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چکیده
گســترش فنــاوری اطلاعــات و شــکل‌گیری فضــای ســایبری، الگوهــای ســنتی بزهــکاری و پاســخ‌دهی کیفــری را بــا چالش‌های 
گی‌هایــی نظیــر غیرمادی‌بــودن، ناشــناس‌بودن مرتکــب، ســرعت  جــدی مواجــه ســاخته اســت. جرایــم ســایبری به‌دلیــل ویژ
بــالا، فراملی‌بــودن و فاصلــه روانــی میــان بزهــکار و بزه‌دیــده، از منطق‌هــا و ســازوکارهای متفاوتــی نســبت بــه جرایــم ســنتی 
پیــروی می‌کننــد. در ایــن میــان، اتــکای صــرف بــه عدالــت کیفــری کلاســیک و ابزارهایــی همچــون حبــس و جــزای نقــدی، 
کارآمــد بــوده، بلکــه در مــواردی موجــب تشــدید برچســب‌زنی، طــرد اجتماعــی و  نه‌تنهــا در تحقــق اهــداف اصلاحــی نا
تــداوم بزهــکاری ثانویــه در بزهــکار مجــازی شــده اســت. عدالــت ترمیمــی، بــا تمرکــز بــر جبــران خســارت، گفت‌وگــو، پذیــرش 
ــده  ــرح ش ــایبری مط ــم س ــه جرای ــخ ب ــانی در پاس ــن و انس ــردی نوی ــوان رویک ، به‌عن ــکار ــازی بزه ــئولیت و بازاجتماعی‌س مس
اســت. بااین‌حــال، اجــرای ایــن الگــو در فضــای ســایبر بــا چالش‌هــای نظــری، حقوقــی و فنــی متعــددی روبه‌روســت. 
ناشــناس‌بودن هویــت دیجیتــال، دشــواری شناســایی بزهــکار، ضعــف زیرســاخت‌های گفت‌وگــوی ترمیمــی آنلایــن، نگــرش 
ــر عدالــت ترمیمــی  امنیت‌محــور سیاســت کیفــری و فقــدان چارچوب‌هــای قانونــی مشــخص، از جملــه موانــع تحقــق مؤث
ــا رویکــردی توصیفی-تحلیلــی و تطبیقــی، ضمــن بررســی مبانــی نظــری  در ایــن حــوزه بــه شــمار می‌آینــد. ایــن پژوهــش ب
عدالــت ترمیمــی در جرایــم ســایبری، چالش‌هــای بازاجتماعی‌ســازی بزهــکار مجــازی را در حقــوق ایــران بــا الهــام از تجــارب 
کشــورهای اروپایــی، به‌ویــژه فرانســه، هلنــد و آلمــان، مــورد تحلیــل قــرار می‌دهــد و در نهایــت، راهکارهایــی بــرای کاهــش ایــن 

چالش‌هــا و ارتقــای کارآمــدی عدالــت ترمیمــی در فضــای ســایبر ارائــه می‌نمایــد.

فضــای  کیفــری،  سیاســت  بازاجتماعی‌ســازی،  مجــازی،  بزهــکار  ســایبری،  جرایــم  ترمیمــی،  عدالــت  کلیــدی:  واژگان 
ســایبری.
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مقدمه

تحــولات شــتابان فنــاوری اطلاعــات و ارتباطــات، ســاختارهای اجتماعــی، اقتصــادی، فرهنگــی و حقوقــی جوامــع را 

به‌طــور بنیادیــن دگرگــون ســاخته اســت. فضــای ســایبری، به‌عنــوان بســتری نویــن بــرای تعامــات انســانی، فرصت‌هــای 

قابل‌توجهــی در زمینــه توســعه دانــش، ارتباطــات و خدمــات عمومــی فراهــم کــرده، امــا هم‌زمــان زمینــه بــروز اشــکال جدیــدی 

گی‌هــای خــاص خــود، از جملــه حــذف مرزهــای  از بزهــکاری را نیــز ایجــاد نمــوده اســت. جرایــم ســایبری بــه دلیــل ویژ

کشــف، بــه یکــی از پیچیده‌تریــن چالش‌هــای  جغرافیایــی، ناشــناس‌ماندن هویــت مرتکــب، ســهولت ارتــکاب و دشــواری 

کیفــری معاصــر تبدیــل شــده‌اند. نظام‌هــای عدالــت 

، اغلــب نظام‌هــای حقوقــی، از جملــه حقــوق ایــران، در مرحلــه نخســت بــه  کنــش بــه ایــن تهدیــدات نوظهــور در وا

کــه  اســت  داده  نشــان  تجربــه  بااین‌حــال،  شــده‌اند.  متوســل  کلاســیک  مجازات‌هــای  اعمــال  و  گســترده  جرم‌انــگاری 

کارآمــدی لازم را نــدارد، بلکــه در مــواردی  پاســخ‌های صرفــا کیفــری، به‌ویــژه حبــس، در مواجهــه بــا بزهــکاری ســایبری نه‌تنهــا 

منجــر بــه تقویــت شــبکه‌های بزهــکاری، انتقــال مهارت‌هــای مجرمانــه و تشــدید احســاس بی‌عدالتــی و طــرد اجتماعــی 

کیفــری بــه جرایــم  کارآمــدی، ضــرورت بازاندیشــی در سیاســت‌های جنایــی و پاســخ‌دهی  در بزهــکاران شــده اســت. ایــن نا

ســایبری را آشــکار می‌ســازد.

توجــه  مــورد  ســنتی،  کیفــری  عدالــت  مکمــل  یــا  جایگزیــن  الگویــی  به‌عنــوان  ترمیمــی  عدالــت  بســتری،  چنیــن  در 

گرفتــه اســت. ایــن رویکــرد، برخــاف الگــوی تنبیهــی، تمرکــز خــود را بــر ترمیــم  اندیشــمندان و سیاســت‌گذاران جنایــی قــرار 

کیفــری  آســیب‌های وارده بــه بزه‌دیــده، مســئولیت‌پذیری بزهــکار و مشــارکت فعــال اجتمــاع در فرآینــد حل‌وفصــل تعــارض 

، او را از طریــق گفت‌وگــو، پذیــرش خطــا و جبــران خســارت،  قــرار می‌دهــد. عدالــت ترمیمــی می‌کوشــد به‌جــای طــرد بزهــکار

بــه جامعــه بازگردانــد و زمینــه بازاجتماعی‌ســازی مؤثــر وی را فراهــم آورد.

باوجودایــن، تحقــق اهــداف عدالــت ترمیمــی در فضــای ســایبر بــا دشــواری‌های مضاعفــی همــراه اســت. ناشــناس‌بودن 

هویــت دیجیتــال، ضعــف احســاس مســئولیت ناشــی از فاصلــه روانــی بــا بزه‌دیــده، دشــواری تشــکیل نشســت‌های ترمیمــی 

کــه فرآینــد بازاجتماعی‌ســازی بزهــکار  و نبــود زیرســاخت‌های فنــی و حقوقــی مناســب، از جملــه مهم‌تریــن موانعــی هســتند 

کیفــری ســایبری، زمینــه  مجــازی را بــا چالــش مواجــه می‌ســازند. افــزون بــر ایــن، غلبــه رویکــرد امنیت‌محــور در سیاســت 

کــرده اســت. نهادینه‌شــدن پاســخ‌های ترمیمــی را محــدود 

بــرای  آن  ظرفیت‌هــای  تحلیــل  و  ســایبری  جرایــم  در  ترمیمــی  عدالــت  اجــرای  چالش‌هــای  بررســی  ازایــن‌رو، 

بازاجتماعی‌ســازی بزهــکار مجــازی، اهمیتــی دوچنــدان می‌یابــد. ایــن پژوهــش می‌کوشــد بــا بهره‌گیــری از مبانــی نظــری 

ــی  ــران، راهکارهایــی عمل ــع موجــود در حقــوق ای جرم‌شناســی و مطالعــه تطبیقــی تجربه‌هــای اروپایــی، ضمــن تبییــن موان

بــرای تقویــت رویکــرد ترمیمــی در مواجهــه بــا بزهــکاری ســایبری ارائــه دهــد.
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

چارچوب مفهومی و نظری 

کــه بــه تعبیــر دیگــر از آن بــا عنــوان »فضــای مجــازی« نیــز  گــی دنیــای ســایبر  شــاید متمایزتریــن و برجســته‌ترین ویژ

کــی یــا فیزیکــی1، برچیــده شــدن مفهــوم مــاده و مختصــات مکانــی آن اســت. همیــن  یــاد می‌کنیــم ـ نســبت بــه دنیــای خا

کاربری‌هــای متفاوتــی بپردازیــم.  کــه مــا همه‌چیــز را یک‌جــا داشــته باشــیم و هم‌زمــان بــه  توانمنــدی باعــث شــده اســت 

کنیــم، امــور بانکی‌مــان را پیــش ببریــم، گپ‌وگفــت  کنــار آمــوزش الکترونیکــی، نیازمندی‌هایمــان را خریــداری  بــرای مثــال، در 

ــار همــه این‌هــا، پایگاه‌هــای  کن روزانه‌مــان را در محیط‌هــای ارتباطــی خصوصــی، غیرعمومــی و عمومــی انجــام دهیــم و در 

کیســی، 1396: 7(. ارتبــاط از طریــق فضــای مجــازی در  کنیــم ) خبــری و ســرگرمی‌های مــورد علاقه‌مــان را نیــز مــرور و بررســی 

کــرده اســت. ایــن شــبکه‌ها در ابعــاد مختلــف زندگــی فــردی و  ســال‌های اخیــر جایــگاه قابــل توجهــی در میــان مــردم پیــدا 

اجتماعــی افــراد تأثیرگــذار هســتند و حتــی در شــکل‌دهی بــه هویــت نیــز ایفــای نقــش می‌نماینــد. ابعــاد اقتصــادی، سیاســی و 

، اینترنــت ابــزاری مناســب بــرای توســعه افــکار و اندیشــه‌های  اجتماعــی نیــز از ایــن تأثیــرات برکنــار نمانده‌انــد. در حــال حاضــر

ــه فضــای  گیــرد. افــراد بایــد جهــت ورود ب ــه از آن اســتفاده صحیــح صــورت  ــه شــرط آن‌ک بشــری محســوب می‌شــود؛ البتــه ب

کافــی در اختیــار داشــته باشــند تــا دچــار مشــکلات ناشــی از آن نشــوند. مجــازی اطلاعــات 

فنــاوری اطلاعــات تمامــی فعالیت‌هــای سیاســی، اجتماعــی، فرهنگــی و علمــی بشــر را به‌طــور بنیادیــن دســتخوش 

گــی متمایــز و منحصربه‌فــرد در خدمــت  کــرده و جوامــع را عمیقــا تحــت تأثیــر قــرار داده اســت. همیــن ویژ تغییــر و تحــول 

کــه آن‌هــا می‌تواننــد هم‌زمــان چندیــن هــدف را بــا یــک تیــر نشــانه رونــد،  تهدیدآفرینــان ســایبری نیــز قــرار دارد؛ به‌گونــه‌ای 

گــون داشــته باشــند و بــر هزینــه جنایــت خویــش بیفزاینــد. بلکــه در ایــن فضــا،  بی‌آن‌کــه نیــازی بــه حضــور در محیط‌هــای گونا

کامــل و از همــان حریــم خصوصــی یــا خلــوت خویــش، انــواع تهدیدهــا را می‌آفریننــد و عوایــد جنایــی سرشــاری  بــا آســودگی 

به‌دســت می‌آورنــد. بــرای مثــال، هم‌زمــان بــا سوءاســتفاده از داده‌هــای مالــی اشــخاص، در پایگاه‌هــای خبــری حیثیــت 

ــد.  کار می‌اندازن ــا از  ــان را مختــل ی ــرده و ســامانه‌های آن ک ــز داده‌هــای برخــی دیگــر را حــذف  دیگــران را هتــک می‌کننــد و نی

به‌کارگیــری روزافــزون ایــن فناوری‌هــا، به‌ویــژه در امــور خــرد و کلان اجتماعــی، و وابســتگی بیــش از پیــش بــه زیرســاخت‌ها، 

ســامانه‌ها و ابزارهــای الکترونیکــی، تأمیــن و تضمیــن امنیــت و ســامت جامعــه را در برابــر تهدیدهــای ســخت درونــی و 

بیرونــی دشــوارتر می‌ســازد.

کــه بــا یــک جامعــه تعــارض یــا تضــاد ایدئولوژیــک دارنــد، نیــازی بــه  گروه‌هــا و افــرادی  دیگــر هماننــد گذشــته، دولت‌هــا، 

رویارویــی چهره‌به‌چهــره بــرای آســیب‌زدن بــه آن ندارنــد و می‌تواننــد اهــداف خــود را در بســترهای ارتباطــات و مبــادلات 

الکترونیکــی تحقــق بخشــند. ازایــن‌رو، دنیــای ســایبر دیگــر تنهــا عرصــه هم‌آوردی‌هــای نــرم و رویارویــی بینش‌هــا و اندیشــه‌ها 

نیســت؛ بلکــه بــا پیدایــش بدافزارهــا و حتــی جنگ‌افزارهــای ســایبری، عمــاً تهاجــم و دفــاع ســخت نیــز در ایــن دنیــای نویــن 

1. Terrestrial World.



85

دوره ۱، شماره ۴، زمستان ۱۴۰۴

گرفتــه اســت. امــروزه تهاجمــات رایانــه‌ای جلــوه‌ای دیگــر از جنــگ ســرد به‌شــمار می‌آینــد یــا بــه عبارتــی، عرصــه پنجــم  شــکل 

ــده  ــی زایی ــن وضعیت ــان چنی ــی، 1388: 11199(. بی‌گم ــد )فهیم ــکیل می‌دهن ــا تش ــا و فض ــوا، دری ــن، ه ــس از زمی ــا را پ جنگ‌ه

کاربــری ســودمند یــا زیان‌بــار داشــته باشــد و ایــن امــر ناشــی از انگیــزه  کــه هــر ابــزاری می‌توانــد  ذات ایــن فنــاوری نیســت؛ چرا

کســازی جامعــه و سالم‌نگه‌داشــتن  کــه بــه بهانــه پا و قصــد بهره‌بــردار آن اســت )منفــرد، 1391: 14(. بنابرایــن، عاقلانــه نیســت 

کاربــری از  آن از تبهکاری‌هــای فناورانــه، ســایر اعضــای جامعــه از ایــن فناوری‌هــا محــروم شــوند. در مقابــل، بایــد به‌نحــوی 

کــه از تحقــق  کــه »هزینــه جنایــت« بــرای بزهــکاران بالقــوه افزایــش یابــد؛ به‌گونــه‌ای  ایــن فناوری‌هــا برنامه‌ریــزی و اجــرا شــود 

کــه بزهــکار بالقــوه احتمــال می‌دهــد  کننــد. منظــور از هزینــه جنایــت یــا جــرم1، میــزان خطــری اســت  نیــات شــوم خــودداری 

در صــورت ارتــکاب جــرم متحمــل خواهــد شــد؛ ازجملــه احتمــال درگیــری بــا بزه‌دیــده بالقــوه، دســتگیری و امکانــات و نیــروی 

موردنیــاز بــرای ارتــکاب جــرم )جلالــی فراهانــی و منفــرد، 1392: 161(. از همیــن‌رو، سیاســت‌گذاران جنایــی غالــب کشــورها بــا 

اســتفاده از ابزارهــا و شــگردهای جدیــد در صــدد مقابلــه بــا ایــن تهدیدهــا برآمده‌انــد.

مفهوم‌شناسی جرایم سایبری

ارتباطــات  کــه  تئوریــک اســت  نیــز تعبیــر می‌شــود، »فضایــی  بــا عنــوان »فضــای مجــازی«  آن  از  کــه  فضــای ســایبر 

کامپیوتــری در آن رخ می‌دهــد« )Oxford Dictionaries, 2014(. فضــای مجــازی بــرای نخســتین بــار توســط ویلیــام گیبســون، 

گیبســون،  گرفــت. فضــای مجــازی از منظــر  کانادایــی رمان‌هــای علمی‌‌ـتخیلــی، در ســال 1982 مــورد اســتفاده قــرار  نویســنده 

کــه از اتصــال رایانه‌هــا پدیــد آمــده و تمامــی انســان‌ها، ماشــین‌ها و منابــع اطلاعاتــی را بــه  در حقیقــت فضایــی تخیلــی بــود 

یکدیگــر متصــل می‌کــرد. در اثــر انقــاب فنــاوری اطلاعــات و رواج مبــادلات الکترونیکــی، دیگــر افــراد جامعــه کمتــر به‌صــورت 

کنــار دنیــای فیزیکــی و واقعــی، دنیــای دیگــری تحــت عنــوان  ملمــوس و فیزیکــی بــه تجــارت و مبادلــه می‌پردازنــد، بلکــه در 

دنیــای مجــازی یــا فضــای ســایبری بــه وجــود آمــده اســت )عزیــزی، 1399: 22(.

کار بــرد.  فضــای مجــازی را می‌تــوان بــرای توصیــف تمــام منابــع اطلاعاتــی ایجادشــده از طریــق شــبکه‌های رایانــه‌ای بــه 

در حقیقــت، فضــای مجــازی نــوع متفاوتــی از واقعیــت مجــازی و دیجیتالــی اســت کــه توســط شــبکه‌های رایانــه‌ای بــه یکدیگــر 

متصــل می‌شــوند و می‌تــوان آن را متــرادف بــا شــبکه جهانــی اینترنــت دانســت. فضــای مجــازی قلمرویــی وســیع، بدیــع و بکــر 

کنان خــود امکانــات، آزادی‌هــا، فرصت‌هــا و محدودیت‌هــای نوینــی را بــه همــراه دارد. اهمیــت ایــن قلمــرو  کــه بــرای ســا اســت 

بــه حــدی اســت کــه امــروزه برخــی متفکــران و صاحب‌نظــران، بحــث »دو‌جهانــی شــدن« دنیــای معاصــر را مطــرح می‌نماینــد. 

ایــن فضــای نوظهــور بســیاری از نگرش‌هــا و ظرفیت‌هــای آینــده جهــان را تحــت تأثیــر خــود قــرار می‌دهــد و شــاید بتــوان ادعــا 

کــرد کــه بــر جهــان واقعــی مســلط شــده اســت.

1. Cost of Crime.
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

گــر گفتــه شــود فضــای مجــازی در رونــد گســترش خــود بــه مرحلــه‌ای خواهــد رســید کــه تمــام جنبه‌هــای  بیهــوده نیســت ا

مختلــف زندگــی را دربــر گیــرد و بــه دلیــل ایــن ارتبــاط نزدیــک بــا جنبه‌هــای واقعــی زندگــی، عینیــت ایــن محیــط بــرای همــگان 

قابــل درک شــود. جهــان مجــازی در حقیقــت تلاشــی بــرای بازنمایــی جهــان واقعــی اســت. جهــان مجــازی، اثــر جهــان واقعــی 

کــه واقعــی بــه  کــه ماهیتــی تخیلــی دارنــد؛ قلمروهایــی  کنــد  اســت. واقعیــت مجــازی می‌کوشــد محیط‌هــای جدیــدی را خلــق 

نظــر می‌رســند، امــا به‌صــورت مســتقیم بــا جهــان مــادی ارتبــاط ندارنــد.

کــه در فضــای مجــازی صــورت می‌گیــرد، مرزهــای جغرافیایــی را در هــم شکســته  ارتباطــات رایانــه‌ای جهانــی )اینترنــت( 

کــه امــکان بهره‌گیــری از حقــوق موجــود در  و قلمــرو جدیــدی را بــرای فعالیت‌هــای بشــری بــه وجــود آورده اســت؛ به‌گونــه‌ای 

کــرده اســت )تحریــری نودهــی، 1383: 31(. شــبکه‌ای شــدن رایانه‌هــا از طریــق اینترنــت  چارچــوب مرزهــای ملــی را تضعیــف 

کــه فضــای  یــا شــبکه‌های درون‌ســازمانی و در نتیجــه امــکان ارتبــاط فراملــی الکترونیکــی و مخابراتــی، موجــب شــده اســت 

ــز  ــل نی ــوق بین‌المل ــا حق ــازی ب ــای مج ــوق فض ــن‌رو، حق ــد و ازای ــته باش ــی نداش ــای زمین ــام مرزه ــه ن ــدوده‌ای ب ــازی مح مج

کنــد )الســان، 1393: 24(. ارتبــاط پیــدا 

فضــای مجــازی شــباهت قابــل توجهــی بــه فضــای مــاورای جــو دارد. هــر دو به‌طــور شــگفت‌انگیزی پهنــاور بــوده و 

سرچشــمه منابــع غنــی مشــترکات عمومــی محســوب می‌شــوند. هیچ‌یــک از فضــای مــاورای جــو و فضــای مجــازی مطابــق 

« بــه ایــن فضــا  کبیــر حقــوق بین‌الملــل قابــل ملی‌ســازی نیســتند. معاهــده فضــای مــاورای جــو بــا اعطــای عنــوان »منشــور 

کمیــت، اســتفاده از زور یــا  کــه فضــای مــاورای جــو، از جملــه مــاه و ســایر اجــرام آســمانی، از طریــق اعمــال حا بیــان مــی‌دارد 

تصــرف، مشــمول ملی‌ســازی نمی‌شــود. بااین‌حــال، امــکان اعمــال قواعــد و مقــررات حقــوق فضــا بــر فضــای مجــازی وجــود 

نــدارد.

دنیــای مجــازی بــا رشــد چشــمگیر خــود توانســته اســت تجربــه‌ای نویــن و متفــاوت از زندگــی را بــرای بشــر رقــم بزنــد. ورود 

کنــون ایــن پرســش مطــرح می‌شــود کــه روابــط اشــخاص  انســان بــه ایــن جهــان، شــرایط جدیــدی را بــه دنبــال داشــته اســت. ا

در ایــن محیــط چگونــه بایــد تنظیــم شــود؟ شــرایط خــاص ایــن فضــا، نظــام حقوقــی خــاص خــود را می‌طلبــد، زیــرا دنیایــی 

کــم بــر آن نیــز  کــه از قواعــد دنیــای فیزیکــی تبعیــت نمی‌کنــد. ازایــن‌رو، قواعــد حا مــوازی بــا دنیــای فیزیکــی پدیــد آمــده اســت 

کــم بــر  گفتــه می‌شــود، موضــوع نظــام حقوقــی حا کــه از روابــط بیــن اشــخاص در ایــن فضــا ســخن  متفــاوت اســت. هنگامــی 

جهــان مجــازی نیــز مطــرح می‌گــردد.

ــن  ــج وارد ای ــی به‌تدری ــردی و اجتماع ــون ف گ گونا ــور  ــی، ام ــات الکترونیک ــای ارتباط ــا و ابزاره ــدی رایانه‌ه ــد توانمن ــا رش ب

گــون  دنیــای نوپدیــد شــده و بــه آن وابســته گردیده‌انــد؛ از پــردازش اطلاعــات مالــی و امــور مربــوط بــه کســب‌وکار مشــاغل گونا

کــه همگــی در همیــن بســتر  گرفتــه تــا آمــوزش، خدمــات مشــاوره‌ای، ســرگرمی‌های متنــوع و در نهایــت زمامــداری الکترونیکــی 

گــرد هــم آمده‌انــد. درهم‌تنیــده شــدن ایــن امــور متعــدد در یــک بســتر واحــد، جلــوه‌ای از هم‌نشــینی فرصت‌هــا و تهدیدهــا 

را رقــم زده اســت.
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کــه بایــد بررســی شــود آیــا  کــم اســت  کــی، هنجارهایــی حا بی‌تردیــد بــر هــر یــک از ایــن حوزه‌هــای خــرد و کلان دنیــای خا

. ممکــن اســت یــک هنجــار به‌گونــه‌ای تعریــف شــده باشــد  جلوه‌هــای رایانــه‌ای و شــبکه‌ای آن‌هــا را نیــز دربرمی‌گیــرد یــا خیــر

کــه هــم مصادیــق ســایبری و هــم غیرســایبری را شــامل شــود؛ در ایــن صــورت، نیازی بــه هنجارگزینی ســایبری جدیــد نخواهد 

کیفــر دانســته اســت، چــه محتــوای توهین‌آمیــز  بــود. بــرای نمونــه، قانون‌گــذار توهیــن بــه اشــخاص را ممنــوع و مســتوجب 

کیفــری می‌شــوند )مــاده  ــا یــک تارنمــا انتشــار یابــد؛ همگــی مشــمول حکــم  به‌صــورت شــفاهی ادا شــود و چــه در روزنامــه ی

کاغــذی محــدود می‌شــد، بخشــی از  گفتارهــای شــفاهی یــا اســناد  گــر ایــن حمایــت تنهــا بــه  618 قانــون مجــازات اســامی(. ا

کیفــر مصــون می‌ماندنــد. کان از  گفتارهــای توهین‌آمیــز مشــمول قانــون قــرار نمی‌گرفــت و هتــا

کیفری ترمیمی عدالت 

کنش به کاســتی‌های  عدالــت ترمیمــی یکــی از رویکردهــای نویــن در حقــوق جــزا و سیاســت جنایی معاصر اســت که در وا

گرفتــه اســت. ایــن رویکــرد، به‌جــای تمرکــز صــرف بــر مجــازات مرتکــب  گرایانه1 شــکل  کیفــری کلاســیک و عدالــت ســزا عدالــت 

جــرم، بــه ترمیــم خســارت ناشــی از جــرم، بازســازی روابــط آســیب‌دیده و پاســخگویی فعــال بزهــکار توجــه دارد. در عدالــت 

ترمیمــی، جــرم نه‌تنهــا نقــض قانــون، بلکــه تعــدی بــه اشــخاص، روابــط اجتماعــی و نظــم اخلاقــی جامعــه تلقــی می‌شــود )زیــرا 

تنهــا دولــت قربانــی جــرم نیســت، بلکــه بزه‌دیــده و جامعــه نیــز متضــرر می‌شــوند( )اردبیلــی، ۱۴۰۰: ۳۹۸(.

ــارکت  ــا مش ــی، ب ــه محل ــای جامع گاه اعض ــکار و  ــده، بزه ــه در آن بزه‌دی ک ــت  ــدی اس ــی فرآین ــت ترمیم ــی، عدال کل ــور  به‌ط

گــرد هــم  آن‌هــا  بــرای جبــران  از جــرم و یافتــن راه‌حل‌هایــی  فعــال و داوطلبانــه، به‌منظــور شناســایی زیان‌هــای ناشــی 

می‌آینــد. هــدف اصلــی ایــن فرآینــد، ترمیــم آســیب‌ها، مســئولیت‌پذیری بزهــکار و بازپذیــری اجتماعــی وی اســت، نــه صرفــا 

.)Zehr, 2015: 21( کیفــر تحمیــل 

ــر تقابــل »دولــت – متهــم« اســتوار اســت، ســاختاری ســه‌جانبه  کــه ب کیفــری ســنتی  عدالــت ترمیمــی برخــاف عدالــت 

، بزه‌دیــده از موقعیــت صرفــا شــاهد خــارج شــده و بــه عنصــری فعــال  دارد: بزه‌دیــده، بزهــکار و جامعــه. در ایــن ســاختار

گــی، عدالــت ترمیمــی را بــه الگویــی  کــه نیازهــا، احساســات و انتظاراتــش مــورد توجــه قــرار می‌گیــرد. ایــن ویژ تبدیــل می‌شــود 

کــرده اســت )آشــوری، ۱۳۹۸: ۱۸۴(. انســانی‌تر و بزه‌دیده‌محــور بــدل 

سیاســت  و  انگ‌زنــی  نظریــه  تعامل‌گــرا،  جرم‌شناســی  آموزه‌هــای  از  متأثــر  ترمیمــی  عدالــت  نظــری،  مبانــی  حیــث  از 

کیفــری ســخت‌گیرانه، به‌ویــژه در جرایــم  کنــش  کــه وا جنایــی مشــارکتی اســت. ایــن رویکــرد بــر ایــن پیش‌فــرض اســتوار اســت 

کم‌اهمیــت و نخســتین، می‌توانــد بــه طــرد اجتماعــی بزهــکار و افزایــش تکــرار جــرم منجــر شــود؛ درحالی‌کــه راه‌حل‌هــای 

ترمیمــی، امــکان اصــاح واقعــی رفتــار مجرمانــه را فراهــم می‌آورنــد )نجفــی ابرندآبــادی، ۱۳۹۶: ۲۵۱(.

1. Retributive Justice.
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

هــدف اصلــی عدالــت ترمیمــی، بازگردانــدن وضعیــت مختل‌شــده بــه حالــت مطلــوب تــا حــد امــکان اســت. ایــن هــدف 

از طریــق جبــران خســارت مــادی و معنــوی بزه‌دیــده، عذرخواهــی، پذیــرش مســئولیت توســط بزهــکار و بازســازی اعتمــاد 

گذشــته و تنبیــه باشــد، آینده‌نگــر و  اجتماعــی دنبــال می‌شــود. در ایــن راســتا، عدالــت ترمیمــی بیــش از آنکــه ناظــر بــه 

اصلاح‌محــور اســت )اردبیلــی، ۱۴۰۰: ۴۰۵(.

کرد: از مهم‌ترین اصول عدالت ترمیمی می‌توان به موارد زیر اشاره 

۱. اصل مشارکت فعال بزه‌دیده و بزهکار در فرآیند حل‌وفصل؛

۲. اصل داوطلبانه بودن ورود به فرآیند ترمیمی؛

۳. اصل مسئولیت‌پذیری بزهکار نسبت به نتایج رفتار مجرمانه؛

کیفری؛ کنش  ۴. اصل توجه به نیازهای بزه‌دیده به‌عنوان محور وا

کیفری دولت و استفاده از سازوکارهای غیرقضایی )آشوری، ۱۳۹۸: ۱۹۰(. ۵. اصل حداقلی‌سازی مداخله 

کاهــش  کــرد. در ســطح فــردی، ایــن رویکــرد موجــب  کارکردهــای عدالــت ترمیمــی را می‌تــوان در ســه ســطح تحلیــل 

احســاس خشــم، تــرس و بی‌عدالتــی در بزه‌دیــده و افزایــش حــس مســئولیت و پشــیمانی در بزهــکار می‌شــود. در ســطح 

کمــک  کاهــش برچســب‌زنی و پیشــگیری از تکــرار جــرم  اجتماعــی، عدالــت ترمیمــی بــه تحکیــم همبســتگی اجتماعــی، 

کیفــری،  کاســتن از جمعیــت  کاهــش ورودی پرونده‌هــا بــه دادگاه و  کیفــری، ایــن رویکــرد بــا  می‌کنــد. در ســطح نظــام عدالــت 

کارآمــدی نظــام قضایــی منجــر می‌شــود )نجفــی ابرندآبــادی، ۱۳۹۶: ۲۶۰(. بــه 

را  اروپایــی، عدالــت ترمیمــی  کشــورهای  کانــادا، نیوزیلنــد و برخــی  از جملــه  از نظام‌هــای حقوقــی،  امــروزه بســیاری 

گرچــه عدالــت ترمیمــی به‌صــورت  به‌عنــوان بخشــی از سیاســت جنایــی رســمی خــود پذیرفته‌انــد. در حقــوق ایــران نیــز 

کیفــری، تعلیــق تعقیــب و مجــازات، و  صریــح تقنیــن نشــده اســت، امــا نهادهایــی ماننــد صلــح و ســازش، میانجی‌گــری 

.)۴۱۲ )اردبیلــی، ۱۴۰۰:  رویکــرد دانســت  ایــن  از  را می‌تــوان جلوه‌هایــی  اختــاف  نهادهــای شــبه‌قضایی شــوراهای حــل 

کــه به‌جــای  کیفــری اســت؛ تحولــی  در مجمــوع، عدالــت ترمیمــی نمایانگــر تحولــی بنیادیــن در نگــرش بــه جــرم و پاســخ 

کارآمــد بــرای  کیــد دارد و می‌توانــد مکملــی  تمرکــز انحصــاری بــر مجــازات، بــر ترمیــم، گفت‌وگــو و بازســازی روابــط اجتماعــی تأ

کیفــری ســنتی باشــد. عدالــت 

بازاجتماعی‌سازی

کــه در  از مفاهیــم بنیادیــن در حقــوق جــزای نویــن و جرم‌شناســی معاصــر اســت  بازاجتماعی‌ســازی بزهــکار1 یکــی 

کیفرمحــوری صــرف بــه اصلاح‌محــوری، مطــرح شــده اســت. مقصــود  گــذار از  چارچــوب تحــول اهــداف مجــازات، به‌ویــژه 

1. Resocialization of Offenders.
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کــه بــا هــدف بازگردانــدن بزهــکار بــه زندگــی عــادی،  ، اقدامــات و فرآیندهایــی اســت  از بازاجتماعی‌ســازی، مجموعــه تدابیــر

قانون‌مــدار و مســئولانه اجتماعــی پــس از ارتــکاب جــرم یــا تحمــل مجــازات، اتخــاذ می‌شــود. در ایــن رویکــرد، بزهــکار نه‌فقــط 

به‌عنــوان ناقــض نظــم حقوقــی، بلکــه به‌مثابــه فــردی قابــل اصــاح و بازپــروری نگریســته می‌شــود )اردبیلــی، ۱۴۰۰: ۳۶۲(.

ــا بــر پایــه ســزادهی و ارعــاب عمومــی اســتوار بــود؛ امــا تجربه‌هــای  کیفــری، مجــازات عمدت در الگــوی کلاســیک عدالــت 

بزهــکار  اصــاح  موجــب  نه‌تنهــا  غالبــا  طولانی‌مــدت،  حبس‌هــای  به‌ویــژه  شــدید،  مجازات‌هــای  کــه  داد  نشــان  عملــی 

نمی‌شــوند، بلکــه بــا تقویــت برچســب مجرمانــه، قطــع پیوندهــای اجتماعــی و تضعیــف ســرمایه انســانی، زمینــه بازگشــت 

کاســتی‌ها، رویکــرد بازاجتماعی‌ســازی به‌عنــوان یکــی از  کنــش بــه ایــن  مجــدد وی بــه چرخــه جــرم را فراهــم می‌کننــد. در وا

ــوری، ۱۳۹۸: ۲۳۱(. ــد )آش ــرح ش ــن مط ــی نوی ــت جنای ــی سیاس ــداف اصل اه

محصــول  اغلــب  مجرمانــه  رفتــار  کــه  اســت  اســتوار  پیش‌فــرض  ایــن  بــر  بازاجتماعی‌ســازی  جرم‌شناســی،  منظــر  از 

کــرد.  عوامــل اجتماعــی، اقتصــادی، فرهنگــی و روانــی اســت و بــا اصــاح ایــن عوامــل می‌تــوان از تــداوم بزهــکاری جلوگیــری 

نظریه‌هایــی چــون »دفــاع اجتماعــی نویــن«، »تعامل‌گرایــی نمادیــن« و »نظریــه اصــاح و درمــان« نقــش مهمــی در تبییــن 

ایــن مفهــوم ایفــا کرده‌انــد. دفــاع اجتماعــی نویــن، بزهــکار را فــردی بیمــار یــا منحــرف نمی‌دانــد، بلکــه او را انســانی می‌شــمارد 

کرامــت انســانی‌اش، بــه جامعــه بازگردانــده شــود )نجفــی ابرندآبــادی، ۱۳۹۶: ۱۸۹(. کــه بایــد بــا حفــظ 

در تعریــف حقوقــی، بازاجتماعی‌ســازی به‌عنــوان یکــی از اهــداف اصلــی مجازات‌هــا، به‌ویــژه مجازات‌هــای ســالب آزادی، 

کــه شــخصیت  کــه اجــرای مجــازات، به‌گونــه‌ای تنظیــم شــود  بــه رســمیت شــناخته شــده اســت. ایــن هــدف مســتلزم آن اســت 

کــرده و وی را بــرای ایفــای نقــش ســازنده در جامعــه آمــاده ســازد. بدیــن ترتیــب، بازاجتماعی‌ســازی نــه  بزهــکار را اصــاح 

کیفــری اصلاح‌گــرا محســوب می‌شــود )اردبیلــی، ۱۴۰۰: ۳۶۵(. امــری حاشــیه‌ای، بلکــه هســته مرکــزی سیاســت 

کاهــش تکــرار جــرم و تأمیــن امنیــت پایــدار اجتماعــی از طریــق اصــاح واقعــی بزهــکار  هــدف اصلــی بازاجتماعی‌ســازی، 

کیــد بــر آمــوزش، اشــتغال، درمــان اختــالات رفتــاری، تقویــت مســئولیت‌پذیری و بازســازی پیوندهــای  اســت. ایــن هــدف بــا تأ

، بلکــه نقطــه آغــاز فرآینــد اصــاح تلقــی می‌شــود )آشــوری،  کار اجتماعــی دنبــال می‌شــود. در ایــن رویکــرد، مجــازات نــه پایــان 

.)۲۳۶ :۱۳۹۸

کرد: کم بر بازاجتماعی‌سازی می‌توان به موارد زیر اشاره  از مهم‌ترین اصول حا

کــه اقدامــات اصلاحــی بایــد متناســب بــا شــخصیت، پیشــینه و  کیفــری؛ بــه ایــن معنــا  کنــش  ۱. اصــل فردی‌ســازی وا

شــرایط بزهــکار باشــد؛

کرامت انسانی؛ بزهکار حتی پس از ارتکاب جرم، از حقوق بنیادین انسانی محروم نمی‌شود؛ ۲. اصل 

۳. اصــل آمــوزش و توانمندســازی؛ آمــوزش حرفــه‌ای و مهارت‌آمــوزی نقــش کلیــدی در بازگشــت موفــق بزهــکار بــه جامعــه 

دارد؛

۴. اصــل تــداوم مراقبــت؛ فرآینــد بازاجتماعی‌ســازی محــدود بــه دوران اجــرای مجــازات نیســت، بلکــه پــس از آزادی نیــز 
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

بایــد ادامــه یابــد )نجفــی ابرندآبــادی، ۱۳۹۶: ۲۰۱(.

آموزش‌هــای  شــامل  ابزارهــا  ایــن  کیفــری،  نهادهــای  درون  در  چندلایه‌انــد.  و  متنــوع  بازاجتماعی‌ســازی  ابزارهــای 

فرهنگــی و تحصیلــی، برنامه‌هــای اشــتغال زندانیــان، خدمــات روان‌درمانــی، مشــاوره‌های اخلاقــی و اجتماعــی و نظــام 

طبقه‌بنــدی زندانیــان اســت. در خــارج از نهــاد زنــدان نیــز نهادهایــی ماننــد آزادی مشــروط، تعلیــق اجــرای مجــازات، 

مراقبــت بعــد از خــروج، مــددکاری اجتماعــی و نهادهــای حمایتــی نقــش مؤثــری در تکمیــل فرآینــد بازاجتماعی‌ســازی ایفــا 

.)۳۷۳  :۱۴۰۰ )اردبیلــی،  می‌کننــد 

گیــرد و حتــی در صــورت  کــه حبــس به‌عنــوان آخریــن راه‌حــل مــورد اســتفاده قــرار  حقــوق جــزای نویــن بــر آن اســت 

اعمــال آن، اجــرای مجــازات به‌گونــه‌ای باشــد کــه بزهــکار را بــرای زندگــی مســئولانه در جامعــه آمــاده کنــد. از همیــن‌رو، توســعه 

می‌شــود  محســوب  بازاجتماعی‌ســازی  سیاســت  عملــی  جلوه‌هــای  مهم‌تریــن  از  یکــی  حبــس،  جایگزیــن  مجازات‌هــای 

)آشــوری، ۱۳۹۸: ۲۴۴(.

کیــد قــرار  کیفــری، بازاجتماعی‌ســازی به‌عنــوان هدفــی اساســی مــورد تأ در اســناد بین‌المللــی حقــوق بشــر و حقــوق 

کــه نظــام زنــدان بایــد معطــوف بــه اصــاح  گرفتــه اســت. مــاده ۱۰ میثــاق بین‌المللــی حقــوق مدنــی و سیاســی تصریــح می‌کنــد 

و بازپــروری محکومــان باشــد. قواعــد حداقــل اســتاندارد ســازمان ملــل بــرای رفتــار بــا زندانیــان )قواعــد نلســون مانــدلا( نیــز بــر 

کیــد دارد. آمــوزش، درمــان و بازگشــت تدریجــی محکــوم بــه جامعــه تأ

کیفــری ایــران، هرچنــد اصطــاح »بازاجتماعی‌ســازی« به‌صــورت صریــح در قوانیــن بــه‌کار نرفتــه، امــا روح  در حقــوق 

ایــن مفهــوم در سیاســت جنایــی تقنینــی و قضایــی کشــور قابــل مشــاهده اســت. قانــون مجــازات اســامی ۱۳۹۲ بــا پذیــرش 

نهادهایــی نظیــر تعلیــق تعقیــب، تعلیــق اجــرای مجــازات، آزادی مشــروط، نظــام نیمــه‌آزادی و مجازات‌هــای جایگزیــن 

گامــی مهــم در جهــت تحقــق هــدف بازاجتماعی‌ســازی برداشــته اســت )اردبیلــی، ۱۴۰۰: ۳۸۱(. حبــس، 

کامــل ایــن هــدف در عمــل، مســتلزم رفــع چالش‌هایــی همچــون ضعــف امکانــات اصلاحــی در  بــا ایــن حــال، تحقــق 

کارآمــدی نظــام حمایــت پــس از آزادی  ، نــگاه مجازات‌محــور ســنتی و نا کمبــود برنامه‌هــای حرفه‌آمــوزی مؤثــر زندان‌هــا، 

اســت. بســیاری از حقوقدانــان معتقدنــد کــه بــدون تقویــت نهادهــای اجتماعی و مشــارکت جامعه مدنی، بازاجتماعی‌ســازی 

صرفــا در ســطح قانــون باقــی خواهــد مانــد )نجفــی ابرندآبــادی، ۱۳۹۶: ۲۱۲(.

کــه نه‌تنهــا بــا  کارآمــد اســت  کیفــری انســانی و  در مجمــوع، بازاجتماعی‌ســازی بزهــکار یکــی از ارکان اساســی عدالــت 

کاهــش هزینه‌هــای اجتماعــی، ســودمندتر از رویکردهــای  کرامــت انســانی ســازگار اســت، بلکــه از حیــث پیشــگیری از جــرم و 

صرفــا ســرکوب‌گرانه بــه شــمار می‌آیــد.

 مجرم سایبری و جایگاه او در عدالت ترمیمی پاسخ های کیفری

ــرد  ــه رویک ــه س ــی ب کل ــته‌بندی  ــک دس ــرم در ی ــه ج ــخ‌دهی ب ــای پاس ــد، راهبرده ــاره ش ــا اش ــر باره ــه پیش‌ت ک ــور  همان‌ط
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کیفر‌دهــی متناســب و  کیفــری همــت خــود را صــرف  کیفــری، بازپــروری و عدالــت ترمیمــی تقســیم می‌شــوند. عدالــت  عدالــت 

، افزایــش توانمنــدی او و پیشــگیری از تکــرار جــرم را در دســتور  عادلانــه بــه بزهــکار می‌نمایــد؛ الگــوی بازپــروری، درمــان بزهــکار

ــادی و  کار قــرار می‌دهــد؛ و عدالــت ترمیمــی، راســت‌گردانی امــور را به‌عنــوان عالی‌تریــن هــدف دنبــال می‌کنــد )حاجی‌ده‌آب

ســلیمی، 1395: 314(.

پاســخگوی  به‌تنهایــی  کیفــری  الگــوی  مجــازی،  فضــای  منحصربه‌فــرد  خصوصیــات  دلیــل  بــه  می‌شــود  گفتــه 

گی‌هایــی چــون غیرقابــل تخمیــن بــودن شــمار واقعــی جرایــم ســایبری و بــالا بــودن  ناهنجاری‌هــای ایــن فضــا نیســت و ویژ

کــه بــه  کارآمــدی دامــن زده اســت. افــزون بــر آن، پژوهش‌هــا نشــان داده اســت  کســتری ایــن جرایــم، بــر ایــن نا رقــم ســیاه و خا

کیفــری در مواجهــه بــا جرایــم ارتکابــی در فضــای مجــازی نمی‌توانــد واجــد جنبــه اصلاحــی مؤثــر باشــد.  چنــد دلیــل، الگــوی 

: مهم‌تریــن ایــن دلایــل عبارت‌انــد از

	1 ــا مجازات‌هایــی چــون حبــس . ــا ب ــوان »جــرم« نمی‌نگــرد ت ــود به‌عن ــار خ ــه رفت ــب ب ــم، مرتک ــه جرای در بســیاری از این‌گون

ــکار  ــب »ان ــت در قال ــن وضعی ــرد. ای گی ــرار  ــاح ق ــیر اص ــده و در مس ــی ش ــاری درون ــا شرمس ــه ی ــار تنب ــا دچ کیفره ــایر  ــا س ی

کــه یکــی از شــایع‌ترین توجیهــات مــورد اســتفاده  مســئولیت« و در چارچــوب نظریــه خنثی‌ســازی تبییــن می‌شــود 

.)1394 ، مرتکبــان جرایــم ســایبری اســت )حاجی‌ده‌آبــادی و ســلیمی، 1395؛ رحیمی‌نــژاد، آقاییــاری و قلی‌پــور

	2 کــه بــزه ســایبری جرمــی فنــی و تخصصــی اســت، اعمــال مجازات‌هــای کلاســیک نظیــر حبــس، ایــن خطــر را بــه . از آنجــا 

کــه بزهــکاران متخصــص ســایبری در »مدرســه زنــدان« بــه آمــوزش و انتقــال مهارت‌هــای مجرمانــه بپردازنــد  دنبــال دارد 

ــلیمی، 1395: 313(. ــادی و س ــرد )حاجی‌ده‌آب گی ــکل  ــری ش ــکاری پیچیده‌ت ــبکه‌های بزه و ش

و  کیفــری  و پیوســته قوانیــن  بازنگــری نظام‌منــد  بــر ضــرورت اصــاح،  افــزون  کیفــری،  در عرصــه ضمانــت اجراهــای 

روزآمدســازی آن‌هــا بــر پایــه نوآوری‌هــا و پویایی‌هــای ســایبری و حفــظ پاســخگویی نظــام عدالــت کیفــری در برابــر تهدیدهای 

کیفــری ایــن حــوزه نیــز متناســب بــا شــرایط، اقتضائــات و ملاحظــات خــاص آن ـ به‌ویــژه بــا  جنایــی، لازم اســت سیاســت 

کیفرهایــی  رویکــرد بازگردانــی بزهــکار بــه جامعــه و حمایــت از آســیب‌دیدگان ســایبری ـ بازتعریــف شــود. صرف‌نظــر از این‌کــه 

ــه  ــا توجــه ب ــد، ب ــدازه از بازدارندگــی، تناســب و اثربخشــی برخوردارن ــا چــه ان ــم ت چــون حبــس و جــزای نقــدی در ســایر جرای

ــه  ــوان ب ــد می‌ت ــه ح ــا چ ــه ت ک ــت  ــرح اس ــدی مط ــش ج ــن پرس ــایبری، ای ــی س ــگران جنای ــم و کنش ــز جرای ــای متمای گی‌ه ویژ

دســتاوردهای آن‌هــا در ایــن حــوزه خــاص امیــدوار بــود؟ )حاجی‌ده‌آبــادی و ســلیمی، 1395(.

کنــون در قبــال جرایــم رایانــه‌ای، عمدتــا از ابــزار حبــس و جــزای نقــدی  کــه قانون‌گــذار ایرانــی تا لازم بــه یــادآوری اســت 

بهــره بــرده و تنهــا در مــوارد محــدودی ظرفیــت ســایر ضمانــت اجراهــا، از جملــه محرومیت‌هــای اجتماعــی ســایبری را 

شناســایی و بــه کار گرفتــه اســت. بــرای نمونــه، مــاده 27 قانــون جرایــم رایانــه‌ای مقــرر مــی‌دارد کــه در صــورت تکــرار جــرم بــرای 

ک اینترنــت، تلفــن همــراه، اخــذ نــام  ، دادگاه می‌توانــد مرتکــب را از خدمــات الکترونیکــی عمومــی، ماننــد اشــترا بیــش از دو بــار

کنــد. دامنــه مرتبــه بــالای کشــوری و بانکــداری الکترونیکــی محــروم 
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

، زمینه‌ســاز مشــروعیت توســل  نظریه‌هــای ســزادهی، بازدارندگــی و ســلب تــوان بزهــکاری، بــا هــدف توجیــه و تبییــن کیفــر

کــه خــواه بــه دلیــل تحــول در مبانــی نظــری پاســخ  بــه انــواع مجازات‌هــا، به‌ویــژه حبــس، بوده‌انــد. ایــن در حالــی اســت 

کیفری‌‌ـاجرایــی از نتایــج سیاســت‌های پیشــین، نظریه‌هــا و راهبردهــای  بــه جــرم و مجــرم و خــواه بــه دلیــل ارزیابی‌هــای 

کیــد بــر ضــرورت مجــازات بزهــکاران، بــر اصــاح و تربیــت آنــان یــا مســئولیت‌پذیر  کــه بیــش از تأ جدیــدی ظهــور یافته‌انــد 

ســاختن ایشــان در قبــال حقــوق فراموش‌شــده بزه‌دیــدگان تمرکــز دارنــد )غلامــی، 1395: 173(.

کــه  کنــار نظریه‌هــای مبتنــی بــر »حــق بــر مجــازات شــدن بزهــکاران«، امــروزه شــاهد شــکل‌گیری رویکردهایــی هســتیم  در 

گی‌هــای  ــا توجــه بــه ویژ ــاد می‌شــود. ب ــر مجــازات نشــدن« ی گاه متقابــل، از آن تحــت عنــوان »حــق ب ــر مبنایــی متفــاوت و  ب

کیفــری را در ایــن فضــا آزمــود و  ، می‌تــوان اجرایــی بــودن برخــی از ایــن نظریه‌هــای نویــن حقــوق  متمایــز دنیــای ســایبر

کــه رویکــرد اصلــی آن، حمایــت همه‌جانبــه  کــرد. از جملــه ایــن آموزه‌هــا، عدالــت ترمیمــی1 اســت  کاســتی‌های آن‌هــا را تحلیــل 

ــرای تحقــق ایــن  ــا همــان آســیب‌دیده از جــرم اســت و ضمانــت اجــرای اصلــی مــورد نظــر آن، تــاش مرتکــب ب ــده ی از بزه‌دی

کــه وی مکلــف می‌شــود تمامــی اقدامــات مــادی و معنــوی لازم را بــرای جبــران زیان‌هــای ناشــی  هــدف می‌باشــد؛ به‌گونــه‌ای 

از رفتــار یــا تــرک رفتــار زیان‌بــار خــود بــه انجــام رســاند )غلامــی، 1382(.

کــه پیامدهــای اجتماعــی جدی‌تــری  گزینه‌هایــی ماننــد شرمسارســازی2، به‌ویــژه بــا ایــن اســتدلال  افــزون بــر ایــن، 

بــرای مرتکــب در پــی دارد و می‌توانــد واجــد آثــار بازدارنــده و اصلاحــی مؤثرتــری باشــد، توســط برخــی نظریه‌پــردازان جامعــه 

، 1391: 232(. ایــن قاعــده شــباهت زیــادی  گرفتــه اســت )ویلیامــز اطلاعاتــی بــرای اجــرا در فضــای ســایبری مــورد بررســی قــرار 

کــه قانون‌گــذار ایرانــی نیــز در مــواردی، همچــون افشــای هویــت محکومــان  کیفــر تعزیــری دارد  « به‌عنــوان یــک  بــه »تشــهیر

کلــی بــر عــدم افشــای هویــت متهمــان و محکومــان قــرار دارد و ایــن  جرایــم اقتصــادی، از آن بهــره بــرده اســت؛ هرچنــد اصــل 

امــر تنهــا در چارچوب‌هــای قانونــی و شــرایط خــاص امکان‌پذیــر اســت.

کــه تمامــی  در ایــن چارچــوب، مرتکــب بــه رفتــار نادرســت خویــش اقــرار می‌کنــد و در برابــر جامعــه خــود متعهــد می‌شــود 

اقدامــات لازم بــرای جبــران خســارت‌های مــادی و معنــوی وارده را انجــام دهــد. ایــن آموزه‌هــا از آن جهــت ســودمندند 

کــه قانون‌گــذار و مجریــان قانــون می‌تواننــد از ظرفیت‌هــا و توانمندی‌هــای خــود فضــای ســایبری بــرای جبــران آســیب‌ها 

کمیــت ملــی، هزینــه اندکــی بــرای بازگردانــدن نظــم از دســت‌رفته متحمــل شــود. در ایــن وضعیــت،  اســتفاده کننــد و نظــام حا

کیفــر عادلانــه و منصفانــه مرتکبــان بــوده و زمینه‌هــای اجــرای شایســته چنیــن احکامــی را  خــود شــهروندان ســایبری در پــی 

کمیــت، بــر حســن اجــرای آن نظــارت می‌کننــد. فراهــم می‌آورنــد و دیدبان‌هــای ســایبری، بــه نمایندگــی از حا

کــه لزومــا نمی‌تــوان بــرای ایجــاد و حفــظ نظــم در آن،  کــه جامعــه وارد عرصــه‌ای نوپدیــد شــده اســت  بایــد پذیرفــت 

صرفــا از ســازوکارهای ســنتی بهــره گرفــت. نیازمنــد نگاهــی روزآمــد و مبتنــی بــر ظرفیت‌هــای ســازگار بــا شــرایط نویــن هســتیم. 

1. Restorative Justice.
2. Shaming.
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کیفــری ســنتی، از دهــه 1970 میــادی مــورد توجــه قــرار  عدالــت ترمیمــی، به‌عنــوان الگویــی همزیســت یــا مکمــل عدالــت 

کافــی بــه حقــوق بزه‌دیــدگان و جامعــه  کیفــری ســنتی، از جملــه بی‌توجهــی  گرفتــه اســت. مشــکلات ناشــی از اجــرای عدالــت 

و مصــادره عدالــت توســط دولــت، زمینه‌ســاز ظهــور و گســترش عدالــت ترمیمــی و اســتفاده از برنامه‌هــا و روش‌هــای آن در 

کشــورهای مختلــف شــده اســت )غلامــی، 1382: 183(.

، بزه‌دیــده  کــه بــه نحــوی بــا جــرم مرتبط‌انــد ـ شــامل بزهــکار کــه طــی آن تمامــی افــرادی  عدالــت ترمیمــی فراینــدی اســت 

گــرد هــم می‌آینــد و امــکان مشــارکت مســتقیم آنــان در مواجهــه بــا پیامدهــای جــرم فراهــم می‌شــود. هــدف  و جامعــه محلــی 

گیــرد و تــا حــد امــکان، از تعقیــب  کــه بــا ابزارهایــی چــون میانجی‌گــری، جرم‌زدایــی و قضا‌زدایــی صــورت  ایــن رویکــرد آن اســت 

کیفــری متهــم پرهیــز شــود. در صــورت موفقیــت ایــن فراینــد، توافقــی حاصــل می‌شــود کــه برخــاف عدالــت کیفــری ســنتی، در 

آن یــک طــرف بازنــده و طــرف دیگــر برنــده نیســت )مهدوی‌نــژاد و شــیردل، 1395(.

عدالت ترمیمی و بزهکار سایبری

کنتــرل در آن تمرکززدایــی شــده و هیــچ نهــاد بالادســتی قــادر بــه اعمــال  کــه ســاختار قــدرت و  در فضــای مجــازی 

ــد.  ــدان می‌یاب ــت دوچن ــابق اهمی ــکاران س ــی بزه ــران و حت کارب ــه  ــه جامع ــی ب ــت، نقش‌ده ــق نیس ــرل مطل کنت ــت و  کمی حا

کــردن جامعــه در پاســخ بــه جــرم، از راهبردهــای اساســی برنامه‌هــای عدالــت ترمیمــی اســت. بــا توجــه بــه اینکــه علــت  درگیــر 

بســیاری از جرایــم در فضــای مجــازی و عمومــی شــدن بــزه در ایــن فضــا، بــه مســئولیت‌ناپذیری و خود‌اغفالــی شــخص مجــرم 

ــای  ــی ارتق ــود در پ ــاص خ ــر خ ــا تدابی ــرده و ب ک ــز  ــا تمرک ــن مؤلفه‌ه ــر همی ــا ب ــی دقیق ــت ترمیم ــای عدال ــردد، راهبرده بازمی‌گ

گاه‌ســازی او نســبت بــه عواقــب و آثــار جــرم اســت. عدالــت ترمیمــی بــر ایــن اصــل اســتوار  روحیــه مســئولیت‌پذیری مرتکــب و آ

کارآمــد بــه جــرم، بایــد مســتقیماً رفتــار بزهــکار را هــدف قــرار دهنــد و به‌جــای تشــدید احســاس انــزوا و  کــه پاســخ‌های  اســت 

برچســب‌زنی، وی را دوبــاره بــه اجتمــاع بازگرداننــد )حاجی‌ده‌آبــادی و ســلیمی، 1395: 315(. در ادامــه، برخــی از مهم‌تریــن 

راهبردهــای عدالــت ترمیمــی در ارتبــاط بــا شــخص بزهــکار ســایبری بررســی می‌شــود.

توجه به نقش بزهکار و نیاز او به عدالت

بــا وجــود آن‌کــه مکتــب عدالــت ترمیمــی ســردمدار توجــه بــه بزه‌دیــده و صدمــات واردشــده بــر اوســت، امــا بــه بزهــکار نیــز 

« را مســتلزم توجــه بــه حقــوق و نیازهــای  به‌عنــوان یکــی از ســهام‌داران عدالــت توجهــی مثبــت دارد و تحقــق »عدالــت پایــدار

ــدات  ــرای تعه ــرم و اج ــگران ج ــی کنش ــای تمام ــر نیازه ــز ب ــا تمرک ــد ب ــرد می‌کوش ــن رویک ــاس، ای ــن اس ــر ای ــد. ب ــکار می‌دان بزه

مشــترک، بــه عدالــت نائــل گــردد. در پارادایــم عدالــت ترمیمــی، بزهــکار فراتــر از مســئولیت جبــران خســارت و آثــار جــرم، دارای 

کــه پیــش از تحمیــل هرگونــه تکلیــف، بایــد بــه آن‌هــا پاســخ داده شــود. بــا برطــرف شــدن ایــن نیازهــا، مجــرم  نیازهایــی اســت 

انگیــزه تکــرار جــرم را از دســت داده و داوطلبانــه در مســیر جبــران خســارت و مشــارکت فعــال اجتماعــی بــرای پیشــگیری 



94

دوره ۱، شماره ۴، زمستان ۱۴۰۴

کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

کــه بــر تقویــت مســئولیت‌پذیری بزهــکار و  کاربســت راهبردهــای عملــی عدالــت ترمیمــی  گام برمــی‌دارد. ازایــن‌رو،  از جــرم 

ــان  ــارز آن کــه مســئولیت‌گریزی از خصیصه‌هــای ب ــا بزهــکاران ســایبری ـ  بازپذیــری اجتماعــی او اســتوار اســت، در مواجهــه ب

ــادی و ســلیمی، 1395: 315(. ــه همــراه داشــته باشــد )حاجی‌ده‌آب ــد نتایــج ارزشــمندی ب به‌شــمار مــی‌رود ـ می‌توان

مسئولیت‌پذیرسازی بزهکار

بــا  مفهــوم  ایــن  امــا  مــی‌رود،  به‌شــمار  ترمیمــی  فراینــد  بــه  بزهــکار  ورود  شــرط  مســئولیت،  پذیــرش  گرچــه  ا

« تفــاوت ماهــوی دارد؛ زیــرا مســئولیت‌پذیری بــه شــخصیت، روح و روان بزهــکار مربــوط بــوده  »مسئولیت‌پذیرســازی بزهــکار

و حکایــت از تحولــی پایــدار در وی دارد، در حالی‌کــه پذیــرش مســئولیت ناظــر بــر یــک رفتــار مجرمانــه خــاص اســت. عدالــت 

ترمیمــی بــرای مسئولیت‌پذیرســازی بزهــکاران، مجموعــه‌ای از تدابیــر را پیشــنهاد می‌کنــد و از همیــن رو، ایــن الگــو بــرای 

کارآمــد اســت. کــه معمــولاً از ضعــف در مســئولیت‌پذیری رنــج می‌برنــد، بســیار مفیــد و  بزهــکاران ســایبری 

کــه نقشــی اساســی در مسئولیت‌پذیرســازی  ، نشســت‌های گفت‌وگــو بــا بزه‌دیــده اســت  یکــی از مهم‌تریــن ایــن تدابیــر

کــه در چنیــن  کــرده، هنگامــی  گریــز از مســئولیت را تجربــه  کــه در فضــای مجــازی همــواره  بزهــکار دارد. بزهــکار ســایبری 

کــه نخســتین فــن از فنــون خنثی‌ســازی  نشســت‌هایی مســتقیماً بــا بزه‌دیــده مواجــه می‌شــود، امــکان انــکار مســئولیت ـ 

، بزهــکار را متوجــه  اســت ـ را از دســت داده و بــه پذیــرش مســئولیت ســوق داده می‌شــود. ایــن نشســت‌ها، بیــش از هــر چیــز

کــه مطابــق نظریــه فنــون خنثی‌ســازی، بزهــکار در هنــگام ارتــکاب جــرم آن‌هــا را انــکار  آثــار واقعــی بــزه می‌ســازد؛ آثــاری 

می‌کــرده اســت )حاجی‌ده‌آبــادی و ســلیمی، 1395(.

شرمسارسازی و بازپذیری بزهکار

کلیــت اجتمــاع و وجــدان عمومــی در ایــن  حــل معضــات اجتماعــی بــا نــگاه جزیــره‌ای امکان‌پذیــر نیســت، مگــر آن‌کــه 

کنتــرل آســیب‌های اجتماعــی  فرآینــد مشــارکت یابنــد و »ســامت اجتماعــی« به‌عنــوان مســئله‌ای بنیادیــن و اثرگــذار در 

کــه  کــه توســط جــان بریث‌ویــت مطــرح شــده اســت، بــر ایــن فــرض اســتوار اســت  مــورد توجــه قــرار گیــرد. نظریــه شرمسارســازی 

شرمســاری امــری ناخوشــایند اســت و همیــن ناخوشــایندی می‌توانــد فــرد را از ارتــکاب جــرم بــازدارد. شرمســاری می‌توانــد 

. آنچــه بــرای  کار در دو ســطح اعمــال شــود: به‌صــورت مســتقیم از ســوی دیگــران یــا به‌شــکل درونــی از ســوی خــود فــرد خطــا

کارآمــدی هــر دو شــکل شرمســاری اهمیــت دارد، وجــود وجــدان اســت.

کــه همــه افــراد دارای یــک وجــدان آموختــه یــا شرطی‌شــده  گیــری، اســتدلال می‌کنــد  بریث‌ویــت بــا ارائــه نظریه‌هــای فرا

کودکــی شــکل می‌گیــرد و تفــاوت میــان درســت و نادرســت را بــه آن‌هــا می‌آمــوزد. بــه بــاور  کــه در دوران  کلاســیک هســتند 

کــه  کار بلافاصلــه درمی‌یابــد  وی، شرمســاری درونــی نیرومندتــر از شرمسارســازی بیرونــی اســت؛ زیــرا نخســت آن‌کــه خطــا

کیفــر  مرتکــب رفتــار نادرســت شــده اســت و درد ناشــی از شرمســاری بــه بیشــترین حــد می‌رســد. دوم آن‌کــه شرمســاری 
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کــه مجازات‌هــای رســمی  بی‌واســطه‌تری اســت و می‌توانــد بلافاصلــه پــس از ارتــکاب رفتــار نادرســت اثرگــذار باشــد، در حالــی 

دولتــی معمــولاً در مراحــل بعــدی اعمــال می‌شــوند. ســوم آن‌کــه شرمســاری، بــه دلیــل بی‌واســطه بــودن، ظرفیــت آموزشــی 

.)99–92 :1391 ، کنــد )ویلیامــز بالایــی دارد و می‌توانــد فراینــد شرطی‌شــدن ســنتی را در فــرد تقویــت 

ــواده و ســاختارهای گســترده‌تر اجتماعــی  ــه خان ــه اثربخشــی شرمســاری در پایبنــدی فــرد ب ک بریث‌ویــت معتقــد اســت 

کــه وی پیشــنهاد می‌کنــد، راهبــردی پیشــگیرانه در برابــر بزهــکاری اســت  آشــکار می‌شــود. سیاســت جنبش‌هــای اجتماعــی 

و وجــود ارتبــاط مؤثــر میــان خانــواده و اجتمــاع را عاملــی تعیین‌کننــده در پیشــگیری از جــرم می‌دانــد. نظریــه شرمسارســازی 

کــه بــر نقــش جامعــه و ســهم اساســی آن در مقابلــه بــا رفتــار  بریث‌ویــت از جملــه نظریه‌هــای نویــن جرم‌شــناختی اســت 

کیــد مــی‌ورزد. مجرمانــه تأ

کــه شرمســاری  بازی‌پارچه‌ســازانه و شرمســاری متلاشــی‌کننده، هشــدار می‌دهــد  تفکیــک میــان شرمســاری  بــا  وی 

گــردد، احتمــال دارد  متلاشــی‌کننده می‌توانــد بــه برچســب‌زنی1 و بدنامــی2 منجــر شــود و چنانچــه بــدون بخشــودگی اعمــال 

کــه  کنــد )نجفــی ابرندآبــادی، 1383-1384(. بریث‌ویــت اســتدلال می‌کنــد  انحــراف ثانویــه را بــه تعبیــر ادویــن لمِــرت تشــدید 

ــد. ــد ش ــر خواه ــرم منج ــرار ج ــش تک کاه ــه  ــازانه، ب ــاری بازی‌پارچه‌س ــا شرمس ــی‌کننده ب ــاری متلاش ــی شرمس جایگزین

از منظــر وی، هــدف بازدارندگــی در شــدت ضمانــت اجــرا خلاصــه نمی‌شــود، بلکــه پذیــرش اجتماعــی آن اهمیت اساســی 

دارد. هنگامــی کــه شرمســاری از ســوی افــرادی اعمــال می‌شــود کــه بــرای فــرد اهمیــت دارنــد، ماننــد خانــواده یــا اجتمــاع تأثیــر 

بازدارندگــی آن افزایــش می‌یابــد. بدنامــی، فــرد را از همتایانــش جــدا می‌کنــد، حــال آن‌کــه شرمســاری بازی‌پارچه‌ســازانه، بــه 

کنتــرل اجتماعــی هیرشــی )1969(  بازپذیــری اجتماعــی منجــر می‌شــود. ایــن تحلیــل شــباهت‌های قابــل توجهــی بــا نظریــه 

کــه تنهــا  دارد. در نهایــت، مرحلــه پایانــی ایــن فراینــد، بازی‌پارچه‌ســازی بزهــکار بــرای بازگشــت بــه اجتمــاع اســت؛ فراینــدی 

ــا بدنام‌ســازی همــراه نشــود و نارضایتــی متوجــه رفتــار نادرســت باشــد، نــه شــخصیت فــرد.  کــه ب زمانــی موفــق خواهــد بــود 

کــه بــا تقویــت وجــدان و یادگیــری  در ایــن صــورت، پــس از تجربــه شرمســاری، بزهــکار بخشــوده می‌شــود و امیــد مــی‌رود 

.)235 :1391 ، گــردد )ویلیامــز اجتماعــی، از تکــرار جــرم پیشــگیری 

مشارکت در فرایند جبران

کــه از رهگــذر  مهم‌تریــن دغدغــه خاطــر متضــرران جرایــم، پیــش از آنکــه اجــرای مجــازات باشــد، جبــران خســارتی اســت 

وقــوع جــرم متحمــل شــده‌اند. بــه همیــن جهــت، جبــران خســارت متضــرران نقــش بســیار مهمــی در سیاســت جنایــی دارد و 

مســئولان ارگان‌هــای عدلــی ـ قضایــی همــواره می‌کوشــند بــرای تحقــق آن، از ســایر ابزارهــای سیاســت جنایــی اســتفاده بهینــه 

کیــد بــر فراهم‌کــردن  کثــری ضــرر و زیــان ناشــی از جــرم فراهــم شــود. در ایــن میــان، عدالــت ترمیمــی بــا تأ کننــد تــا جبــران حدا

1. Labeling.
2. Stigmatization.
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

کنــار دولــت جهــت نیــل بــه ایــن هــدف،  امکانــات جبــران خســارت بــرای متضــرران و بــا یاری‌طلبیــدن از جامعــه مدنــی در 

، یعنــی  جلــوه‌ای از سیاســت جنایــی مشــارکتی را بــه تصویــر کشــیده اســت. بنابرایــن، راهبــرد دیگــر برنامه‌هــای ترمیم‌محــور

کــه نقــش عملــی و مفیــدی بــرای او نتــوان متصــور شــد،  شــرکت دادن بزهــکار در فراینــد جبــران خســارت، ولــو در مــواردی 

کــه وی متوجــه خواهــد شــد جرایــم فضــای مجــازی می‌توانــد خســاراتی بــه شــدت ســایر جرایــم بــر  از آن جهــت مفیــد اســت 

کــه یکــی دیگــر از راه‌هــای مســئولیت‌گریزی در میــان بزهــکاران ســایبری  بزه‌دیــده وارد نمایــد. بدیــن ترتیــب، انــکار خســارت 

اســت، خنثــی می‌گــردد )حاجی‌ده‌آبــادی و ســلیمی، 1395: 317(.

، بســته بــه اینکــه زیان‌دیــده آمــاج چــه نــوع تهدیــدی  کــه در دنیــای ســایبر نکتــه قابــل توجــه در ایــن زمینــه آن اســت 

کار  گونــی را متحمــل شــود: ســامانه رایانــه‌ای یــا مخابراتــی وی از  گونا گیــرد، ممکــن اســت زیان‌هــای مــادی و یــا معنــوی  قــرار 

بیفتــد، یــا داده‌هــای رایانــه‌ای‌اش تغییــر یابنــد، دســت‌کاری شــوند، به‌کلــی از بیــن برونــد یــا حتــی بــه ســرقت برونــد؛ یــا اینکــه 

گیرنــد؛ و یــا بدتــر از همــه، فیلــم،  اطلاعــات شــخصی یــا خانوادگــی و یــا اســرار وی منتشــر شــوند یــا در دســترس دیگــران قــرار 

صــوت یــا تصویــر وی بــا به‌کارگیــری فناوری‌هــای رایانــه‌ای بــه شــکل موهــن تحریــف و منتشــر شــوند. تمامــی ایــن رفتارهــای 

کــه بــرای همیشــه  ناپســند، به‌ویــژه می‌تواننــد آســیب‌های حیثیتــی جــدی بــه شــخص موضــوع اطلاعــات وارد آورنــد، تــا آنجــا 

او را از عرصه‌هــای مختلــف ســایبری دور ســازند. قاعدتــا هــر یــک از ایــن زیان‌هــا، ســازوکار جبرانــی1 ویــژه خــود را در بــر دارنــد.

کــه بایــد دربــاره آن تصمیم‌گیــری اساســی صــورت  در خصــوص جبــران زیان‌هــای مــادی رایانــه‌ای، نخســتین مســئله‌ای 

کــه هماننــد ســایر اشــیای دنیــای مــادی، مــال بــه شــمار آینــد و  گیــرد، ارزش مالــی داده‌هــای رایانــه‌ای اســت؛ بدیــن معنــا 

کــرد.  گیرنــد. در غیــر ایــن صــورت، نمی‌تــوان بــرای آن‌هــا دعــوای جبــران زیــان مــادی مطــرح  موضــوع خریــد و فــروش قــرار 

کــم دادگســتری و حتــی مراجــع تصمیم‌گیــر قانونــی ـ  کــه بســیاری از محا ایــن موضــوع از آن جهــت حائــز اهمیــت اســت 

حتــی در کشــورهای پیشــرو در ایــن عرصــه نظیــر ایــالات متحــده آمریــکا ـ در ابتــدا بــه داده‌هــای رایانــه‌ای، بــه دلیــل ماهیــت 

ناملمــوس آن‌هــا )اشــیای ناملمــوس در مقابــل اشــیای قابــل لمــس(، ارزش مالــی قائــل نبودنــد و در صــورت ورود آســیب، 

صرفــا ارزش ابــزار ذخیره‌ســاز آن، ماننــد دیســک یــا لــوح فشــرده، محاســبه می‌شــد؛ در حالــی کــه ممکــن بــود ارزش داده‌هــای 

ذخیره‌شــده بــر آن بالــغ بــر میلیون‌هــا دلار باشــد )صادقــی، 1386: 55(.

، رســمیت بخشــیدن بــه داده‌هــای رایانــه‌ای بــه عنــوان ادلــه قابــل اســتناد در دعــاوی اســت.  موضــوع بســیار مهــم دیگــر

ــود  ــا، خ ــن مدع ــات ای ــرای اثب ــل ب ــن دلی ــود، بهتری ــی وارد می‌ش ــی زیان ــد ارزش مال ــک داده واج ــه ی ــه ب ک ــی  ــان هنگام بی‌گم

داده‌هــای رایانــه‌ای هســتند. لــذا چنانچــه امــکان اســتناد بــه ایــن ادلــه وجــود نداشــته باشــد، علی‌رغــم وجــود احــکام قانونــیِ 

پذیرنــده زیان‌هــای رایانــه‌ای، امــکان مطالبــه و اســتیفای آن‌هــا فراهــم نخواهــد شــد. بــر همیــن اســاس، ایــن مســئله بایــد 

ــه  کاغــذی ب کــه تغییــر شــکل اســناد  ــه‌ای حــل شــود  ــه دعــاوی زیان‌هــای رایان ــرای مراجــع صلاحیــت‌دار رســیدگی‌کننده ب ب

1. Remedial Measure.
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الکترونیکــی، تغییــری در ماهیــت آن‌هــا ایجــاد نمی‌کنــد و ایــن اســناد، بــا رعایــت برخــی معیارهــا و قواعــد عمومــی، قابلیــت 

اســتناد خواهنــد داشــت.

کــه بــه معیارهــای ســه‌گانه  در ایــن راســتا، بــرای تأمیــن امنیــت داده‌هــای رایانــه‌ای، حداقــل ســه معیــار بایــد تحقــق یابــد 

ــرای  ــه داده‌هــا ب ک ــار نخســت آن اســت  C.I.A مشــهورند: دســترس‌پذیری، صحــت و تمامیــت و محرمانگــی. منظــور از معی

تمامــی افــراد ذی‌حــق و صلاحیــت‌دار در دســترس باشــند و بــدون مجــوز از آن‌هــا محــروم نشــوند. معیــار دوم ناظــر بــر ســالم 

، دســت‌کاری یــا حــذف غیرمجــاز اســت و معیــار ســوم بــه مصــون مانــدن داده‌هــا از دسترســی  مانــدن داده‌هــا از هرگونــه تغییــر

اشــخاص فاقــد مجــوز اشــاره دارد.

، بــا عنایــت بــه اینکــه حیثیــت زیان‌دیــده دچــار آســیب شــده اســت، قاعدتــا اعــاده  در خصــوص زیان‌هــای معنــوی نیــز

کــه اعــاده حیثیــت، حتی‌الامــکان، بــه همــان  گیــرد. در اینجــا، مناســب‌ترین راه آن اســت  کار قــرار  حیثیــت بایــد در دســتور 

ــه شــخصی توهیــن شــده باشــد،  ــرای مثــال، چنانچــه در یــک تارنمــا ب ــان واقــع شــده اســت. ب ــه زی ک شــکلی صــورت پذیــرد 

کذبــی بــه وی نســبت داده شــده اســت، درج  گــر خبــر  درج اعتــذار از مرتکــب در همــان موضــع مناســب خواهــد بــود یــا ا

کارآمدتریــن شــیوه جبــران تلقــی شــود )محمــدی، 1391: 55(. بــا ایــن  تکذیبیــه در برابــر دیــدگان همــان مخاطبــان می‌توانــد 

کــه اجــرای چنیــن احکامــی بــه تجربه‌هــای عملــی و آزمون‌هــای متعــدد وابســته اســت و صــرف وجــود  حــال، اذعــان می‌شــود 

ــم آورد. ــایبری را فراه ــوی س ــای معن ــته زیان‌ه ــران شایس ــه جب ــد زمین ــی، نمی‌توان ــررات، به‌تنهای ــن و مق قوانی

راهبردهای عدالت ترمیمی در مواجهه با بزهکار سایبری

مسئولیت‌پذیرسازی و مشارکت بزهکار در فرایند ترمیم

ــده‌اند  ــم ش ــه‌ای از جرای گون ــور  ــب ظه ــکاری، موج ــه بزه ــترش دامن ــن گس ــات، ضم ــات و ارتباط ــاوری اطلاع ــولات فن تح

ــا  ــا ب ــایبری غالب ــکار س ــد. بزه ــنتی دارن ــم س ــا جرای ــی ب ــای بنیادین ــا، تفاوت‌ه ــکاب و پیامده ــیوه ارت ــت، ش ــث ماهی ــه از حی ک

گریــز روانــی از احســاس مســئولیت  توســل بــه ناشــناس‌بودن، فاصلــه مکانــی و فقــدان مواجهــه مســتقیم بــا بزه‌دیــده، امــکان 

کارآمــد ســاخته  کیفــری را در دســتیابی بــه اهــداف اصــاح و بازاجتماعی‌ســازی نا کنش‌هــای صرفــا  کــه وا را می‌یابــد؛ امــری 

اســت. در چنیــن بســتری، عدالــت ترمیمــی بــا تمرکــز بــر مسئولیت‌پذیرســازی بزهــکار و مشــارکت فعــال وی در فراینــد ترمیــم، 

کارآمــد در سیاســت جنایــی نویــن مطــرح می‌شــود. به‌عنــوان الگویــی 

در نظــام حقوقــی ایــران، پاســخ‌دهی رســمی بــه جرایــم ســایبری عمدتــا در چارچــوب قانــون جرایــم رایانــه‌ای و بــا غلبــه 

گی‌هــای خــاص بزهــکاری ســایبری، از جملــه غیرمــادی  کــه ویژ رویکــرد ســرکوب‌محور صــورت می‌گیــرد. ایــن در حالــی اســت 

کیفــری از تمرکــز انحصــاری بــر  بــودن موضــوع جــرم، تعــدد بزه‌دیــدگان و امــکان ارتــکاب مجــدد، اقتضــا می‌کنــد سیاســت 

گرفتــه و بــه ســوی راهبردهــای ترمیمــی ســوق یابــد )حبیــب‌زاده، 1383: 42(. مجــازات فاصلــه 
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

ــدف  ــه ه ــت؛ بلک ــرم نیس ــکاب ج ــه ارت ــرار ب ــرف اق ــای ص ــئولیت« به‌معن ــرش مس ــی، »پذی ــت ترمیم ــرد عدال ــق رویک مطاب

ــه و  ــده، جامع ــر بزه‌دی ــه ب ــار مجرمان ــی رفت ــار واقع ــه آث ــبت ب ــازی او نس گاه‌س ــق آ ــکار از طری ــازی بزه ــی، مسئولیت‌پذیرس اصل

ــز  کــه ســاختار غیرمتمرک کیــد می‌کننــد  ــا تحلیــل جرایــم ســایبری، تأ حتــی خــودِ بزهــکار اســت. حاجی‌ده‌آبــادی و ســلیمی ب

، باعــث تضعیــف پیوندهــای اجتماعــی و در نتیجــه کاهــش احســاس تعهــد اخلاقــی بزهــکار می‌شــود؛ امــری کــه  فضــای ســایبر

کنــد )حاجی‌ده‌آبــادی و ســلیمی، 1395: 87(. ــا تقویــت ســازوکارهای ترمیمــی آن را جبــران  کیفــری بایــد ب نظــام 

گفت‌وگــوی ترمیمــی، مواجهــه مســتقیم بزهــکار و بزه‌دیــده و شــنیدن آثــار زیان‌بــار رفتــار مجرمانــه، از  نشســت‌های 

مهم‌تریــن ابزارهــای خنثی‌ســازی »انــکار مســئولیت« در میــان بزهــکاران ســایبری به‌شــمار می‌رونــد. ایــن راهبردهــا، به‌ویــژه 

در جرایمــی نظیــر هتــک حیثیــت مجــازی، نقــض حریــم خصوصــی و تخریــب داده‌هــا، قابلیــت بالایــی در بازســازی وجــدان 

اجتماعــی بزهــکار دارنــد )جلالــی فراهانــی و منفــرد، 1392: 32(.

از منظــر عدالــت ترمیمــی، مشــارکت دادن بزهــکار در جبــران خســارات مــادی و معنــوی، نه‌تنهــا حــق بزه‌دیــده، بلکــه 

کیــد می‌کنــد  بخشــی از فراینــد اصــاح بزهــکار محســوب می‌شــود. جلالــی فراهانــی بــا تحلیــل جرایــم رایانــه‌ای، بــر ایــن نکتــه تأ

ــایبر  ــای س ــکاری در فض ــد بزه ــه بازتولی ــاً ب ــازات، عم ــر مج ــرف ب ــز ص ــده و تمرک ــر بزه‌دی ــای وارده ب ــه زیان‌ه ــی ب ــه بی‌توجه ک

ــی فراهانــی، 1383: 44(. منجــر می‌شــود )جلال

ــران  ــرد؛ از بازگردانــدن داده‌هــا و جب ــه خــود بگی ــران خســارت ممکــن اســت اشــکال متنوعــی ب ــم ســایبری، جب در جرای

گرفتــه تــا اعــاده حیثیــت از طریــق عذرخواهــی رســمی یــا تکذیبیــه در همــان فضــای مجــازی. ایــن مشــارکت  زیان‌هــای مالــی 

ــا فلســفه  کــه ب فعــال، بزهــکار را از موضــع »فاعــل منفعــل مجــازات« بــه »کنشــگر مســئول در ترمیــم« ارتقــا می‌دهــد؛ امــری 

کیفــری ایــران نیــز هم‌خوانــی دارد )حاجی‌ده‌آبــادی، 1389: 54(. تعزیــرات اصلاح‌محــور در حقــوق 

کیفــری بــه رســمیت  در نظــام حقوقــی فرانســه، عدالــت ترمیمــی از ســال 2014 به‌طــور رســمی در قانــون آییــن دادرســی 

شــناخته شــده اســت. مــاده Code de procédure pénale« 1-10« امــکان médiation pénale و ســایر برنامه‌هــای ترمیمــی را در 

تمامــی جرایــم، از جملــه جرایــم مرتبــط بــا فنــاوری اطلاعــات، فراهــم مــی‌آورد. پژوهش‌هــای حقوقــی فرانســه نشــان می‌دهــد 

کــه در جرایــم ســایبری، مشــارکت فعــال بزهــکار در فراینــد میانجی‌گــری، نقــش مؤثــری در افزایــش احســاس مســئولیت و 

.)Walgrave, 2016:  58( کاهــش تکــرار جــرم دارد

ــه،  ــار مجرمان ــرات شــخصی و اجتماعــی رفت ــا اث کــه مواجهــه بزهــکار ب مطالعــات انجام‌شــده در فرانســه نشــان می‌دهــد 

به‌ویــژه در مــوارد نقــض حریــم خصوصــی دیجیتــال، موجــب بازپذیــری اجتماعــی مؤثرتــری نســبت بــه مجازات‌هــای ســنتی 

.)2019 Rostaing, 2019: 44( می‌شــود

تجربه حقوق آلمان در مشارکت ترمیمی بزهکار سایبری

ــا ســازش بزهــکار و بزه‌دیــده، یکــی از مهم‌تریــن ابزارهــای  در حقــوق آلمــان، نهــاد Täter-Opfer-Ausgleich (TOA(( ی
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ــون جــزای  گرفتــه می‌شــود. مــاده 46a قان ــه‌کار  ــه جرایــم ســایبری، ب کــه در جرایــم مختلــف، از جمل عدالــت ترمیمــی اســت 

ــا حتــی  ــه تخفیــف ی ــر بزهــکار در جبــران خســارت، منجــر ب کــه مشــارکت مؤث آلمــان )StGB( ایــن امــکان را فراهــم می‌ســازد 

چشم‌پوشــی از مجــازات شــود.

کــه بزه‌دیــده مشــخص  بــر اســاس پژوهش‌هــای جرم‌شــناختی آلمــان، در جرایــم ســایبری، به‌ویــژه آن دســته از جرایمــی 

کاهــش برچســب‌زنی اجتماعــی می‌شــود  دارنــد، فراینــد TOA باعــث افزایــش قابــل توجــه حــس مســئولیت‌پذیری بزهــکار و 

کــرده و از تثبیــت هویــت مجرمانــه دیجیتــال  ، بازاجتماعی‌ســازی بزهــکار مجــازی را تســهیل  )Heinz, 2017: 12(. ایــن امــر

جلوگیــری می‌کنــد.

کــه هرچنــد بســتر تقنینــی و نهــادی در ایــران هنــوز  مقایســه نظام‌هــای حقوقــی ایــران، فرانســه و آلمــان نشــان می‌دهــد 

کامــل پذیــرای عدالــت ترمیمــی ســایبری نیســت، امــا ظرفیت‌هــای نظــری و فقهــی لازم بــرای توســعه پاســخ‌های  به‌طــور 

کــه مسئولیت‌پذیرســازی بزهــکار و مشــارکت  گــواه آن اســت  غیرکیفــری و مشــارکتی وجــود دارد. تجربــه کشــورهای اروپایــی 

کنتــرل بزهــکاری ســایبری و تحقــق بازاجتماعی‌ســازی پایــدار اســت؛  فعــال او در فراینــد ترمیــم، مؤثرتریــن راهبــرد بــرای 

ــد. ــوزه باش ــن ح ــران در ای ــی ای ــت جنای ــاح سیاس ــش اص ــد الهام‌بخ ــه می‌توان ک ــردی  راهب

نقش گفت‌وگوی ترمیمی و مواجهه مستقیم با بزه‌دیده

یکــی از چالش‌هــای اساســی نظام‌هــای عدالــت کیفــری در مواجهــه بــا جرایــم ســایبری، فقــدان ارتبــاط انســانی مســتقیم 

میــان بزهــکار و بزه‌دیــده اســت. ماهیــت غیرحضــوری، ناشــناس و اغلــب فرامــرزی ایــن جرایــم، موجــب تضعیــف احســاس 

ک بزهــکار از پیامدهــای واقعــی رفتــار مجرمانــه می‌شــود. در چنیــن شــرایطی،  کاهــش ادرا همدلــی، انــکار مســئولیت و 

گفت‌وگــوی ترمیمــی و مواجهــه مســتقیم بزهــکار بــا بزه‌دیــده به‌عنــوان یکــی از مهم‌تریــن ابزارهــای عدالــت ترمیمــی، نقشــی 

کلیــدی در بازســازی مســئولیت اخلاقــی و اجتماعــی بزهــکار ســایبری ایفــا می‌کنــد.

کــه بســیاری  ــر ایــن فــرض اســتوار اســت  ــا هــدف ایجــاد درک متقابــل میــان بزهــکار و بزه‌دیــده، ب گفت‌وگــوی ترمیمــی ب

از بزهــکاران، به‌ویــژه در فضــای مجــازی، بــه دلیــل فاصلــه فیزیکــی و روانــی، آثــار مخــرب رفتــار خــود را به‌درســتی درک 

، داده را  کــه بزهــکار نمی‌کننــد. ایــن وضعیــت، به‌ویــژه در مــوارد نقــض حریــم داده‌هــای شــخصی، تشــدید می‌شــود؛ چــرا 

امــری انتزاعــی و فاقــد بــار شــخصی تلقــی می‌کنــد )حســنی، 1388: 65(.

و  برچســب‌زنی  فرآینــد  خنثی‌ســازی  بــرای  مهمــی  ســازوکار  می‌توانــد  ترمیمــی  گفت‌وگــوی  جرم‌شــناختی،  منظــر  از 

کیفــری، بــدون  کنــش صرفــا ســرکوبگرانه نظــام  کــه وا پیشــگیری از انحــراف ثانویــه باشــد. نظریــه برچســب‌زنی نشــان می‌دهــد 

کــه مواجهــه ترمیم‌محــور می‌توانــد مســیر  ایجــاد گفت‌وگــوی ترمیمــی، بــه تثبیــت هویــت مجرمانــه منجــر می‌شــود، در حالــی 

کنــد )حســینی و متولــی‌زاده نائینــی، 1391: 463(. بازاجتماعی‌ســازی را همــوار 

نشــده  پیش‌بینــی  ســایبری  جرایــم  در  مســتقل  نهــادیِ  به‌صــورت  ترمیمــی  گفت‌وگــوی  هرچنــد  ایــران،  حقــوق  در 
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

اســت، امــا مبانــی فکــری و دینــی لازم بــرای پذیــرش آن وجــود دارد. آموزه‌هــای اســامی، بــر گفت‌وگــو، اصــاح ذات‌البیــن 

ــازات  ــال مج ــای اعم ــه معن ــا ب ــوب، صرف ــن چارچ ــی در ای ــد و قانون‌گرای ــد دارن کی ــی تأ ــیر اخلاق ــه مس ــکار ب ــدن بزه و بازگردان

نیســت، بلکــه تحقــق عدالــت و اصــاح رفتــار را نیــز در بــر می‌گیــرد )دزیانــی، 1383: 54(.

گفت‌وگــوی ترمیمــی می‌توانــد  در جرایــم ســایبری، به‌ویــژه جرایــم علیــه حیثیــت، حریــم خصوصــی و هویــت دیجیتــال، 

از  کــه بســیاری  ایرانــی نشــان می‌دهــد  آثــار واقعــی نقض‌هــای صورت‌گرفتــه مواجــه ســازد. پژوهش‌هــای  بــا  را  بزهــکار 

بزهــکاران ســایبری، بــه دلیــل دگرگونــی هویــت در فضــای مجــازی، میــان »خــودِ واقعــی« و »خــودِ مجــازی« تمایــز قائــل 

ــده  ــا بزه‌دی ــکار می‌کننــد )ذکایــی و خطیبــی، 1385: 47(. مواجهــه مســتقیم ب ــار خــود را ان شــده و مســئولیت اخلاقــی رفت

کاهــش داده و امــکان بازســازی وجــدان اجتماعــی را  گسســت هویتــی را  کنترل‌شــده و هدایت‌شــده، ایــن  در یــک فضــای 

فراهــم می‌کنــد.

کارکــرد گفت‌وگــوی ترمیمــی در جرایــم رایانــه‌ای، به‌ویــژه از حیــث پیشــگیری از تکــرار جــرم، قابــل توجــه  عــاوه بــر ایــن، 

اســت؛ زیــرا ایــن گفت‌وگــو بزهــکار را از وضعیــت »کاربــر ناشــناس« بــه »عضــو پاســخگو در جامعــه« منتقــل می‌کنــد.

کیفــری بــه رســمیت  در نظــام حقوقــی فرانســه، عدالــت ترمیمــی از ســال 2014 به‌طــور رســمی در قانــون آییــن دادرســی 

کیفــری، در جرایــم ســایبری مرتبــط بــا  شــناخته شــده اســت. گفت‌وگــوی ترمیمــی به‌ویــژه در قالــب برنامه‌هــای میانجی‌گــری 

کنترل‌شــده  کــه مواجهــه  گرفتــه می‌شــود. مطالعــات فرانســه نشــان می‌دهــد  نقــض حریــم خصوصــی و توهیــن آنلایــن بــه‌کار 

.)Rostaing, 2019: 77( کاهــش احســاس بی‌کیفرمانــی در فضــای دیجیتــال دارد بزهــکار و بزه‌دیــده، نقــش مهمــی در 

شــخصی  ماهیــت  دلیــل  بــه  ســایبری،  جرایــم  در  ترمیمــی  گفت‌وگــوی  کــه  داده‌انــد  نشــان  فرانســوی  پژوهش‌هــای 

اطلاعــات نقض‌شــده، بیــش از مجازات‌هــای ســنتی موجــب درک عاطفــی بزهــکار از آســیب‌های وارده می‌شــود و از تــداوم 

.)Herzog-Evans, 2018: 90( رفتــار مجرمانــه جلوگیــری می‌کنــد

در حقــوق آلمــان، نهــاد )ســازش بزهــکار و بزه‌دیــده(1 یکــی از نهادهــای تثبیت‌شــده عدالــت ترمیمــی اســت. ایــن نهــاد، 

کــه  گرفتــه می‌شــود. پژوهش‌هــای آلمانــی نشــان می‌دهنــد  کــه بزه‌دیــده معیــن دارنــد، بــه‌کار  به‌ویــژه در جرایــم ســایبری 

کاهــش مقاومــت روانــی در برابــر  گفت‌وگــوی مســتقیم، بــه شــرط مدیریــت حرفــه‌ای، موجــب افزایــش همدلــی بزهــکار و 

.),Grzywa & Dünkel, 2018: 14( پذیــرش مســئولیت می‌شــود

در جرایــم ســایبری، ایــن مواجهــه ترمیمــی از آن جهــت اهمیــت دارد کــه بزهــکار اغلــب تصــور می‌کنــد جــرم او »بی‌قربانی« 

اســت. گفت‌وگــو بــا بزه‌دیــده، ایــن تصــور را در هــم شکســته و مســیر بازپذیــری اجتماعــی را همــوار می‌ســازد.

کــه گفت‌وگــوی ترمیمــی و مواجهــه مســتقیم بــا بزه‌دیــده، در هــر ســه نظــام حقوقــی،  مطالعــه تطبیقــی نشــان می‌دهــد 

ــا نهادینه‌کــردن  کــه فرانســه و آلمــان ب ــی  ــا پیامدهــای خــاص بزهــکاری ســایبری اســت. در حال ــه ب ــرای مقابل ــر ب ــزاری مؤث اب

1. Täter-Opfer-Ausgleich.
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گام‌هــای عملــی مؤثــری برداشــته‌اند، حقــوق ایــران نیــز بــا اتــکا بــه مبانــی اســامی، جرم‌شــناختی و تجربیــات   ، ایــن ســازوکار

کــه می‌توانــد همزمــان  تطبیقــی، ظرفیــت بالایــی بــرای توســعه پاســخ‌های ترمیم‌محــور در جرایــم ســایبری دارد؛ پاســخی 

کنــد. عدالــت، اصــاح و امنیــت فضــای ســایبر را تأمیــن 

شرمسارسازی بازی‌پارچه‌سازانه و بازپذیری اجتماعی

کنــش بــه شــخصیت بزهــکار پــس از ارتــکاب جــرم  یکــی از مســائل بنیادیــن در مواجهــه بــا بزهــکاری ســایبری، نحــوه وا

، اغلــب بــه تقویــت هویــت مجرمانــه و تشــدید فرآینــد طــرد  کیفــری، به‌ویــژه در فضــای ســایبر اســت. پاســخ‌های صرفــا 

کــه عدالــت ترمیمــی، بــا تکیــه بــر شرمسارســازی بازی‌پارچه‌ســازانه و بازپذیــری اجتماعــی،  اجتماعــی می‌انجامنــد؛ در حالــی 

کــه هویــت  ــد. ایــن رویکــرد، به‌ویــژه در جرایــم ســایبری  ، بــه جامعــه بازگردان ــدار می‌کوشــد بزهــکار را بــدون برچســب‌زنی پای

ــا هویــت مجــازی او درهم‌آمیختــه اســت، از اهمیــت مضاعــف برخــوردار اســت. واقعــی بزهــکار ب

کــه میــان شرمســاریِ متلاشــی‌کننده و  نظریــه »شرمسارســازی بازی‌پارچه‌ســازانه« بــر ایــن تمایــز بنیادیــن اســتوار اســت 

شرمســاریِ اصلاح‌محــور تفــاوت قائــل شــویم. در اولــی، فــرد به‌عنــوان »مجــرم« طــرد می‌شــود، امــا در دومــی، رفتــار مجرمانــه 

تقبیــح و هم‌زمــان امــکان بازگشــت فــرد بــه اجتمــاع فراهــم می‌گــردد. ایــن رویکــرد، از نظــر جرم‌شــناختی، در تقابــل مســتقیم 

بــا منطــق برچســب‌زنی قــرار دارد.

کیفــری، چنانچــه بــدون بســتر ترمیمــی اعمــال شــوند، بــه  کنش‌هــای رســمی و  کــه وا نظریــه برچســب‌زنی نشــان می‌دهــد 

کــه در جرایــم ســایبری، بــه دلیــل ســهولت تکــرار  تثبیــت هویــت انحرافــی و شــکل‌گیری انحــراف ثانویــه منجــر می‌شــوند؛ امــری 

جــرم، آثــار مخرب‌تــری بــه دنبــال دارد )حســینی و متولــی‌زاده نائینــی، 1391(.

گرچــه مفهــوم »شرمسارســازی بازی‌پارچه‌ســازانه« به‌صــورت صریــح در متــون قانونــی مطــرح نشــده  در حقــوق ایــران، ا

اســت، امــا مبانــی فقهــی، اخلاقــی و اجتماعــی آن قابــل اســتخراج اســت. آموزه‌هــای اســامی، به‌جــای رسوا‌ســازی و طــرد، 

کــه بــا منطــق عدالــت ترمیمــی هم‌خوانــی دارد )ذکایــی،  کیــد دارنــد؛ رویکــردی  ، و بازگشــت فــرد بــه جامعــه تأ بــر اصــاح، تذکــر

.)56 :1385

در جرایــم ســایبری، به‌ویــژه نقــض حریــم داده‌هــای شــخصی، بزهــکار غالبــا به‌دلیــل ماهیــت غیرمــادی داده‌هــا، از درک 

ــا پیامدهــای انســانی جــرم،  ــار اخلاقــی رفتــار خــود ناتــوان اســت. شرمسارســازی ترمیمــی، از طریــق مواجهــه هدایت‌شــده ب ب

کــی را جبــران کنــد، بــدون آنکــه بزهــکار در معــرض انــگ اجتماعــی پایــدار قــرار گیــرد )حســنی، 1388: 23(. می‌توانــد ایــن خــأ ادرا

کــه فضــای مجــازی موجــب دگرگونــی هویــت و تضعیــف  ، مطالعــات جامعه‌شــناختی نشــان می‌دهنــد  از ســوی دیگــر

کنش‌هــای تحقیرآمیــز و طردکننــده، نه‌تنهــا اصلاح‌کننــده نیســتند،  پیوندهــای هنجــاری می‌شــود. در چنیــن فضایــی، وا

بلکــه بزهــکار را عمیق‌تــر در هویــت مجــازی منحــرف تثبیــت می‌کنند )ذکایی و خطیبــی، 1385: 87(. بنابراین، شرمسارســازی 

، بســتر بازپذیــری اجتماعــی او را فراهــم می‌ســازد. کرامــت انســانی بزهــکار بازی‌پارچه‌ســازانه، بــا حفــظ 
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

کیفــری شــده اســت. در  در نظــام حقوقــی فرانســه، عدالــت ترمیمــی از ســال 2014 به‌طــور رســمی وارد ســاختار دادرســی 

ایــن چارچــوب، شرمسارســازی نــه از طریــق تحقیــر عمومــی، بلکــه از طریــق گفت‌وگــوی ترمیمــی و بازشناســی اجتماعــی خطــا 

تحقــق می‌یابــد. در جرایــم ســایبری، به‌ویــژه توهیــن، افتــرا و نقــض حریــم دیجیتــال، ایــن رویکــرد نقــش مهمــی در بازپذیــری 

.)Rostaing, 2019: 146( اجتماعــی بزهــکار داشــته اســت

و  امــن  فضایــی  در  را  خــود  خطــای  می‌یابــد  امــکان  بزهــکار  وقتــی  کــه  می‌دهنــد  نشــان  فرانســوی  پژوهش‌هــای 

غیرطردکننــده بپذیــرد، شرمســاری حاصــل به‌جــای تخریــب شــخصیت، بــه بازســازی مســئولیت اخلاقــی منجــر می‌شــود 

کاهــش داده اســت. را  نــرخ تکــرار جــرم  الگــو، به‌ویــژه در جرایــم ســایبری جوانــان،  ایــن   .)Garapon, 2016: 47(

شرمسارســازی  نظــام،  ایــن  در  مــی‌رود.  شــمار  بــه  اروپــا  در  ترمیمــی  عدالــت  نهادینه‌ســازی  پیشــگامان  از  هلنــد 

ــه، غیررســمی و جامعه‌محــور اعمــال می‌شــود. مطالعــات هلنــدی نشــان  بازی‌پارچه‌ســازانه از طریــق فرایندهــای داوطلبان

کــه در جرایــم ســایبری، تمرکــز بــر پذیــرش مســئولیت بــدون برچســب‌زنی، مهم‌تریــن عامــل بازپذیــری اجتماعــی  می‌دهــد 

.),Nijboer & Blad, 2017: 47( بزهــکار اســت

در حقــوق هلنــد، بزهــکار ســایبری در جریــان فراینــد ترمیمــی، ضمــن اذعــان بــه نادرســتی رفتــار خــود، هم‌زمــان به‌عنــوان 

عضــوی قابل‌اصــاح از جامعــه شناســایی می‌شــود. ایــن رویکــرد، برخــاف مجازات‌هــای طردکننــده، مانــع شــکل‌گیری 

.)Vanfraechem, 2015: 36( ــردد و پیوندهــای اجتماعــی فــرد را بازســازی می‌کنــد ــه دیجیتــال می‌گ هویــت مجرمان

کلیــدی بــرای  کــه شرمسارســازی بازی‌پارچه‌ســازانه، در هــر ســه نظــام حقوقــی، ابــزاری  مطالعــه تطبیقــی نشــان می‌دهــد 

کــه فرانســه و هلنــد بــا نهادینه‌ســازی ایــن رویکــرد،  تحقــق اهــداف عدالــت ترمیمــی در جرایــم ســایبری اســت. در حالــی 

بــه بازپذیــری اجتماعــی بزهــکاران ســایبری دســت یافته‌انــد، حقــوق ایــران نیــز بــا اتــکا بــه مبانــی اســامی، نظریه‌هــای 

جرم‌شــناختی و ظرفیت‌هــای تقنینــی موجــود، زمینــه لازم بــرای توســعه ایــن الگــو را داراســت. اتخــاذ ایــن راهبــرد، می‌توانــد 

کیفــری طردکننــده و زمینه‌ســاز بازاجتماعی‌ســازی پایــدار در فضــای ســایبر باشــد. کنش‌هــای  کارآمــد بــرای وا جایگزینــی 

چالش‌های بازاجتماعی‌سازی بزهکار مجازی در نظام عدالت ترمیمی

هویت مجازی، ناشناس‌بودن و تضعیف احساس مسئولیت

کنــش بــه جرایــم ســایبری، بازاجتماعی‌ســازی بزهــکار مجــازی اســت. برخــاف بزهــکار  یکــی از دشــوارترین مراحــل وا

کــه در بســتر روابــط اجتماعــی عینــی و قابــل مشــاهده مرتکــب جــرم می‌شــود، بزهــکار مجــازی غالبــا در فضایــی  ســنتی 

کارآمــدی ســازوکارهای عدالــت  گی‌هــا،  غیرمــادی، ناشــناس و مبتنــی بــر هویت‌هــای چندلایــه فعالیــت می‌کنــد. ایــن ویژ

ترمیمــی را بــا چالش‌هایــی جــدی مواجــه می‌ســازد؛ به‌ویــژه از حیــث ایجــاد احســاس مســئولیت، پذیــرش خطــا و بازپذیــری 

اجتماعــی.
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، فــرد  هویــت مجــازی یکــی از بنیادی‌تریــن چالش‌هــای بازاجتماعی‌ســازی بزهــکار ســایبری اســت. در فضــای ســایبر

کــه الزامــا تابــع هنجارهــای اجتماعــی و اخلاقــی جهــان  می‌توانــد هویتــی متفــاوت از هویــت واقعــی خویــش بســازد؛ هویتــی 

ــازی  ــت مج ــه آن هوی ــود را ب ــه خ ــار مجرمان ، رفت ــکار ــد و بزه ــی« می‌انجام ــک هویت ــه »تفکی ــت، ب ــن وضعی ــت. ای ــی نیس واقع

ــی، 1394: 66(. ــش )عباس ــی خوی ــخصیت واقع ــه ش ــه ب ــد، ن ــبت می‌ده نس

، پیونــد میــان رفتــار مجرمانــه و »خــودِ  کــه بزهــکار از منظــر عدالــت ترمیمــی، بازاجتماعی‌ســازی مســتلزم آن اســت 

کنــد. امــا گسســت هویــت مجــازی از هویــت واقعــی، ایــن فرآینــد را مختــل می‌ســازد و پذیــرش  اخلاقــی« خویــش را بازســازی 

.)45 :1391 ، مســئولیت را بــه امــری صــوری یــا حداقلــی تقلیــل می‌دهــد )عالی‌پــور

کاربــر اشــاره می‌کننــد، امــا به‌طــور  کیفــری  کیفــری فنــاوری اطلاعــات بــه مســئولیت  گرچــه مقــررات  در حقــوق ایــران، ا

کارایــی عدالــت ترمیمــی را در جرایــم  کــه  صریــح بــه مســئله بازســازی هویــت بزهــکار در فرآینــد ترمیمــی نپرداخته‌انــد؛ امــری 

ســایبری محــدود می‌کنــد )فــروزش، 1386(.

کــه تأثیــر مســتقیم بــر تضعیــف احســاس مســئولیت  گی‌هــای ســاختاری فضــای مجــازی اســت  ناشــناس‌بودن یکــی از ویژ

ــاوت  ــرض قض ــر در مع ــود را کمت ، خ ــار ــاب رفت ــواری انتس ــا دش ــت ی ــودن هوی ــل پنهان‌ب ــازی، به‌دلی ــکار مج ــکار دارد. بزه بزه

می‌کنــد  تســهیل  را  جــرم  ارتــکاب  و  داده  کاهــش  را  اخلاقــی  پاســخگویی  احســاس  وضعیــت،  ایــن  می‌بینــد.  اجتماعــی 

.)99  :1391  ، )عالی‌پــور

گفت‌وگــو، پذیــرش خطــا و جبــران آســیب، مســتلزم حــدی از شــفافیت هویتــی اســت.  در فرآینــد عدالــت ترمیمــی، 

ــر را نیــز  ــر منفــی می‌گــذارد، بلکــه امــکان شــکل‌گیری گفت‌وگــوی ترمیمــی مؤث ــر بزه‌دیــده اث ، نه‌تنهــا ب ناشــناس‌بودن بزهــکار

کــه قربانــی غالبــا  تضعیــف می‌کنــد. ایــن مســئله به‌ویــژه در جرایمــی چــون نقــض حقــوق پدیدآورنــدگان آثــار ادبــی و هنــری، 

ــا یــک هویــت نامرئــی مواجــه اســت، مشــهودتر اســت )صادقــی و محســنی، 1383: 87(. ب

گزارش‌دهــی جرایــم ســایبری، خــود عاملــی مضاعــف در تــداوم  در حقــوق ایــران، دشــواری شناســایی مرتکــب و ضعــف 

کــه بازاجتماعی‌ســازی را از مرحلــه آغازیــن بــا مانــع مواجــه می‌ســازد )صفــاری و ســیفی،  ایــن ناشــناس‌بودن اســت؛ وضعیتــی 

.)89 :1394

ــه  ، ب ــکار ــد. بزه ــایبری می‌انجام ــکار س ــئولیت در بزه ــاس مس ــف احس ــه تضعی ــناس‌بودن، ب ــازی و ناش ــت مج ــب هوی ترکی

دلیــل فقــدان مواجهــه مســتقیم بــا بزه‌دیــده و پیامدهــای عینــی جــرم، آســیب واردشــده را کم‌اهمیــت یــا غیرواقعــی تلقــی 

می‌کنــد. ایــن مســئله، یکــی از مهم‌تریــن موانــع تحقــق اهــداف عدالــت ترمیمــی در فضــای ســایبر اســت )عباســی، 1394: 66(.

ــاح  ــد، اص ــراز درک و قص ــدون اح ــت و ب ــرد اس ــار ف ــر اراده و اختی ــی ب ــئولیت مبتن ــران، مس ــوق ای ــامی و حق ــه اس در فق

کنــد،  گــر نظــام عدالــت ترمیمــی نتوانــد احســاس مســئولیت را در بزهــکار مجــازی احیــا  واقعــی تحقــق نمی‌یابــد. ازایــن‌رو، ا

بازاجتماعی‌ســازی او بــه نتیجــه مطلــوب نخواهــد رســید )فــروزش، 1396: 77(.

غیرحضــوری  مواجهــه  برنامه‌هــای  طریــق  از  به‌ویــژه  ســایبری،  جرایــم  در  ترمیمــی  عدالــت  انگلســتان،  حقــوق  در 
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

کاهــش دهــد. پژوهش‌هــای انگلیســی  کــرده اســت شــکاف ناشــی از هویــت مجــازی و ناشــناس‌بودن را  هدایت‌شــده، تــاش 

گــر بــا مدیریــت حرفــه‌ای همــراه باشــد، می‌توانــد  نشــان می‌دهنــد کــه حتــی ارتبــاط ترمیمــی کنترل‌شــده در بســتر دیجیتــال، ا

.)Marshall, 2014: 47( کنــد ــا حــدی بازســازی  احســاس مســئولیت بزهــکار را ت

کیــد دارد. ایــن نظــام می‌کوشــد بزهــکار را از  « تأ در هلنــد، عدالــت ترمیمــی بــر اصــل »بازشناســی اجتماعــی بزهــکار

کــه پیونــد  کــی از آن اســت  کاربــر ناشــناس بــه فــردی پاســخگو در برابــر اجتمــاع بازگردانــد. مطالعــات هلنــدی حا وضعیــت 

کلیــدی در بازاجتماعی‌ســازی موفــق بزهــکاران ســایبری اســت  گروه‌هــای اجتماعــی واقعــی، عامــل  مجــدد بزهــکار بــا 

.)Vanfraechem, 2015; 146(

بازتاب تجربه آلمان و فرانسه در ادبیات هلند و انگلستان

، چالش‌هــای  نیــز فرانســه  و  آلمــان  در  کــه  نشــان می‌دهــد  انگلیســی  و  مقــالات هلنــدی  در  ارائه‌شــده  تحلیل‌هــای 

مشــابهی در بازاجتماعی‌ســازی بزهــکار مجــازی وجــود دارد. در آلمــان، تــاش می‌شــود از طریــق ســازش بزهــکار و بزه‌دیــده، 

کــه در جرایــم ســایبری بــا دشــواری بیشــتری همــراه  هویــت واقعــی بزهــکار تقویــت و مســئولیت شــخصی او احیــا شــود؛ امــری 

.),Nijboer & Blad, 2017: 411( اســت

، عدالــت ترمیمــی بــا تمرکــز بــر بازشناســی اجتماعــی خطــا، می‌کوشــد اثــرات منفــی هویــت مجــازی و  در فرانســه نیــز

کــه ایــن هــدف بــدون اصــاح ســازوکارهای  کاهــش دهــد، هرچنــد پژوهش‌هــای انگلیســی نشــان می‌دهنــد  ناشــناس‌بودن را 

ــود. ــق نمی‌ش ــل محق کام ، به‌طــور  ــال بزهــکار ــارکت فع ــایی و مش شناس

چالش‌هــای بازاجتماعی‌ســازی بزهــکار مجــازی، به‌ویــژه هویــت مجــازی، ناشــناس‌بودن و تضعیــف احســاس مســئولیت، 

از مهم‌تریــن موانــع تحقــق عدالــت ترمیمــی در جرایــم ســایبری اســت. مطالعــه تطبیقــی حقــوق ایــران، انگلســتان و هلنــد ـ 

کــه موفقیــت عدالــت ترمیمــی در ایــن حــوزه، مســتلزم شفاف‌ســازی  ــه آلمــان و فرانســه ـ نشــان می‌دهــد  ــه تجرب ــا توجــه ب ب

هویتــی، تقویــت احســاس پاســخگویی و پیونــد دوبــاره بزهــکار بــا اجتمــاع واقعــی اســت. حقــوق ایــران نیــز بــا تکیــه بــر مبانــی 

ــایبری را  ــکاران س ــازی بزه ــیر بازاجتماعی‌س ــارب، مس ــن تج ــام از ای ــا اله ــد ب ــود، می‌توان ــی موج ــای تقنین ــی و ظرفیت‌ه فقه

هموارتــر ســازد.

خطر برچسب‌زنی، بدنامی دیجیتال و انحراف ثانویه

، به‌عنــوان یکــی از اهــداف بنیادیــن عدالــت ترمیمــی، در حــوزه جرایــم ســایبری بــا موانــع  بازاجتماعی‌ســازی بزهــکار

کیفــری، بدنامــی دیجیتــال و خطــر  کــه در حقــوق کلاســیک کمتــر شــناخته شــده‌اند. برچســب‌زنی  نوپدیــدی مواجــه اســت 

آثــار اجتماعــی جــرم نه‌تنهــا ســریع‌تر منتشــر  ایــن چالش‌هــا هســتند. در فضــای مجــازی،  از مهم‌تریــن  انحــراف ثانویــه 
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ــکار  ــی بزه ــت اجتماع ــر موقعی ــت ب ــل بازگش ــتمر و غیرقاب ــری مس ــد تأثی ــا، می‌توان ــدگاری داده‌ه ــل مان ــه به‌دلی ــود، بلک می‌ش

گــذارد. ایــن وضعیــت، بازپذیــری اجتماعــی بزهــکار مجــازی را حتــی در چهارچــوب عدالــت ترمیمــی بــا دشــواری‌های  برجــای 

جــدی مواجــه می‌ســازد.

برچســب‌زنی، به‌معنــای الصــاق هویــت مجرمانــه بــه فــرد، یکــی از عوامــل اصلــی شکســت بازاجتماعی‌ســازی محســوب 

ــر از نظــام قضایــی رخ می‌دهــد و در بســتر رســانه‌های دیجیتــال و  می‌شــود. در جرایــم ســایبری، ایــن برچســب‌زنی غالبــا فرات

کــه بــر تفکیــک »رفتــار مجرمانــه« از »شــخص بزهــکار«  شــبکه‌های اجتماعــی تــداوم می‌یابــد. برخــاف منطــق عدالــت ترمیمــی 

کیــد دارد، برچســب‌زنی دیجیتــال، هویــت فــرد را به‌طــور کامــل بــا جــرم ارتکابــی پیونــد می‌زنــد )عباســی، 1394: 87(. تأ

در حقــوق ایــران، هرچنــد عدالــت ترمیمــی به‌طــور رســمی نهادینــه نشــده اســت، امــا آموزه‌هــای فقهــی و سیاســت 

جنایــی اصلاح‌گــرا، همــواره نســبت بــه آثــار مخــرب تحقیــر و طــرد اجتماعــی هشــدار داده‌انــد. فــروزش بــا تحلیــل مبانــی فقهــی 

کــه بــا  ، مســتلزم پرهیــز از تحقیــر و بدنام‌ســازی او در اجتمــاع اســت؛ امــری  کــه اصــاح بزهــکار کیــد می‌کنــد  عدالــت ترمیمــی تأ

منطــق برچســب‌زنی در تعــارض آشــکار قــرار دارد )فــروزش، 1396: 76(.

ــان  ــس از پای ــی پ ــرم، حت ــه ج ــوط ب ــات مرب ــت. اطلاع ــایبری اس ــم س ــاص جرای ــای خ گی‌ه ــی از ویژ ــال یک ــی دیجیت بدنام

ــا ترمیمــی، ممکــن اســت در فضــای مجــازی باقــی بمانــد و به‌صــورت مــداوم بازنشــر شــود. ایــن وضعیــت،  کیفــری ی فرآینــد 

بزهــکار را در معــرض نظــارت و قضــاوت اجتماعــی دائمــی قــرار می‌دهــد و امــکان »شــروع دوبــاره« را از او ســلب می‌کنــد 

.)238  :1391  ، )عالی‌پــور

کیفــری در فضــای مجــازی،  ــا محدودســازی اطلاعــات  ــرای حــذف ی در حقــوق ایــران، ضعــف سیاســت‌های حمایتــی ب

خطــر تــداوم بدنامــی دیجیتــال را تشــدید می‌کنــد. ایــن مســئله به‌ویــژه در جرایمــی نظیــر نقــض حقــوق پدیدآورنــدگان آثــار 

ادبــی و هنــری یــا انتشــار محتــوای مجرمانــه آنلایــن، نمــود بیشــتری دارد؛ زیــرا ردپــای دیجیتــال رفتــار مجرمانــه، حتــی پــس 

از جبــران خســارت، همچنــان قابــل دسترســی باقــی می‌مانــد )صادقــی و محســنی، 1383: 98(.

از منظــر عدالــت ترمیمــی، تــداوم بدنامــی دیجیتــال نه‌تنهــا موجــب بی‌اثــر شــدن اقدامــات ترمیمــی می‌شــود، بلکــه 

کــه بــا هــدف بازپذیــری اجتماعــی در تضــاد اســت )عباســی، 1394:  بزهــکار را بــه حاشــیه اجتمــاع ســوق می‌دهــد؛ وضعیتــی 

کــه  98(. ترکیــب برچســب‌زنی و بدنامــی دیجیتــال، بســتر مناســبی بــرای انحــراف ثانویــه فراهــم می‌کنــد. بزهــکار مجــازی 

امــکان بازگشــت آبرومندانــه بــه جامعــه را از دســت می‌دهــد، ممکــن اســت بــه تــداوم یــا تشــدید رفتــار مجرمانــه روی آورد. 

ایــن رونــد، برخــاف فلســفه عدالــت ترمیمــی، بــه بازتولیــد چرخــه بزهــکاری منتهــی می‌شــود.

کــه احســاس طــرد اجتماعــی و بی‌اعتمــادی بــه نهادهــای  در حقــوق ایــران، پژوهش‌هــای جرم‌شــناختی نشــان می‌دهــد 

رســمی، از عوامــل مؤثــر در عــدم همــکاری بزهــکار بــا ســازوکارهای اصلاحــی اســت )صفــاری و ســیفی، 1394: 98(. در چنیــن 

گــر بــدون ملاحظــات ضدبرچســب‌زنی اجــرا شــود، ممکــن اســت عمــاً بــه تشــدید انحــراف ثانویــه  شــرایطی، عدالــت ترمیمــی ا

بینجامد.
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

ــار اجتماعــی جــرم  در حقــوق انگلســتان، یکــی از دغدغه‌هــای اصلــی عدالــت ترمیمــی در جرایــم ســایبری، مدیریــت آث

 ، کنتــرل انتشــار اطلاعــات مربــوط بــه بزهــکار کــه بــدون  پــس از فرآینــد ترمیمــی اســت. مطالعــات انگلیســی نشــان می‌دهنــد 

.)Marshall, 2014: 47( نشســت‌های ترمیمــی نیــز نمی‌تواننــد بــه بازاجتماعی‌ســازی پایــدار منجــر شــوند

کیــد بــر محرمانگــی فرآیندهــای ترمیمــی و حــذف نشــانه‌های  در هلنــد، نظــام عدالــت ترمیمــی تــاش می‌کنــد بــا تأ

کــه حفاظــت از  کیــد دارنــد  کنــد. پژوهش‌هــای هلنــدی تأ عمومــی برچســب‌زنی، از شــکل‌گیری بدنامــی دیجیتــال جلوگیــری 

.)Vanfraechem, 2015: 146( حیثیــت دیجیتــال بزهــکار شــرط اساســی موفقیــت بازاجتماعی‌ســازی اســت

بــر اســاس تحلیل‌هــای ارائه‌شــده در مقــالات هلنــدی و انگلیســی، حقــوق آلمــان و فرانســه نیــز بــا چالــش مشــابهی 

در زمینــه انحــراف ثانویــه بزهــکاران ســایبری روبــه‌رو هســتند. در آلمــان، هرچنــد نهــاد ســازش بزهــکار و بزه‌دیــده بــر 

کــرده اســت  کیــد دارد، امــا مانــدگاری ردپــای دیجیتــال جــرم، ایــن هــدف را بــا مانــع مواجــه  پرهیــز از برچســب‌زنی تأ

.),Nijboer & Blad, 2017: 85(

کــه بــا تدابیــر  ، مطابــق تحلیل‌هــای انگلیســی، عدالــت ترمیمــی زمانــی می‌توانــد مانــع انحــراف ثانویــه شــود  در فرانســه نیــز

، علی‌رغــم مشــارکت در  ــر ایــن صــورت، طــرد اجتماعــی بزهــکار ــردد. در غی گ کنتــرل بدنامــی دیجیتــال همــراه  ــرای  مکمــل ب

فرآینــد ترمیمــی، ادامــه خواهــد داشــت.

چالش‌هــای ناشــی از برچســب‌زنی، بدنامــی دیجیتــال و انحــراف ثانویــه، یکــی از جدی‌تریــن موانــع بازاجتماعی‌ســازی 

بزهــکار مجــازی در چهارچــوب عدالــت ترمیمــی اســت. مطالعــه تطبیقــی حقــوق ایــران، انگلســتان و هلنــد ـ بــا توجــه بــه 

کنتــرل آثــار اجتماعــی جــرم در فضــای مجــازی، اهــداف ترمیمــی به‌طــور  کــه بــدون  تجربــه آلمــان و فرانســه ـ نشــان می‌دهــد 

کامــل محقــق نخواهــد شــد. حقــوق ایــران نیــز می‌توانــد بــا الهــام از ایــن تجــارب و بــا تکیــه بــر مبانــی فقهــی پرهیــز از تحقیــر و 

کاهــش انحــراف ثانویــه بزهــکاران ســایبری بــردارد. گام‌هــای مؤثــری در جهــت  طــرد اجتماعــی، 

محدودیت‌های حقوقی و فنی اجرای برنامه‌های ترمیمی سایبری

ــی  ــی و فن ــترهای حقوق ــودن بس ــتلزم فراهم‌ب ــنتی، مس ــم س ــاف جرای ــایبری، برخ ــم س ــی در جرای ــت ترمیم ــرای عدال اج

مهم‌تریــن  از  یکــی  بــه  ســایبری  ترمیمــی  برنامه‌هــای  اجــرای  فنــی  و  حقوقــی  محدودیت‌هــای  ازایــن‌رو،  اســت.  خاصــی 

گفت‌وگــوی  فرآینــد  نه‌تنهــا  محدودیت‌هــا،  ایــن  اســت.  شــده  تبدیــل  مجــازی  بزهــکار  بازاجتماعی‌ســازی  چالش‌هــای 

 ، ترمیمــی را بــا مانــع مواجــه می‌کننــد، بلکــه دســتیابی بــه هــدف نهایــی عدالــت ترمیمــی، یعنــی بازپذیــری اجتماعــی بزهــکار

را نیــز تحــت تأثیــر قــرار می‌دهنــد.

ــجم  ــایبری، فقــدان چارچــوب حقوقــی صریــح و منس یکــی از چالش‌هــای بنیادیــن در اجــرای برنامه‌هــای ترمیمــی س

کمتــر  اســت. در حقــوق ایــران، عدالــت ترمیمــی عمدتــا در ســطح نظــری و سیاســت جنایــی پیشــنهادی مطــرح شــده و 

کیفــری توســعه یافتــه اســت. ایــن خــأ تقنینــی، موجــب می‌شــود اجــرای برنامه‌هــای ترمیمــی  به‌صــورت نهــادی در قوانیــن 
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ــردد )فــروزش، 1396: 78(. گ ــا ابتــکار نهادهــای شــبه‌قضایی وابســته  ــه تفســیر قضــات ی ســایبری ب

در جرایــم ســایبری، بــه دلیــل نوپدیــد بــودن بــزه، قانون‌گــذار تمرکــز اصلــی را بــر جرم‌انــگاری و تعییــن ضمانــت اجراهــای 

کــه حقــوق  گرفتــه اســت. عالی‌پــور معتقــد اســت  ــرار  ــر مــورد توجــه ق کمت کیفــری نهــاده و ســازوکارهای غیرکیفــری ترمیمــی 

کیفــری فنــاوری اطلاعــات در ایــران، بیــش از آنکــه بــه اصــاح بزهــکار بیندیشــد، معطــوف بــه کنتــرل و ســرکوب رفتــار مجرمانــه 

.)74 :1391 ، کــه بــا فلســفه عدالــت ترمیمــی در تعــارض قــرار می‌گیــرد )عالی‌پــور اســت؛ امــری 

ــه دیجیتــال و مســئولیت پلتفرم‌هــا، اجــرای پایــدار برنامه‌هــای  ــر ایــن، ابهــام در وضعیــت حقوقــی داده‌هــا، ادل افــزون ب

ــازد. ــده می‌س ــایبری را پیچی ــی س ترمیم

مجــازی  بزهــکار  بازاجتماعی‌ســازی  چالش‌هــای  مهم‌تریــن  از  نیــز  فنــی  محدودیت‌هــای  حقوقــی،  موانــع  کنــار  در 

، مســتلزم زیرســاخت‌های امــن ارتباطــی، احــراز هویــت دقیــق  به‌شــمار می‌رونــد. اجــرای عدالــت ترمیمــی در فضــای ســایبر

ــل  ــر و قاب ــن مؤث ــی آنلای ــت‌های ترمیم ــزاری نشس ــکان برگ ــات، ام ــن امکان ــود ای ــت. در نب ــاس اس ــای حس ــت داده‌ه و مدیری

کاهــش می‌یابــد. اعتمــاد 

در حقــوق ایــران، ضعــف زیرســاخت‌های فنــی و نابرابــری دسترســی بــه فناوری‌هــای ارتباطــی، اجــرای برنامه‌هــای 

کــه در مناطــق فاقــد زیرســاخت  ترمیمــی ســایبری را بــا دشــواری مواجــه می‌ســازد. ایــن وضعیــت، به‌ویــژه در مــورد بزهکارانــی 

ــان در فرآینــد ترمیمــی می‌شــود )عباســی، 1394: 76(. ــع از مشــارکت واقعــی آن مناســب زندگــی می‌کننــد، مان

ــر ایــن، نگرانــی از افشــای داده‌هــای شــخصی بزهــکار و بزه‌دیــده، اعتمــاد بــه ســازوکارهای ترمیمــی ســایبری را  عــاوه ب

ــه مشــارکت در ایــن فرآینــد را تضعیــف می‌کنــد. کاهــش داده و میــل ب

 ، در حقــوق هلنــد، عدالــت ترمیمــی بــا تکیــه بــر چارچوب‌هــای حقوقــی روشــن‌تر و زیرســاخت‌های فنــی پیشــرفته‌تر

کــرده اســت. بااین‌حــال، مطالعــات هلنــدی نشــان  امــکان اجــرای برنامه‌هــای ترمیمــی ســایبری را تــا حــد زیــادی فراهــم 

کامــل  کــه حتــی در ایــن نظــام، چالش‌هایــی ماننــد امنیــت ســایبری و حفاظــت از حریــم خصوصــی، اجــرای  می‌دهنــد 

.)Vanfraechem, 2015: 47( بــا محدودیــت مواجــه می‌ســازد آنلایــن را  نشســت‌های ترمیمــی 

در حقــوق فرانســه، مطابــق تحلیل‌هــای ارائه‌شــده در مقــالات انگلیســی، عدالــت ترمیمــی هنــوز بــا محدودیت‌هــای 

گفت‌وگــوی ترمیمــی آنلایــن و تردیــد  اجرایــی در جرایــم ســایبری روبــه‌رو اســت. نبــود پروتکل‌هــای فنــی مشــخص بــرای 

کنــد  کــه اجــرای گســترده برنامه‌هــای ترمیمــی ســایبری را  ــه اعتبــار نتایــج ایــن فرآینــد، از جملــه موانعــی هســتند  نســبت ب

.)Marshall, 2014: 425( کرده‌انــد 

کامــی مواجــه می‌ســازد. بزهــکاری  مجمــوع ایــن محدودیت‌هــا، فرآینــد بازاجتماعی‌ســازی بزهــکار مجــازی را بــا خطــر نا

کــه نتوانــد در یــک فرآینــد ترمیمــی مؤثــر و ایمــن مشــارکت کنــد، عمــاً از فرصــت اصلاح و بازپذیــری اجتماعی محروم می‌شــود. 

در چنیــن شــرایطی، عدالــت ترمیمــی نه‌تنهــا بــه هــدف خــود نمی‌رســد، بلکــه ممکــن اســت بــه بی‌اعتمــادی بزهــکار نســبت 

بــه نظــام عدالــت کیفــری دامــن بزنــد.
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کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

محدودیت‌هــای حقوقــی و فنــی اجــرای برنامه‌هــای ترمیمــی ســایبری، یکــی از مهم‌تریــن چالش‌هــای بازاجتماعی‌ســازی 

بزهــکار مجــازی در نظــام عدالــت ترمیمــی اســت. مطالعــه تطبیقــی حقــوق ایــران، فرانســه و هلنــد ـ بــا توجــه بــه تجربــه آلمــان 

کــه بــدون تدویــن چارچوب‌هــای حقوقــی روشــن و توســعه زیرســاخت‌های فنــی ایمــن، عدالــت ترمیمــی  ـ نشــان می‌دهــد 

کارایــی لازم را نخواهــد داشــت. حقــوق ایــران می‌توانــد بــا الهــام از رویکردهــای هلنــدی و تحلیل‌هــای  در فضــای ســایبر 

انگلیســی، زمینــه اجــرای مؤثرتــر برنامه‌هــای ترمیمــی ســایبری را فراهــم ســازد.

راهکارهای کاهش چالش‌های بازاجتماعی‌سازی بزهکار مجازی در نظام عدالت ترمیمی

کیفری امنیت‌محور به سیاست جنایی متوازن ترمیمی-پیشگیرانه گذار از سیاست 

یکــی از اساســی‌ترین راهکارهــای رفــع چالش‌هــای بازاجتماعی‌ســازی بزهــکار مجــازی، بازنگــری در الگــوی سیاســت 

کنتــرل، ســرکوب و  کــه بــر  کیفــری ســخت‌گیرانه  کــم و فاصله‌گرفتــن از رویکــرد صرفــا امنیت‌محــور اســت. سیاســت  کیفــری حا

ســلب تــوان بزهــکار تمرکــز دارد، در جرایــم ســایبری منجــر بــه طــرد اجتماعــی، تشــدید برچســب‌زنی و تــداوم انحــراف ثانویــه 

کــه بــا اهــداف عدالــت ترمیمــی در تعــارض اســت )غلامــی، ۱۳۸۴: 78(. می‌شــود؛ امــری 

کیفــری نویــن  کــه نظام‌هــای  کیــد می‌کنــد  کیفــری« تأ ــا طــرح مفهــوم »پاســخ‌های انطباقــی مدرنیســم  گارلنــد ب ــد  دیوی

کننــد و از ابزارهــای غیرتنبیهــی بــرای مدیریــت ریســک بهــره  بایــد میــان امنیــت عمومــی و بازپذیــری اجتماعــی تعــادل برقــرار 

گیرنــد )فرجیهــا، ۱۳۸۸: 7(. در بســتر جرایــم ســایبری، ایــن رویکــرد بــه معنــای پذیــرش ایــن واقعیــت اســت کــه بزهــکار مجــازی 

الزامــا تهدیــد دائمــی امنیــت نیســت، بلکــه می‌توانــد از طریــق مداخــات ترمیمــی و آموزشــی اصــاح شــود.

در حقــوق ایــران، غلبــه سیاســت کیفــری اقتدارگــرا در حــوزه امنیــت ســایبری، مانــع از نهادینه‌شــدن پاســخ‌های ترمیمــی 

کــه در آن، عدالــت  شــده اســت )عالی‌پــور، ۱۳۹۱: 67(. راهــکار اساســی، حرکــت بــه ســمت سیاســت جنایــی تلفیقــی اســت 

ترمیمــی مکمــل امنیــت ســایبری تلقــی شــود، نــه رقیــب آن. تجربه‌هــای تطبیقــی مــورد اشــاره در ادبیــات انگلســتان و هلنــد نیــز 

کــه موفقیــت بازاجتماعی‌ســازی، وابســته بــه کاهــش منطــق دشــمن‌محور نســبت بــه بزهــکار دیجیتــال اســت. نشــان می‌دهــد 

کیفر رسمی تقویت نهادهای عدالت ترمیمی اجتماع‌محور و کاهش وابستگی به 

کاهــش تعــارض میــان  تقویــت نهادهــای غیررســمی و اجتماع‌محــور عدالــت ترمیمــی، یکــی از مؤثرتریــن راهکارهــای 

اهــداف امنیتــی و بازاجتماعی‌ســازی اســت. کیفــر رســمی، به‌ویــژه در جرایــم ســایبری، غالبــا موجــب تقویــت فرهنــگ زنــدان و 

، فرصــت مســئولیت‌پذیری داوطلبانــه را فراهــم می‌کنــد. کــه عدالــت ترمیمــی اجتماع‌محــور برچســب‌زنی می‌شــود؛ در حالــی 

کیفرهــا، در صــورت طراحــی  کــه ایــن  کیفرهــای اجتماع‌محــور بیــان می‌کنــد  فرجی‌هــا بــا تحلیــل چالش‌هــای ارزیابــی 

کیفــری دارنــد و نقــش مهمــی در پیشــگیری از تکــرار جــرم ایفــا  کنش‌هــای ســنتی  صحیــح، قابلیــت جایگزینــی واقعــی بــرای وا
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می‌کننــد )فرجی‌هــا، ۱۳۸۷: 7(. در جرایــم ســایبری، ایــن نهادهــا می‌تواننــد شــامل شــوراهای ترمیمــی آنلایــن، میانجی‌گــری 

کنترل‌شــده باشــند. دیجیتــال و برنامه‌هــای بازپذیــری اجتماعــی 

کــه فاصله‌گرفتــن از تمرکــز بــر دادگاه و حرکــت به‌ســوی  تجربه‌هــای مــورد اشــاره در ادبیــات هلنــدی نشــان می‌دهــد 

کاهــش می‌دهــد )قیاســی و همــکاران، ۱۳۹۱:  ســازوکارهای غیررســمی، خطــر بدنامــی دیجیتــال و طــرد اجتماعــی بزهــکار را 

، گســترش نهادهایــی چــون تعویــق صــدور حکــم و جایگزین‌هــای مشــارکتی، ظرفیــت بالایــی بــرای  33(. در حقــوق ایــران نیــز

بازاجتماعی‌ســازی بزهــکار مجــازی دارد.

کیفری در جرایم سایبری بازتعریف اصل تناسب جرم و پاسخ 

کامــی عدالــت ترمیمــی در فضــای مجــازی، عــدم رعایــت اصــل تناســب میــان ماهیــت جــرم  یکــی از عوامــل اصلــی نا

ــده  ــا بازدارن ــال، نه‌تنه ــر دیجیت ــم کم‌خط ــه جرای ــی ب ــنگین و امنیت ــخ‌های س ــال پاس ــت. اعم ــری اس کیف ــش  کن ــایبری و وا س

کوشــا و زارعــی، ۱۳۸۸: 98(. نیســت، بلکــه موجــب تشــدید احســاس بی‌عدالتــی و طــرد بزهــکار می‌شــود )

کــه پاســخ بــه جــرم، متناســب بــا خطــر  کیفــری، اقتضــا دارد  اصــل تناســب، به‌عنــوان یکــی از مبانــی بنیادیــن حقــوق 

کنــش  اجتماعــی و قابلیــت اصــاح بزهــکار باشــد. در جرایــم ســایبری، بســیاری از بزهــکاران فاقــد پیشــینه مجرمانه‌انــد و وا

ــه ســوق می‌دهــد. ــه چرخــه انحــراف ثانوی ــان را ب افراطــی، آن

بهره‌گیری از شرمسارسازی بازی‌پارچه‌سازانه به‌جای شرمسارسازی سلبی

گــر بــه شــکل ســلبی و طردکننــده اعمــال شــود، بــه ضدخــود تبدیــل شــده و بازاجتماعی‌ســازی بزهــکار را  شرمسارســازی، ا

کــه همــراه بــا بخشــش، گفت‌وگــو و پذیــرش مجــدد بزهــکار  ناممکــن می‌ســازد. در مقابــل، شرمسارســازی بازی‌پارچه‌ســازانه 

اســت، می‌توانــد ابــزار مؤثــری در عدالــت ترمیمــی باشــد.

در جرایــم ســایبری، افشــای عمومــی هویــت بزهــکار یــا برخوردهــای رســانه‌ای، نقــش شرمسارســازی مخــرب را ایفــا 

کنــش، به‌ویــژه در فضــای دیجیتــال، آثــار دائمــی دارد و مانــع بازگشــت بزهــکار بــه جامعــه می‌شــود.  می‌کنــد. ایــن نــوع وا

کنترل‌شــده، عذرخواهــی هدفمنــد و جبــران خســارت، امــکان شرمسارســازی  گفت‌وگــوی  کیــد بــر  عدالــت ترمیمــی بــا تأ

کــه بازپذیــری اجتماعــی، بــدون  ــر را فراهــم می‌کنــد. نظریه‌هــای جدیــد جرم‌شناســی ســایبری نیــز تأییــد می‌کننــد  اصلاح‌گ

حــذف شرمسارســازی ســلبی امکان‌پذیــر نیســت.

تلفیق فناوری‌های نوین با اهداف عدالت ترمیمی

، اســتفاده هوشــمندانه از فناوری‌هــای نویــن در خدمــت عدالــت ترمیمــی اســت. برخــاف تصــور رایــج،  آخریــن راهــکار

گــر بــا  فنــاوری صرفــا ابــزار کنتــرل و نظــارت نیســت، بلکــه می‌توانــد بســتری بــرای بازاجتماعی‌ســازی باشــد. نظــارت الکترونیــک، ا



110

دوره ۱، شماره ۴، زمستان ۱۴۰۴

کیفــری ترمیمــی در جرائــم ســایبری و چالــش هــای بازاجتماعــی ســازی مجــرم مجــازی  عدالــت 

کشــورهای اروپایــی بــا تطبیــق بــا 

منطــق ترمیمــی همــراه شــود، می‌توانــد جایگزیــن مناســبی بــرای حبــس باشــد. تحلیل‌هــای داده‌کاوی و هــوش مصنوعــی نیــز 

کــه بزهــکاری ســایبری به‌صــورت پیشدســتانه شناســایی و مدیریــت شــود، بــدون آن‌کــه بزهــکار  ایــن امــکان را فراهــم کرده‌انــد 

وارد چرخــه طــرد کیفــری شــود. ایــن رویکــرد در سیاســت‌های پیشــگیرانه انگلســتان و هلنــد مــورد توجــه قــرار گرفتــه اســت.

کرامــت انســانی انجــام شــود؛ در  ــا رعایــت اصــول آزادی‌هــای دیجیتــال و  در حقــوق ایــران، بهره‌گیــری از فنــاوری بایــد ب

غیــر ایــن صــورت، خــود بــه عامــل تعــارض جدیــدی میــان امنیــت و عدالــت ترمیمــی تبدیــل خواهــد شــد.

نتیجه گیری

کــه جرایــم ســایبری، بــه دلیــل ماهیــت غیرمــادی، فنــی و ناشــناس‌محور خــود،  یافته‌هــای ایــن پژوهــش نشــان می‌دهــد 

ــر مجازات‌هایــی همچــون حبــس و  ــد. اتــکای نظام‌هــای حقوقــی ب کامــل ندارن کیفــری ســازگاری  ــا منطــق ســنتی عدالــت  ب

کام بــوده، بلکــه در بســیاری مــوارد موجــب تقویــت برچســب‌زنی،  جــزای نقــدی، نه‌تنهــا در پیشــگیری مؤثــر از ایــن جرایــم نــا

ــری  کیف ــت  ــذار از سیاس گ ــرورت  ــت، ض ــن وضعی ــت. ای ــده اس ــازی ش ــکاران مج ــه بزه ــراف ثانوی ــداوم انح ــی و ت ــرد اجتماع ط

صرفــا ســرکوب‌گرانه بــه رویکــردی متــوازن و انســانی را برجســته می‌ســازد.

، ظرفیــت بالایــی برای پاســخ‌دهی  کیــد بــر گفت‌وگــو، جبــران خســارت و بازپذیــری اجتماعــی بزهــکار عدالــت ترمیمــی، بــا تأ

کاهــش فاصلــه روانــی میــان بزهــکار و بزه‌دیــده، احســاس مســئولیت  مؤثــر بــه جرایــم ســایبری دارد. ایــن رویکــرد می‌توانــد بــا 

کــرده و زمینــه اصــاح واقعــی وی را فراهــم آورد. بااین‌حــال، تحقــق ایــن ظرفیــت  از دســت‌رفته بزهــکار مجــازی را احیــا 

کامــل محقــق نشــده‌اند. کنونــی حقــوق ایــران به‌طــور  کــه در وضعیــت  مســتلزم فراهم‌بــودن پیش‌شــرط‌هایی اســت 

، نیازمنــد  کــه موفقیــت عدالــت ترمیمــی در فضــای ســایبر ــه کشــورهای اروپایــی نشــان می‌دهــد  بررســی تطبیقــی تجرب

ــه  ــی ب ــی غیرامنیت ــن و نگرش ــی ام ــاخت‌های فن ــه‌ای، زیرس ــی حرف ــای میانج ــفاف، نهاده ــی ش ــای حقوق ــود چارچوب‌ه وج

ــمی،  ــازوکارهای غیررس ــتفاده از س ــا اس ــت ب ــده اس ــاش ش ــان، ت ــد و آلم ــد هلن ــی مانن ــت. در نظام‌های ــال اس ــکار دیجیت بزه

بازاجتماعی‌ســازی  فرآینــد  و  جلوگیــری  بزهــکار  طــرد  از   ، اجتماع‌محــور بازپذیــری  برنامه‌هــای  و  دیجیتــال  میانجی‌گــری 

تقویــت شــود.

ــن  ــای جایگزی ــودن ابزاره ــی و محدودب ــای ترمیم ــف نهاده ، ضع ــور ــگاه امنیت‌مح ــه ن ــران، غلب ــوق ای ــل، در حق در مقاب

ــن  ــاح ای ــدون اص ــد. ب ــی بمان ــری باق ــطح نظ ــا در س ــایبری عمدت ــم س ــی در جرای ــت ترمیم ــت عدال ــده اس ــب ش ، موج ــر کیف

وضعیــت، نه‌تنهــا اهــداف بازاجتماعی‌ســازی محقــق نخواهــد شــد، بلکــه بی‌اعتمــادی بزهــکار و بزه‌دیــده نســبت بــه نظــام 

کیفــری افزایــش خواهــد یافــت. عدالــت 

توســعه  جنایــی،  سیاســت  اصــاح  بــا  کــه  صورتــی  در  ترمیمــی،  عدالــت  کــه  گرفــت  نتیجــه  می‌تــوان  مجمــوع،  در 

کارآمــد، انســانی و پایــدار بــه  زیرســاخت‌های حقوقــی و فنــی و مشــارکت فعــال اجتمــاع همــراه شــود، می‌توانــد پاســخی 
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دهــد. ارائــه  مجــازی  بزهــکار  بازاجتماعی‌ســازی  و  ســایبری  بزهــکاری  چالش‌هــای 

پیشنهادها

کــه  ۱. بازنگــری در سیاســت کیفــری جرایــم ســایبری و حرکــت از رویکــرد امنیت‌محــور بــه ســوی سیاســت جنایــی تلفیقــی 

عدالــت ترمیمــی را به‌عنــوان مکمــل امنیــت ســایبری بــه رســمیت بشناســد.

۲. ایجــاد و توســعه نهادهــای تخصصــی عدالــت ترمیمــی ســایبری، از جملــه میانجی‌گــری دیجیتــال و شــوراهای ترمیمــی 

آنلایــن، بــا اســتفاده از زیرســاخت‌های فنــی ایمــن و نظــارت حرفــه‌ای.

۳. تقویــت آمــوزش قضــات، ضابطــان و کنشــگران عدالــت کیفــری در زمینــه ماهیــت جرایــم ســایبری و کارکردهــای عدالت 

ترمیمــی، به‌منظــور افزایــش اعتمــاد و کاربســت عملــی ایــن رویکــرد در فرآینــد دادرســی.

منابع
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