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ــت از  ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه
ــازی  ــای مج ــودکان در فض ــی ک ــم خصوص حری

نبی غلامی 

Email: n.gholami@tabaran.ac.ir                                                                                           استادیار مؤسسه آموزش عالی تابران، مشهد، ایران

چکیده
کــودکان در فضــای مجــازی، ضــرورت  روزافــزون حضــور  افزایــش  و  پیشــرفت شــتابان فناوری‌هــای هــوش مصنوعــی 
کــرده اســت. هــوش  بهره‌منــدی از ایــن فنــاوری بــرای حفاظــت از حریــم خصوصــی آنــان را بــه یــک مســئله حیاتــی تبدیــل 
ارائــه راه‌حل‌هــای  بــا قابلیت‌هــای منحصربه‌فــرد خــود در تحلیــل داده‌هــای حجیــم، تشــخیص الگوهــا و  مصنوعــی 
ــا ایــن  کنــد. ب کــودکان ایفــا  ــا تهدیــدات حریــم خصوصــی  ــه ب ــد نقــش مؤثــری در شناســایی و مقابل هوشــمندانه، می‌توان
کــودکان، بــا چالش‌هــای حقوقــی و اخلاقــی متعــددی  کاربــرد ایــن فنــاوری در حــوزه حســاس حریــم خصوصــی  حــال، 
ــوان بــه جمــع‌آوری و پــردازش گســترده داده‌هــای شــخصی، پروفایل‌ســازی و تبلیغــات  کــه از جملــه می‌ت مواجــه اســت 
هدفمنــد، نشــت و سوءاســتفاده از اطلاعــات، عــدم شــفافیت الگوریتم‌هــا، دشــواری پاســخگویی حقوقــی، خلأهــای 
قانونــی در نظــام حقوقــی ایــران، مشــکل صلاحیــت قضائــی فرامــرزی و نبــود مقــررات صریــح بــرای هــوش مصنوعــی اشــاره 
کتابخانــه‌ای و اســنادی، ضمــن تبییــن مفاهیــم  کــرد. ایــن مقالــه بــا رویکــردی توصیفی-تحلیلــی و بــا اســتفاده از منابــع 
بنیادیــن، بــه شناســایی و تحلیــل جامــع ایــن چالش‌هــا در پرتــو قوانیــن داخلــی ایــران و اســناد بین‌المللــی پرداختــه 
کنــده، خلأهــای قانونــی عمیقــی  کــه علی‌رغــم وجــود برخــی قوانیــن پرا اســت. یافته‌هــای پژوهــش نشــان می‌دهــد 
در نظــام حقوقــی ایــران وجــود دارد و هماهنگــی لازم بــا اســتانداردهای بین‌المللــی صــورت نگرفتــه اســت. مقالــه در 
کــودکان، افزایــش شــفافیت الگوریتم‌هــا، تقویــت  پایــان، راهکارهایــی نظیــر تصویــب قانــون جامــع حفاظــت از داده‌هــای 

کــودکان ارائــه می‌دهــد. همکاری‌هــای بین‌المللــی، ایجــاد نهادهــای نظارتــی مســتقل و توانمندســازی والدیــن و 

چالش‌هــای  حقوقــی،  چالش‌هــای  مجــازی،  فضــای  کــودکان،  خصوصــی  حریــم  مصنوعــی،  هــوش  کلیــدی:  واژگان 
.GDPR، COPPA کــودک،  حقــوق  کنوانســیون  رایانــه‌ای،  جرایــم  قانــون  اخلاقــی، 
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مقدمه

 بیان مسئله و ضرورت تحقیق

در عصــر دیجیتــال کنونــی، افزایــش بی‌ســابقه اســتفاده از اینترنــت و فضــای مجازی توســط کــودکان، به یکــی از مهم‌ترین 

کــودکان بــه عنــوان یکــی از آســیب‌پذیرترین اقشــار جامعــه، بــا  مســائل اجتماعــی، فرهنگــی و حقوقــی تبدیــل شــده اســت. 

ورود بــه فضــای مجــازی بــا انبوهــی از فرصت‌هــا و تهدیــدات روبــرو می‌شــوند. از یــک ســو، فضــای مجــازی امــکان دسترســی 

، تهدیــدات جــدی  بــه منابــع آموزشــی گســترده، ارتبــاط بــا همســالان و شــکوفایی خلاقیــت را فراهــم می‌کنــد و از ســوی دیگــر

ک‌گذاری اطلاعــات شــخصی، سوءاســتفاده از داده‌هــا، آزار و اذیــت آنلایــن  ماننــد دسترســی بــه محتــوای نامناســب، بــه اشــترا

و نقــض حریــم خصوصــی را بــه همــراه دارد.

، توانســته اســت تحــولات شــگرفی در  هــوش مصنوعــی بــه عنــوان یکــی از پیشــرفته‌ترین فناوری‌هــای عصــر حاضــر

کنــد. ایــن فنــاوری بــا قابلیت‌هــای چشــمگیر  حوزه‌هــای مختلــف از جملــه پزشــکی، حمــل ‌و نقــل، آمــوزش و امنیــت ایجــاد 

خــود در تحلیــل داده‌هــای حجیــم، شناســایی الگوهــای پیچیــده و ارائــه راه‌حل‌هــای هوشــمندانه، پتانســیل بالایــی بــرای 

کــودکان در فضــای مجــازی دارد. سیســتم‌های مبتنــی بــر هــوش مصنوعــی می‌تواننــد بــه طــور  حفاظــت از حریــم خصوصــی 

کننــد، رفتارهــای مشــکوک و تهدیدآمیــز را تشــخیص دهنــد و هشــدارهای  خــودکار محتــوای نامناســب را شناســایی و فیلتــر 

لازم را بــه والدیــن و مســئولان امنیتــی ارســال نماینــد. عــاوه بــر ایــن، ایــن فنــاوری می‌توانــد در مدیریــت رضایــت والدیــن، 

کنــد. کــودکان در مــورد تهدیــدات آنلایــن نقــش مؤثــری ایفــا  شناســایی و جلوگیــری از جمــع‌آوری غیرمجــاز داده‌هــا و آمــوزش 

ــرات  ــا و مخاط ــا چالش‌ه ــودکان ب ک ــی  ــم خصوص ــاس حری ــوزه حس ــی در ح ــوش مصنوع ــتفاده از ه ــود، اس ــن وج ــا ای ب

کــودکان اســت. جمــع‌آوری  جــدی همــراه اســت. یکــی از مهم‌تریــن نگرانی‌هــا، حفــظ حریــم خصوصــی خــود داده‌هــای 

گــر بــا رعایــت اصــول اخلاقــی و قانونــی انجــام نشــود، می‌توانــد بــه نقــض حریــم  کــودکان، ا و پــردازش داده‌هــای حســاس 

، پیچیدگــی و عــدم شــفافیت الگوریتم‌هــای هــوش  خصوصــی و سوءاســتفاده از اطلاعــات منجــر شــود. از ســوی دیگــر

مصنوعــی، پاســخگویی حقوقــی در قبــال تصمیمــات و اقدامــات ایــن سیســتم‌ها را بــا دشــواری مواجــه ســاخته اســت. 

بــرای هــوش مصنوعــی، مشــکل  نبــود مقــررات صریــح  ایــران،  همچنیــن، خلأهــای قانونــی موجــود در نظــام حقوقــی 

صلاحیــت قضائــی فرامــرزی و دشــواری شناســایی متخلفــان در محیــط دیجیتــال، از دیگــر چالش‌هــای اساســی در ایــن 

حــوزه بــه شــمار می‌رونــد.

ــای  ــتفاده از روش‌ه ــی، اس ــای اطلاعات ــد فناوری‌ه ــرعت رش ــازی و س ــای مج ــزون فض ــای روزاف ــه پیچیدگی‌ه ــه ب ــا توج ب

ســنتی بــرای حفاظــت از حریــم خصوصــی کــودکان کافــی نیســت و بهره‌منــدی هوشــمندانه از قابلیت‌هــای هــوش مصنوعــی، 

کارآمــد، اجتناب‌ناپذیــر اســت. ایــن مقالــه در صــدد اســت تــا بــا رویکــردی  همــراه بــا تدویــن چارچوب‌هــای حقوقــی و اخلاقــی 

جامــع و دقیــق، بــه شناســایی و تحلیــل چالش‌هــای حقوقــی و اخلاقــی فــراروی اســتفاده از هــوش مصنوعــی در حفاظــت 

کــودکان در فضــای مجــازی بپــردازد و راهکارهــای عملــی بــرای برون‌رفــت از ایــن چالش‌هــا ارائــه نمایــد.  از حریــم خصوصــی 
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ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

کــه مهم‌تریــن چالش‌هــای حقوقــی و اخلاقــی هــوش مصنوعــی در حفاظــت از حریــم  پرســش اصلــی پژوهــش ایــن اســت 

کــودکان کدامنــد و چــه راهکارهایــی بــرای مقابلــه بــا ایــن چالش‌هــا وجــود دارد؟ خصوصــی 

پیشینه تحقیق

کــودکان در فضــای مجــازی و نقــش هــوش مصنوعــی در آن، در ســال‌های اخیــر مــورد توجــه  موضــوع حریــم خصوصــی 

ایــن زمینــه  انجــام شــده در  از جملــه مهم‌تریــن پژوهش‌هــای  گرفتــه اســت.  قــرار  پژوهشــگران و نهادهــای بین‌المللــی 

ــرد: ک ــر اشــاره  ــه مــوارد زی ــوان ب می‌ت

طلائــی زواره در مقالــه‌ای بــا عنــوان »حریــم خصوصــی در عصــر هــوش مصنوعــی« بــه تحلیــل تعــادل بیــن بهره‌بــرداری 

از فناوری‌هــای هــوش مصنوعــی و حفاظــت از حقــوق حریــم خصوصــی افــراد پرداختــه و پیشــنهاداتی بــرای سیاســتگذاران 

ارائــه داده اســت. هیئــت تحریریــه فصلنامــه ره‌آورد نــور در مقالــه‌ای بــا عنــوان »چالش‌هــای امنیتــی و حریــم خصوصــی 

در هــوش مصنوعــی«، بــا ارائــه مثال‌هــا و نمونه‌هــای متعــدد، بــه تبییــن چالش‌هــای موجــود در حــوزه امنیتــی و حریــم 

ــودکان در  ک ــا عنــوان »حریــم خصوصــی  ــه‌ای ب ــر و محســن‌پور در مقال خصوصــی هــوش مصنوعــی پرداختــه اســت. قربانی‌ف

کــودکان در حقــوق داخلــی و اســناد بین‌المللــی و حــدود و ثغــور  فضــای مجــازی«، بــه بررســی جایــگاه حفــظ حریــم خصوصــی 

ــد. ــن پرداخته‌ان ــارت والدی ــق نظ ح

کــودک در فضــای  کاوی حقوقــی حمایــت از حریــم خصوصــی  پورمســجدیان و ابراهیمــی در مقالــه‌ای بــا عنــوان »وا

مجــازی بــا نگاهــی بــه قوانیــن ایــران و معاهــدات بین‌المللــی«، بــه بررســی قوانیــن و مقــررات موجــود در ایــران، بــه ویــژه 

کنوانســیون‌ها و معاهــدات بین‌المللــی در ایــن زمینــه پرداخته‌انــد. فرامرزیانــی،  قانــون حمایــت از اطفــال و نوجوانــان، و 

کــودکان در فضــای  ســلطانی‌فر و مظفــری در مقالــه‌ای بــا عنــوان »طراحــی الگــوی راهکارهــای حمایــت از حریــم خصوصــی 

ــد.  مجــازی«، بــه تدویــن راهکارهــای موجــود در شــاخه‌های مختلــف اجتماعــی، فرهنگــی، حقوقــی و آموزشــی پرداخته‌ان

ــا عنــوان »رعایــت حریــم خصوصــی در فضــای مجــازی: مــورد مطالعــه  ــه‌ای ب علی‌احمــدی جشــفقانی و شــوق‌نیان در مقال

ــد. ــران پرداخته‌ان ــوق ای ــی در حق ــم خصوص ــه حری ــوط ب ــررات مرب ــن و مق ــی قوانی ــه بررس ــران«، ب ــوق ای حق

بــا وجــود ایــن پژوهش‌هــا، همچنــان خــأ تحقیقــی جامــع و منســجمی در زمینــه شناســایی و تحلیــل همه‌جانبــه 

ــا  ــژه ب ــه وی کــودکان در فضــای مجــازی، ب چالش‌هــای حقوقــی و اخلاقــی هــوش مصنوعــی در حفاظــت از حریــم خصوصــی 

ــت. ــأ اس ــن خ ــردن ای ک ــر  ــدد پ ــه در ص ــن مقال ــه ای ک ــود  ــاس می‌ش ــران، احس ــن ای ــر قوانی ــد ب کی ــا تأ ــی و ب ــرد تطبیق رویک

اهداف و روش تحقیق

هــدف اصلــی ایــن مقالــه، بررســی و تحلیــل جامــع چالش‌هــای حقوقــی و اخلاقــی فــراروی اســتفاده از هــوش مصنوعــی 

در حفاظــت از حریــم خصوصــی کــودکان در فضــای مجــازی و ارائــه راهکارهــای عملــی بــرای رفــع ایــن چالش‌هاســت. اهــداف 
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ــی و بین‌المللــی مرتبــط اســت.  ــواع چالش‌هــا و تحلیــل قوانیــن داخل فرعــی شــامل تبییــن مفاهیــم بنیادیــن، شناســایی ان

روش تحقیــق در ایــن مقالــه، توصیفی-تحلیلــی و بــا اســتفاده از منابــع کتابخانــه‌ای و اســنادی اســت. داده‌هــای مــورد نیــاز از 

گــردآوری و بــا رویکــردی تحلیلــی و انتقــادی  کتــب مرتبــط  کنوانســیون‌ها، مقــالات علمــی و  طریــق مطالعــه قوانیــن، مقــررات، 

گرفته‌انــد. مــورد بررســی قــرار 

مبانی نظری و مفاهیم بنیادین

کارکردهای هوش مصنوعی چیستی و 

تعریف هوش مصنوعی

کــه بــه طراحــی و توســعه سیســتم‌هایی اشــاره  کامپیوتــر اســت  هــوش مصنوعــی یکــی از شــاخه‌های مهــم و پویــای علــوم 

کــه بــه طــور معمــول نیازمنــد هــوش انســانی می‌باشــند. ایــن وظایــف شــامل  کــه قــادر بــه انجــام وظایفــی هســتند  دارد 

، هــوش مصنوعــی  یادگیــری، اســتدلال، درک زبــان طبیعــی، تصمیم‌گیــری و حــل مســائل پیچیــده اســت. بــه عبــارت دیگــر

تــا بتواننــد وظایــف را بــه صــورت خــودکار و  بــه دنبــال شبیه‌ســازی توانایی‌هــای شــناختی انســان در ماشــین‌ها اســت 

ــد. ــام دهن ــمندانه انج هوش

گذشــته خــود یــاد  کــه بتواننــد از داده‌هــا و تجربیــات  هــدف اصلــی از هــوش مصنوعــی، ایجــاد ماشــین‌هایی اســت 

ــا تحلیــل و پــردازش اطلاعــات، بــه تصمیمــات بهینــه دســت یابنــد. ایــن سیســتم‌ها  کننــد و ب بگیرنــد، الگوهــا را شناســایی 

تــا  کننــد  اســتفاده  مختلــف  حســگرهای  اطلاعــات  و  صداهــا  متــون،   ، تصاویــر ماننــد  متنوعــی  داده‌هــای  از  می‌تواننــد 

ــادی از  ــداد زی ــاهده تع ــا مش ــد ب ــر می‌توان ــخیص تصوی ــتم تش ــک سیس ــال، ی ــرای مث ــد. ب ــه دهن ــی ارائ ــای دقیق پیش‌بینی‌ه

کــرده و از آن بــرای شناســایی  گی‌هایــی ماننــد شــکل‌ها، رنگ‌هــا و بافت‌هــا را شناســایی  تصاویــر برچســب‌گذاری شــده، ویژ

کــه در طــول زمــان و بــا  تصاویــر جدیــد اســتفاده نمایــد. ایــن توانایــی یادگیــری از تجربــه، بــه هــوش مصنوعــی اجــازه می‌دهــد 

اســتفاده مــداوم، عملکــرد خــود را بهبــود بخشــد.

انواع هوش مصنوعی

کاربردهــای  کــه هــر یــک توانایی‌هــا و  کلــی بــه دســته‌بندی‌های مختلفــی تقســیم می‌شــود  هــوش مصنوعــی بــه طــور 

خــاص خــود را دارنــد:

کــه تنهــا بــرای انجــام یــک وظیفــه خــاص  الــف( هــوش مصنوعــی ضعیــف یــا محدود: بــه سیســتم‌هایی اطــاق می‌شــود 

ــت  ــتم‌هایی اس ــاد سیس ــال ایج ــه دنب ــی ب ــوش مصنوع ــوع ه ــن ن ــد. ای کنن ــل  ــر از آن عم ــد فرات ــده‌اند و نمی‌توانن ــی ش طراح

کــه قــادر بــه حــل مســائل خــاص هســتند، امــا توانایــی انجــام وظایــف گســترده مشــابه انســان‌ها را ندارنــد. نمونه‌هــای بــارز 

ــد  ــی مانن ــد در حوزه‌های ــا می‌توانن ــه تنه ک ــا  ــیری و الکس ــد س ــی مانن ــتیارهای صوت ــد از دس ــف عبارتن ــی ضعی ــوش مصنوع ه



24

دوره ۱، شماره ۴، زمستان ۱۴۰۴

ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

کننــد. پاســخ بــه ســوالات ســاده، انجــام فرمان‌هــای صوتــی و تنظیــم یادآوری‌هــا عمــل 

کــه قــادر اســت هماننــد انســان‌ها، وظایــف  ب( هــوش مصنوعــی قــوی یــا عمومی: بــه سیســتمی اطــاق می‌شــود 

کــه  گــون انجــام دهــد. هــوش مصنوعــی عمومــی در واقــع مدلــی مشــابه هــوش انســانی اســت  گونا مختلــف را در زمینه‌هــای 

کامــل  ، تصمیم‌گیــری و یادگیــری بپــردازد. هــوش مصنوعــی عمومــی هنــوز بــه طــور  می‌توانــد در تمامــی حوزه‌هــا بــه تفکــر

ــرار دارد. ــه تحقیقــات و توســعه ق ــا در مرحل تحقــق نیافتــه اســت و عمدت

گرفتــه  کار  بــه  ربات‌هــا  در  کــه  می‌شــود  اطــاق  مصنوعــی  هــوش  سیســتم‌های  رباتیک: بــه  مصنوعــی  هــوش  ج( 

کــه  کننــد و بــا آن تعامــل داشــته باشــند. ربات‌هــای جراحــی  می‌شــوند. ایــن ربات‌هــا می‌تواننــد محیــط اطــراف خــود را حــس 

کمــک می‌کننــد، نمونــه‌ای از هــوش مصنوعــی رباتیــک هســتند. در عملیــات پزشــکی 

فناوری‌های مرتبط با هوش مصنوعی

هوش مصنوعی به عنوان یک حوزه گسترده، شامل فناوری‌ها و زیرشاخه‌های متعددی است:

کــه بــه سیســتم‌ها ایــن امــکان را می‌دهــد تــا  یادگیــری ماشــین: یکی از زیرمجموعه‌هــای اصلــی هــوش مصنوعــی اســت 

کننــد، بــدون اینکــه بــرای هــر وظیفــه خــاص نیــاز بــه کدنویســی دقیــق  از داده‌هــا یــاد بگیرنــد و الگوهــای پنهــان را شناســایی 

داشــته باشــند.

کــه در آن از شــبکه‌های عصبــی مصنوعــی چندلایــه بــرای  یادگیــری عمیق: نوعــی پیشــرفته‌تر از یادگیــری ماشــین اســت 

پــردازش داده‌هــا اســتفاده می‌شــود.

کــه بــه درک زبــان انســان توســط ماشــین‌ها اشــاره  پــردازش زبــان طبیعی: یکــی از شــاخه‌های هــوش مصنوعــی اســت 

دارد.

کــه بــه ماشــین‌ها امــکان می‌دهــد تــا تصاویــر و ویدئوهــا را درک  کامپیوتری: شــاخه‌ای از هــوش مصنوعــی اســت  بینایــی 

و تفســیر کننــد.

مفهوم و ابعاد حریم خصوصی

تعریف حریم خصوصی

کــه شــامل هرگونــه جزئیاتــی از زندگــی  حریــم خصوصــی بــه مفهــوم حفاظــت از اطلاعــات و داده‌هــای شــخصی فــرد اســت 

کنتــرل  ، حریــم خصوصــی بــه حــق هــر فــرد بــرای  ، افــکار و ارتباطــات افــراد می‌شــود. بــه عبــارت ســاده‌تر شــخصی، رفتــار

ک گذاشــته شــوند و  اطلاعــات و جزئیــات زندگــی شــخصی خــود و تصمیم‌گیــری در مــورد اینکــه کــدام اطلاعــات بایــد بــه اشــترا

کــه در بســیاری از کشــورهای  کــدام بایــد محفــوظ بماننــد، اشــاره دارد. ایــن مفهــوم یکــی از اصــول اساســی حقــوق بشــر اســت 

جهــان بــه رســمیت شــناخته شــده اســت.
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ابعاد حریم خصوصی

کرد: که می‌توان آن را به چند دسته تقسیم  حریم خصوصی ابعاد مختلفی دارد 

حریــم خصوصــی اطلاعاتی: ایــن بعــد از حریــم خصوصــی بــه داده‌هــا و اطلاعــات شــخصی فــرد مربــوط می‌شــود، نظیــر 

اطلاعــات مالــی، وضعیــت ســامتی، شــماره‌های تمــاس، آدرس‌هــا، تاریــخ تولــد و دیگــر جزئیــات شناســایی.

حریــم خصوصــی ارتباطات: ایــن بعــد شــامل حفاظــت از مکالمــات، پیام‌هــا، ایمیل‌هــا، تماس‌هــای تلفنــی و ســایر 

روش‌هــای ارتباطــی اســت.

حریم خصوصی فیزیکی: این بعد به محافظت از فضای فیزیکی و جسمی فرد مربوط می‌شود.

حریــم خصوصــی در فضــای مجازی: بــا گســترش فضــای دیجیتــال و اینترنــت، حریــم خصوصــی آنلایــن بــه موضوعــی 

مهــم تبدیــل شــده اســت.

اهمیت و جایگاه حریم خصوصی کودکان

گــروه ســنی، از اهمیــت دوچندانــی برخــوردار اســت.  کــودکان بــه دلیــل آســیب‌پذیری خــاص ایــن  حریــم خصوصــی 

کامــل خطــرات فضــای مجــازی و عواقــب  کــودکان بــه دلیــل کمبــود تجربــه، عــدم بلــوغ عقلانــی و جســمی، توانایــی درک 

کــودکان نــه تنهــا یــک الــزام  اســتفاده نادرســت از داده‌هــای شــخصی خــود را ندارنــد. بنابرایــن، حمایــت از حریــم خصوصــی 

اخلاقــی، بلکــه یــک وظیفــه قانونــی بــرای دولت‌هــا، نهادهــای بین‌المللــی، پلتفرم‌هــای آنلایــن و والدیــن اســت. در بســیاری 

کــه از جملــه  کــودکان در فضــای دیجیتــال وضــع شــده اســت  از کشــورها، قوانیــن خاصــی بــرای محافظــت از حریــم خصوصــی 

ــرد. ک ــا اشــاره  ــه اروپ ــالات متحــده و مقــررات GDPR در اتحادی ــه قانــون COPPA در ای ــوان ب می‌ت

گی‌های فضای مجازی چیستی و ویژ

تعریف فضای مجازی

کــه افــراد می‌تواننــد در آن از طریــق شــبکه‌های اینترنتــی، ارتبــاط  فضــای مجــازی محیطــی دیجیتــال و آنلایــن اســت 

ــه نوعــی یــک دنیــای  کننــد. ایــن فضــا ب ــع مختلــف دسترســی پیــدا  ــه مناب ــد و ب ک بگذارن ــه اشــترا کننــد، اطلاعــات ب ــرار  برق

و  ابزارهــا  طریــق  از  ســرگرمی  و  اجتماعــی  آموزشــی،  تجــاری،  فعالیت‌هــای  انســانی،  تعامــات  آن  در  کــه  اســت  مجــازی 

می‌شــود. انجــام  دیجیتــال  پلتفرم‌هــای 

گی‌های فضای مجازی ویژ

کــه آن را از فضــای فیزیکــی متمایــز می‌کند: ناشناســی که در آن افــراد  گی‌هــای خاصــی اســت  فضــای مجــازی دارای ویژ

کنند. دســترس‌پذیری جهانی کــه امــکان دسترســی از هــر نقطــه‌ای از جهــان را  می‌تواننــد بــه صــورت ناشــناس فعالیــت 
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ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

فراهــم می‌کند. اســتقلال از زمــان و مکان کــه بــه افــراد اجــازه می‌دهــد در هــر زمــان و مکانــی بــه فضــای مجــازی دسترســی 

داشــته باشند. گســتردگی و تنوع کــه حــاوی انــواع اطلاعــات و محتــوای متنــوع اســت. تعاملات غیرمســتقیم که تعامــات 

ــه صــورت غیرمســتقیم و از طریــق واســطه‌های دیجیتــال انجــام می‌شــود. معمــولاً ب

تهدیدات فضای مجازی برای کودکان

کــه از جملــه مهم‌تریــن آنهــا  کــودکان بــه همــراه دارد  فضــای مجــازی علی‌رغــم مزایــای فــراوان، تهدیــدات جــدی بــرای 

، پورنوگرافــی و محتــوای  کرد: دسترســی بــه محتــوای نامناســب مانند محتــوای خشــونت‌آمیز می‌تــوان بــه مــوارد زیــر اشــاره 

گاهــی از عواقــب. آزار و اذیــت آنلاین کــه می‌توانــد آســیب‌های  ک‌گذاری اطلاعــات شــخصی بدون آ . بــه اشــترا توهین‌آمیز

روانــی جــدی بــه کــودکان وارد کند. سوءاســتفاده جنســی آنلایــن از طریــق تولیــد و توزیع محتــوای پورنوگرافــی کودکان. نقض 

کــودکان. حریــم خصوصــی از طریــق جمــع‌آوری و اســتفاده غیرمجــاز از داده‌هــای شــخصی 

چالش‌های حقوقی و اخلاقی هوش مصنوعی در حفاظت از حریم خصوصی کودکان

جمع‌آوری و پردازش گسترده داده‌های شخصی کودکان

هــوش مصنوعــی بــرای عملکــرد بهینــه و ارائــه خدمــات دقیــق و شخصی‌سازی‌شــده، نیازمنــد داده‌هــای حجیــم و 

متنــوع اســت. ایــن داده‌هــا ممکــن اســت شــامل اطلاعــات شــخصی کــودکان از جملــه نــام، ســن، آدرس، شــماره تلفــن، آدرس 

، ویدئوهــا و حتــی اطلاعــات بیومتریــک ماننــد اثــر  ایمیــل، موقعیــت جغرافیایــی، تاریخچــه جســتجو، رفتــار آنلایــن، تصاویــر

گــر بــا رعایــت اصــول اخلاقــی و قانونــی  انگشــت یــا تشــخیص چهــره باشــد. جمــع‌آوری و پــردازش گســترده ایــن داده‌هــا، ا

کــودکان  همــراه نباشــد، یکــی از بزرگ‌تریــن چالش‌هــای حقوقــی و اخلاقــی در حــوزه هــوش مصنوعــی و حریــم خصوصــی 

محســوب می‌شــود.

کــودکان جمــع‌آوری می‌شــود، ممکــن اســت بــه صــورت مســتقیم )ماننــد ثبت‌نــام در یــک بــازی آنلایــن  کــه از  داده‌هایــی 

کوکی‌هــا( جمــع‌آوری شــوند.  یــا یــک پلتفــرم اجتماعــی( یــا غیرمســتقیم )از طریــق ردیابــی فعالیت‌هــای آنلایــن یــا اســتفاده از 

کاربــران، تحلیــل داده‌هــا و حتــی بــرای کســب‌وکارهای  ایــن اطلاعــات می‌توانــد بــرای تبلیغــات هدفمنــد، پروفایل‌ســازی 

کــودکان، خطــر نقــض حریــم خصوصــی و  تجــاری اســتفاده شــود. یکــی از چالش‌هــای اصلــی در پــردازش داده‌هــای شــخصی 

کــودکان بــرای  سوءاســتفاده از داده‌هــا اســت. بــه عنــوان مثــال، بســیاری از پلتفرم‌هــا و شــرکت‌ها ممکــن اســت از داده‌هــای 

کــودکان  کــه می‌توانــد بــر انتخاب‌هــای خریــد، تصمیمــات مصرفــی و حتــی ســامت روانــی  کننــد  تبلیغــات هدفمنــد اســتفاده 

تأثیــر بگــذارد.

کــودکان یکــی دیگــر از تهدیــدات جــدی اســت. بــا اســتفاده از داده‌هــای شــخصی، شــرکت‌ها می‌تواننــد  پروفایل‌ســازی 

گی‌هــای شــخصیتی آن‌هــا باشــد.  کــه شــامل علایــق، رفتارهــا و ویژ کننــد  کــودکان ایجــاد  پروفایل‌هــای دیجیتــال دقیقــی از 
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کــه ممکــن  ایــن پروفایل‌هــا می‌تواننــد بــرای ایجــاد محتــوای شخصی‌سازی‌شــده یــا تبلیغــات هدفمنــد اســتفاده شــوند، 

کــودکان و سوءاســتفاده‌های تجــاری شــود. یکــی دیگــر از خطــرات، دسترســی  ــه زندگــی خصوصــی  ــه نفــوذ ب اســت منجــر ب

کــودکان ممکــن اســت در معــرض  غیرمجــاز بــه داده‌هــا اســت. در صــورت نقــص امنیتــی یــا نفــوذ هکرهــا، داده‌هــای شــخصی 

گیــرد و توســط مجرمــان ســایبری بــرای سوءاســتفاده‌های مالــی یــا آزار و اذیــت آنلایــن اســتفاده شــوند. خطــر قــرار 

از دیــدگاه حقوقــی، ایــن چالــش بــا اصــول بنیادیــن حقــوق حریــم خصوصــی ماننــد اصــل حداقل‌ســازی داده‌هــا و اصــل 

کــه فقــط داده‌هــای ضــروری بــرای هــدف  هدف‌منــدی در تعــارض اســت. اصــل حداقل‌ســازی داده‌هــا ایجــاب می‌کنــد 

کــه در زمــان  کــه داده‌هــا نبایــد بــرای اهدافــی غیــر از آنچــه  معیــن جمــع‌آوری شــوند و اصــل هدف‌منــدی نیــز تصریــح می‌کنــد 

جمــع‌آوری اعــام شــده اســت، اســتفاده شــوند. متأســفانه، در بســیاری از مــوارد، پلتفرم‌هــای آنلایــن ایــن اصــول را نادیــده 

می‌گیرنــد.

پروفایل‌سازی و تبلیغات هدفمند علیه کودکان

کــودکان یکــی از تهدیــدات جــدی بــرای حریــم خصوصــی و امنیــت آنلایــن  پروفایل‌ســازی و تبلیغــات هدفمنــد علیــه 

کــودکان در دنیــای دیجیتــال اســت. بــا گســترش اســتفاده از اینترنــت و شــبکه‌های اجتماعــی، پروفایل‌ســازی و جمــع‌آوری 

کــودکان بــه یــک نگرانــی بــزرگ تبدیــل شــده اســت. پروفایل‌ســازی بــه معنــای ایجــاد پروفایل‌هــای  داده‌هــای شــخصی 

کــه بــر اســاس اطلاعــات شــخصی، ترجیحــات، رفتــار آنلایــن و عــادات خریــد آن‌هــا ســاخته  کــودکان اســت  دیجیتــال از 

کــودک را در معــرض تبلیغاتــی  می‌شــود. ایــن پروفایل‌هــا می‌تواننــد بــه طــور مســتقیم بــر تبلیغــات هدفمنــد تأثیــر بگذارنــد و 

ــر تصمیمــات خریــد، علاقه‌هــا و رفتارهــای آن‌هــا تأثیــر بگــذارد. کــه ممکــن اســت ب قــرار دهنــد 

کــودکان می‌توانــد بــه روش‌هــای مختلفــی انجــام شــود. ایــن داده‌هــا می‌تواننــد شــامل اطلاعــات  پروفایل‌ســازی بــرای 

ــده  ــود ش ــای آپل ــا ویدئوه ــر ی ــی تصاوی ــی و حت ــات جغرافیای ــن، اطلاع ــماره تلف ــل، ش ــن، آدرس ایمی ــام، س ــد ن ــخصی مانن ش

کــودکان شــامل جســتجوهای اینترنتــی، فعالیــت در شــبکه‌های اجتماعــی و تعامــات  باشــند. عــاوه بــر ایــن، رفتــار آنلایــن 

ــا  کنــد. الگوریتم‌هــای هــوش مصنوعــی و یادگیــری ماشــین می‌تواننــد ب ــد بــه جمــع‌آوری داده‌هــا کمــک  آنلایــن نیــز می‌توان

ــد. کنن ــاد  ــودکان ایج ک ــرای  ــده ب ــق و شخصی‌سازی‌ش ــای دقی ــده، پروفایل‌ه ــع‌آوری ش ــای جم ــل داده‌ه تحلی

کــودکان، اســتثمار تجــاری و آســیب بــه حریــم خصوصــی آن‌هــا  یکــی از بزرگ‌تریــن تهدیــدات ناشــی از پروفایل‌ســازی 

کــودکان می‌تواننــد بــه طــور مــداوم به‌روزرســانی شــوند و از ایــن داده‌هــا بــرای تبلیغــات  اســت. پروفایل‌هــای دیجیتــال 

کــه ایــن تبلیغــات ممکــن اســت بــه ظاهــر مفیــد بــه  ــی  هدفمنــد و شخصی‌ســازی محتــوای آنلایــن اســتفاده شــود. در حال

کــودکان تأثیــر بگذارنــد و باعــث فشــارهای مالــی و روانــی بــر آنــان شــوند. تبلیغــات  نظــر برســند، امــا می‌تواننــد بــر تصمیمــات 

کــودکان شــود. بــه عنــوان مثــال،  هدفمنــد می‌توانــد باعــث ایجــاد وابســتگی بــه مصــرف و تقویــت رفتارهــای نادرســت در 

کــودکان را بــه  گران‌قیمــت می‌توانــد  کالاهــای  کی‌هــای ناســالم و  تبلیغــات بــرای محصــولات غیرضــروری ماننــد بازی‌هــا، خورا
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ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

کنــد. خریــد محصــولات نامناســب یــا پرهزینــه ترغیــب 

از منظــر حقوقــی و اخلاقــی، پروفایل‌ســازی و تبلیغــات هدفمنــد علیــه کــودکان بــا اصولــی ماننــد حــق بــر حریــم خصوصی، 

کــودکان بــه دلیــل عــدم بلــوغ فکــری و تجربــه  کــودکان در تعــارض اســت.  گاهانــه و اصــل منــع بهره‌کشــی از  حــق بــر انتخــاب آ

کافــی، توانایــی تشــخیص ماهیــت فریبنــده و تأثیرگــذار تبلیغــات هدفمنــد را ندارنــد و بــه راحتــی می‌تواننــد تحــت تأثیــر ایــن 

تبلیغــات قــرار گیرنــد.

جمع‌آوری خودکار و هوشمند داده‌ها

کــه بــه ویــژه بــا اســتفاده  گی‌هــای بــارز فناوری‌هــای مــدرن اســت  جمــع‌آوری خــودکار و هوشــمند داده‌هــا یکــی از ویژ

از هــوش مصنوعــی و الگوریتم‌هــای یادگیــری ماشــین در دنیــای دیجیتــال امــروز در حــال رشــد اســت. ایــن فرآینــد بــه 

جمــع‌آوری داده‌هــا بــه صــورت اتوماتیــک و بــدون نیــاز بــه دخالــت مســتقیم انســان اشــاره دارد. داده‌هــای شــخصی، رفتــاری، 

موقعیــت جغرافیایــی و تصاویــر از جملــه انــواع داده‌هایــی هســتند کــه ممکــن اســت از کاربــران جمــع‌آوری شــوند. بــا اســتفاده 

کاربــران خــود بــه طــور خــودکار و بــدون  از الگوریتم‌هــای پیشــرفته، پلتفرم‌هــا و اپلیکیشــن‌ها می‌تواننــد اطلاعــات وســیعی از 

کننــد. کامــل یــا رضایــت فــرد جمــع‌آوری  اطــاع 

کــه سیســتم‌ها قادرنــد بــه طــور مســتقل و بــدون نیــاز بــه اقــدام انســان،  جمــع‌آوری خــودکار داده‌هــا بــه ایــن معنــا اســت 

ــد  ــر اینترنتــی، داده‌هــای خری ــد شــامل داده‌هــای مرورگ گــی می‌توان کننــد. ایــن ویژ ــع مختلــف جمــع‌آوری  داده‌هــا را از مناب

ــا اســتفاده از داده‌هــای جســتجو، محــل  گــوگل ب کاربــران باشــد. بــه عنــوان مثــال،  آنلایــن، موقعیــت مکانــی و رفتــار آنلایــن 

ــای  ــد. از مزای ــش ده ــودکار نمای ــورت خ ــه ص ــرد را ب ــق ف ــا علای ــط ب ــوای مرتب ــد محت ــی می‌توان ــات جغرافیای ــی و ترجیح زندگ

کاربــری و پیش‌بینــی رفتــار  ایــن نــوع جمــع‌آوری داده‌هــا می‌تــوان بــه دقــت بیشــتر در ارائــه خدمــات، شخصی‌ســازی تجربــه 

کــرد. اشــاره 

بــر حریــم  کــه می‌توانــد  بــه همــراه دارد  زیــادی  در عیــن حــال، جمــع‌آوری خــودکار و هوشــمند داده‌هــا تهدیــدات 

کــه داده‌هــای  خصوصــی افــراد تأثیــر منفــی بگــذارد. یکــی از بزرگتریــن نگرانی‌هــا، نشــت اطلاعــات شــخصی اســت. هنگامــی 

کاربــران بــه طــور خــودکار جمــع‌آوری می‌شــوند، ایــن اطلاعــات ممکــن اســت بــه طــور غیرمجــاز در اختیــار افــراد  شــخصی از 

کاربــران از نحــوه جمــع‌آوری و اســتفاده از داده‌هایشــان، خطراتــی  گاهــی  گیــرد. همچنیــن، عــدم آ یــا نهادهــای غیرمجــاز قــرار 

را در خصــوص اســتفاده غیرمجــاز از اطلاعــات ایجــاد می‌کنــد. یکــی دیگــر از تهدیــدات، پروفایل‌ســازی اســت. در جمــع‌آوری 

کــه ایــن پروفایل‌هــا شــامل اطلاعــات  کاربــران بســازند  خــودکار داده‌هــا، سیســتم‌ها ممکــن اســت پروفایل‌هــای دقیــق از 

ــی باشــد. حســاس ماننــد ترجیحــات شــخصی، ســلیقه‌ها و اطلاعــات مال
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مشکل شفافیت الگوریتم‌ها

شــفافیت الگوریتم‌هــا یکــی از چالش‌هــای اساســی در دنیــای دیجیتــال امــروز اســت، بــه ویــژه در زمینــه حریــم خصوصــی 

گســترش اســتفاده از هــوش مصنوعــی و الگوریتم‌هــا در سیســتم‌های مختلــف ماننــد شــبکه‌های  و امنیــت داده‌هــا. بــا 

اجتماعــی، پلتفرم‌هــای آنلایــن و خدمــات دیجیتــال، نیــاز بــه شــفافیت در نحــوه عملکــرد ایــن الگوریتم‌هــا بیشــتر از هــر 

زمــان دیگــری احســاس می‌شــود. الگوریتم‌هــا بــه طــور فزاینــده‌ای در فرآیندهــای تصمیم‌گیــری در دنیــای دیجیتــال مــورد 

ــوا،  ــد. ایــن الگوریتم‌هــا می‌تواننــد در زمینه‌هــای مختلفــی ماننــد تبلیغــات هدفمنــد، مدیریــت محت ــرار می‌گیرن اســتفاده ق

ــند. ــته باش ــرد داش کارب ــی  ــات قضائ ــن تصمیم ــی تعیی ــی و حت ــای مال ــتجو، تصمیم‌گیری‌ه ــج جس ــدی نتای ــن رتبه‌بن تعیی

ــران از  کارب ــیاری از  ــت. بس ــا اس ــن الگوریتم‌ه ــرد ای ــفافیت در عملک ــدم ش ــا، ع ــن نگرانی‌ه ــی از بزرگ‌تری ــال، یک ــن ح ــا ای ب

چگونگــی عملکــرد یــا دلیــل تصمیمــات اتخــاذ شــده توســط ایــن الگوریتم‌هــا بی‌خبــر هســتند. شــفافیت الگوریتم‌هــا بــه 

کــه  کار می‌کننــد، داده‌هایــی  ــه  کــه الگوریتم‌هــا چگون کننــد  ــد بتواننــد درک  ــران و ذی‌نفعــان بای کارب کــه  معنــای ایــن اســت 

کــه  مــورد اســتفاده قــرار می‌گیرنــد و چگونگــی اتخــاذ تصمیمــات توســط ایــن سیســتم‌ها. ایــن شــفافیت باعــث می‌شــود 

تصمیمــات الگوریتمــی بــه طــور شــفاف و قابــل فهــم بــرای همــه افــراد باشــد، بــه ویــژه در مــواردی کــه ایــن تصمیمــات تأثیــرات 

بزرگــی بــر زندگــی افــراد دارنــد، ماننــد اعتباردهــی مالــی یــا آزادی بیــان.

کــه بــر مبنــای یادگیــری ماشــین و هــوش مصنوعــی هســتند، بــه طــور  در عمــل، بســیاری از الگوریتم‌هــا بــه ویــژه آن‌هایــی 

کــه درک نحــوه عملکــرد آن‌هــا دشــوار باشــد و برخــی  پیچیــده و در بســته عمــل می‌کننــد. ایــن پیچیدگی‌هــا باعــث می‌شــود 

از کاربــران احســاس کننــد کــه در معــرض بی‌عدالتــی یــا سوءاســتفاده قــرار دارنــد. بــرای مثــال، یــک الگوریتــم تبلیغاتــی ممکــن 

کاربــران نمایــش دهــد، بــدون اینکــه آن‌هــا از اصــول دقیــق شخصی‌ســازی و  اســت بــه طــور هدفمنــد محتــوای خاصــی را بــه 

کــه توانایــی درک پیچیدگی‌هــای  کــودکان  گاه باشــند. ایــن عــدم شــفافیت، بــه ویــژه در مــورد  انتخاب‌هــای پشــت پــرده آن آ

فنــی را ندارنــد، می‌توانــد بــه نقــض حقــوق آن‌هــا و تصمیمــات ناعادلانــه منجــر شــود.

پاسخگویی حقوقی و دشواری تعیین مسئولیت

ــد، پاســخگویی حقوقــی  ــه وجــود می‌آی ــا اســتفاده از الگوریتم‌هــا در فرآیندهــای مختلــف ب ــه ب ک یکــی از مســائل مهمــی 

کــه بــه ضــرر  گــر یــک الگوریتــم بــه اشــتباه تصمیمــی بگیــرد  نســبت بــه تصمیمــات اتخــاذ شــده توســط ایــن سیســتم‌ها اســت. ا

فــرد یــا گروهــی خــاص باشــد، ســوال اساســی ایــن اســت کــه چــه کســی مســئول اســت؟ آیــا شــرکت توســعه‌دهنده الگوریتــم بایــد 

پاســخگو باشــد یــا الگوریتــم بــه طــور خــودکار بایــد مســئولیت تصمیمــات خــود را بپذیــرد؟ پاســخگویی حقوقــی الگوریتم‌هــا 

ــات  ــورد تصمیم ــر در م ــد نظ ــت تجدی ــد و درخواس کنن ــراض  ــد اعت ــکان ده ــران ام کارب ــه  ــه ب ک ــد  ــازوکاری باش ــامل س ــد ش بای

کــه الگوریتم‌هــا بــه اشــتباه منجــر بــه تبعیــض، نقــض حقــوق افــراد یــا تصمیمــات  الگوریتمــی داشــته باشــند. در صورتــی 

گیــرد. کــه مســئولیت‌ها بــه طــور شــفاف مشــخص شــوند و حقــوق افــراد مــورد حمایــت قــرار  نادرســت شــوند، لازم اســت 



30

دوره ۱، شماره ۴، زمستان ۱۴۰۴

ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

در ایــن راســتا، قوانینــی ماننــد GDPR و COPPA بــه ویــژه در زمینــه حفاظــت از داده‌هــای شــخصی و حــق اطلاع‌رســانی 

گاه باشــند و همچنیــن می‌تواننــد  کــه افــراد بایــد از نحــوه جمــع‌آوری و پــردازش داده‌هــای خــود آ کیــد دارنــد  کاربــران، تأ

کــه سیســتم‌های هــوش  ــا ایــن حــال، چالــش اصلــی ایــن اســت  کننــد. ب ــا سوءاســتفاده، اعتــراض  در صــورت وجــود خطــا ی

مصنوعــی اغلــب بســیار پیچیــده و غیرشــفاف هســتند و تشــخیص اینکــه آیــا یــک تصمیــم خــاص نادرســت یــا تبعیض‌آمیــز 

بــوده اســت، نیازمنــد تخصــص فنــی بــالا اســت کــه معمــولاً بــرای کاربــران عــادی و حتــی بــرای بســیاری از متخصصــان حقوقــی 

در دســترس نیســت.

در زمینــه حریــم خصوصــی کــودکان، ایــن چالــش بــه مراتــب پیچیده‌تــر می‌شــود. کــودکان بــه دلیــل ســن کــم و عــدم درک 

ــا پیگیــری حقوقــی نقــض حریــم خصوصــی  کافــی از مفاهیــم حقوقــی و فنــی، توانایــی اعتــراض بــه تصمیمــات الگوریتمــی ی

خــود را ندارنــد. بنابرایــن، پاســخگویی حقوقــی در ایــن حــوزه بایــد بــا حمایــت ویــژه والدیــن، سرپرســتان قانونــی و نهادهــای 

کــه  کننــد  کــه توســعه‌دهندگان و پلتفرم‌هــا، سیســتم‌هایی را طراحــی  نظارتــی همــراه باشــد. همچنیــن، ضــروری اســت 

قابلیــت توضیح‌دهــی داشــته باشــند و بتواننــد بــه زبــان ســاده و قابــل فهــم، دلایــل تصمیمــات خــود را بــرای والدیــن و حتــی 

کــودکان توضیــح دهنــد.

خلأهای قانونی در نظام حقوقی ایران

ــم  کــودکان در فضــای مجــازی و حفاظــت از حری ــرای حمایــت از حقــوق  ــا وجــود تصویــب قوانیــن مختلــف در ایــران ب ب

کــه نیازمنــد توجــه و اصــاح اســت. ایــن خلأهــا  خصوصــی آن‌هــا، هنــوز خلأهــای قانونــی مهمــی در ایــن زمینــه وجــود دارد 

کــودکان در فضــای دیجیتــال می‌شــوند. یکــی از مهم‌تریــن  کامــل از  مانــع از اجــرای مؤثــر برخــی از ایــن قوانیــن و محافظــت 

کــودکان در فضــای مجــازی اســت.  خلأهــای قانونــی در ایــران، عــدم وجــود قانــون جامــع و مســتقل بــرای حمایــت از حقــوق 

قوانیــن موجــود ماننــد قانــون جرایــم رایانــه‌ای، هرچنــد بــه جنبه‌هایــی از ایــن موضــوع پرداخته‌انــد، امــا هیچ‌کــدام بــه طــور 

کــودکان نپرداخته‌انــد. خــاص و جامــع بــه مشــکلات و چالش‌هــای فضــای دیجیتــال و حریــم خصوصــی 

کلــی محتــوای مضــر و  کــودکان بــه طــور  گرچــه قوانیــن موجــود ماننــد قانــون جرایــم رایانــه‌ای و قانــون حمایــت از  ا

کافــی شــفاف و مســتقل در خصــوص  ــدازه  ــه ان ــد، امــا در بســیاری از مــوارد ایــن قوانیــن ب کرده‌ان ــگاری  غیراخلاقــی را جرم‌ان

کــودکان می‌توانــد  کــردن محتــوای مناســب بــرای  کــودکان نیســتند. در عمــل، تشــخیص و فیلتــر  محتــوای مضــر بــرای 

کــردن دقیــق محتــوای مناســب در  چالش‌برانگیــز باشــد و قوانیــن موجــود بــه طــور مشــخص الزامــات لازم را بــرای فیلتــر 

نمی‌دهنــد. ارائــه  آنلایــن  ســرویس‌های  و  پلتفرم‌هــا 

در ایــران، شــبکه‌های اجتماعــی بین‌المللــی همچنــان از محبوبیــت بالایــی برخوردارنــد، امــا عــدم وجــود قوانیــن دقیــق 

کــودکان از ایــن پلتفرم‌هــا یکــی از چالش‌هــا اســت. قوانیــن موجــود نمی‌تواننــد بــه طــور  و شــفاف بــرای نظــارت بــر اســتفاده 

کننــد. بســیاری از ایــن پلتفرم‌هــا بــه  کــودکان بــه ایــن پلتفرم‌هــا اعمــال  کنترل‌هــای ویــژه‌ای را بــر نظــارت و دسترســی  مؤثــر 
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کــودکان بــه محتــوای مضــر یــا آســیب‌های  کــه ممکــن اســت منجــر بــه دسترســی  طــور پیش‌فــرض شــرایطی را فراهــم می‌کننــد 

روانــی شــود.

کــودکان یکــی دیگــر از خلأهــای مهــم اســت. بــا  نبــود اســتانداردهای مشــخص بــرای حفاظــت از داده‌هــای شــخصی 

ــه طــور خــاص از  ــه ب ک ــا وجــود دارد  ــه اروپ وجــود اینکــه قانــون حمایــت از داده‌هــای شــخصی در کشــورهایی ماننــد اتحادی

ــرای حفاظــت از داده‌هــای  کــودکان حمایــت می‌کنــد، در ایــران هنــوز قانــون مشــخص و مســتقلی ب حفاظــت از داده‌هــای 

کــودکان در بســیاری از مواقــع  کــه داده‌هــای شــخصی  کــودکان بــه طــور ویــژه وجــود نــدارد. ایــن خــأ باعــث می‌شــود  شــخصی 

بــه طــور ناخواســته یــا بــدون رضایــت والدیــن جمــع‌آوری شــده و بــرای اهــداف تجــاری اســتفاده شــود.

گــر قوانینــی بــرای حفاظــت از حقــوق کــودکان در فضــای مجــازی وجــود داشــته باشــد، عــدم نظــارت و اجــرای مؤثــر  حتــی ا

کــه تخلفاتــی ماننــد انتشــار محتــوای  ایــن قوانیــن می‌توانــد باعــث شکســت آن‌هــا شــود. در بســیاری از مــوارد، حتــی زمانــی 

کافــی بــرای مجــازات مجرمــان وجــود نــدارد.  مضــر یــا دســتکاری داده‌هــای شــخصی صــورت می‌گیــرد، پیگیری‌هــای قانونــی 

کــودکان در فضــای دیجیتــال شــود. ایــن ضعــف در اجــرای قوانیــن می‌توانــد منجــر بــه نقــض مســتمر حقــوق 

نبود مقررات صریح برای هوش مصنوعی

کــه بــه ویــژه  نبــود مقــررات صریــح بــرای هــوش مصنوعــی یکــی از چالش‌هــای مهــم در حــوزه فناوری‌هــای نویــن اســت 

کــودکان و حریــم خصوصــی افــراد در فضــای دیجیتــال اهمیــت بیشــتری پیــدا می‌کنــد. هــوش  در زمینــه حفاظــت از حقــوق 

مصنوعــی بــا ســرعت بســیار بالایــی در حــال پیشــرفت اســت و در بســیاری از زمینه‌هــا، از جملــه جمــع‌آوری داده‌هــا، پــردازش 

اطلاعــات و اتخــاذ تصمیمــات خــودکار در حــال اســتفاده اســت. بــا ایــن حــال، قوانیــن و مقــررات موجــود هنــوز بــه طــور کامــل 

کــرده اســت. ایــن فنــاوری را پوشــش نــداده و مشــکلاتی در زمینه‌هــای حقوقــی، اخلاقــی و اجتماعــی ایجــاد 

هــوش مصنوعــی توانایــی پــردازش داده‌هــا، یادگیــری از اطلاعــات گذشــته و حتــی اتخــاذ تصمیمــات را دارد. در نتیجــه، 

ایــن فنــاوری می‌توانــد بــه طــور مســتقیم یــا غیرمســتقیم بــر زندگــی افــراد و بــه ویــژه حقــوق کــودکان تأثیــر بگــذارد. امــا بســیاری 

ــر هــوش مصنوعــی و حفاظــت از داده‌هــای شــخصی در مقابــل  ــرای نظــارت ب از کشــورها هنــوز مقــررات صریــح و جامعــی ب

کــه هــوش مصنوعــی بــه طــور  سوءاســتفاده از ایــن فناوری‌هــا ندارنــد. یکــی از مشــکلات اصلــی در ایــن زمینــه ایــن اســت 

روزافــزون بــه ابــزاری بــرای جمــع‌آوری و تحلیــل داده‌هــا تبدیــل شــده اســت. بــه عنــوان مثــال، الگوریتم‌هــای یادگیــری 

کننــد و اطلاعــات شــخصی حســاس از  ماشــین و تحلیل‌هــای داده‌هــای بــزرگ می‌تواننــد رفتارهــای آنلایــن افــراد را ردیابــی 

کننــد. جملــه علاقه‌هــا، عــادات خریــد، رفتارهــای آنلایــن و حتــی اطلاعــات بیومتریــک را پــردازش 

کشــورها، حفاظــت از داده‌هــا از طریــق قوانیــن ماننــد GDPR در اتحادیــه اروپــا و COPPA در ایــالات  در بســیاری از 

کامــل نمی‌تواننــد از هــوش مصنوعــی بــه عنــوان ابــزاری بــرای پــردازش و  متحــده صــورت می‌گیــرد، امــا ایــن قوانیــن بــه طــور 

کــودکان  کــه ایــن قوانیــن بــرای جمــع‌آوری داده‌هــای شــخصی از افــراد و بــه ویــژه  کننــد. در حالــی  تحلیــل داده‌هــا محافظــت 
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ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

کنــد و بــه  محدودیت‌هایــی اعمــال می‌کننــد، هــوش مصنوعــی می‌توانــد ایــن داده‌هــا را در مقیــاس وســیعی تجزیــه و تحلیــل 

طــور غیرمســتقیم بــه نقــض حریــم خصوصــی منجــر شــود.

مشکل صلاحیت قضائی فرامرزی

کــودکان در فضــای  مشــکل صلاحیــت قضائــی فرامــرزی یکــی از بزرگ‌تریــن چالش‌هــا در زمینــه حفاظــت از حقــوق 

کلــی مرزهــای جغرافیایــی را از بیــن بــرده  مجــازی و مقابلــه بــا تهدیــدات آنلایــن اســت. فضــای دیجیتــال و اینترنــت بــه طــور 

کــه تهدیــدات ســایبری از هــر نقطــه‌ای از جهــان بــه کشــورها وارد شــوند. در ایــن شــرایط، تعییــن صلاحیــت  و باعــث شــده 

ــرای پیگیــری و مجــازات جرایــم ســایبری بــه مســئله‌ای پیچیــده تبدیــل شــده اســت. قضائــی فرامــرزی ب

کــه دادگاه‌هــا و مقامــات قضائــی بایــد بتواننــد تصمیمــات خــود را در  صلاحیــت قضائــی فرامــرزی بــه ایــن معناســت 

کننــد. در دنیــای دیجیتــال، بســیاری از  کــه در خــارج از مرزهــای کشــور رخ داده، اعمــال  خصــوص جرایــم و مســائل قانونــی 

کــه  جرایــم و تهدیــدات آنلایــن ممکــن اســت از یــک کشــور بــه کشــور دیگــر انتقــال یابــد یــا از یــک مــکان مجــازی انجــام شــود 

هیــچ ارتبــاط مســتقیمی بــا مرزهــای جغرافیایــی نــدارد.

یکــی از مهم‌تریــن چالش‌هــای صلاحیــت قضائــی فرامــرزی در فضــای مجــازی ایــن اســت کــه ممکــن اســت جرایــم مرتبــط 

کــه قوانیــن  کــودکان، سوءاســتفاده‌های آنلایــن یــا پخــش محتــوای مضــر در کشــورهایی انجــام شــود  بــا حریــم خصوصــی 

ــه  ک ــرد  ــک ف ــت ی ــن اس ــال، ممک ــوان مث ــه عن ــت. ب ــف اس ــه ضعی ــن زمین ــا در ای ــن آن‌ه ــا قوانی ــد ی ــت نمی‌کنن ــه را رعای مربوط

کــودکان را منتشــر  در یــک کشــور دیگــر فعالیــت می‌کنــد، محتــوای غیرمجــاز یــا سوءاســتفاده‌کننده از داده‌هــای شــخصی 

کــه ایــن فعالیــت در کشــور خــود او قانونــی اســت یــا هیــچ نظارتــی بــر آن وجــود نــدارد، پیگیــری آن در ســطح  کنــد و از آن جــا 

بین‌المللــی بســیار دشــوار می‌شــود.

دشواری شناسایی متخلفان در محیط دیجیتال

دشــواری شناســایی متخلفــان در محیــط دیجیتــال یکــی از بزرگ‌تریــن چالش‌هــای حــوزه حقوقــی، بــه ویــژه در زمینــه 

کــودکان و حریــم خصوصــی افــراد اســت. فضــای دیجیتــال، بــه ویــژه اینترنــت و شــبکه‌های اجتماعــی، بــه  حفاظــت از حقــوق 

کــرده اســت. متخلفــان در فضــای مجــازی می‌تواننــد  گی‌هــای خــاص خــود، شناســایی متخلفــان را بســیار پیچیــده  دلیــل ویژ

کننــد و ایــن موضــوع، مشــکلات فراوانــی بــرای شناســایی و  کــردن هویــت خــود اســتفاده  از روش‌هــای مختلــف بــرای پنهــان 

کــرده اســت. پیگیــری آنــان ایجــاد 

کاربــران  کــه باعــث دشــواری شناســایی متخلفــان در محیــط دیجیتــال می‌شــود، ناشــناس بــودن  یکــی از دلایــل اصلــی 

کــه هویــت افــراد بــه راحتــی قابــل شناســایی اســت، در فضــای مجــازی افــراد می‌تواننــد  اســت. برخــاف محیط‌هــای فیزیکــی 

کننــد تــا هویــت واقعــی خــود را پنهــان  کنــده اســتفاده  ، آدرس‌هــای IP جعلــی، VPNهــا و شــبکه‌های پرا از نام‌هــای مســتعار
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کــه ایــن  کــه تشــخیص متخلفــان و ردیابــی فعالیت‌هــای آن‌هــا بــه ویــژه در صورتــی  کننــد. ایــن روش‌هــا باعــث می‌شــود 

ــردد. گ فعالیت‌هــا در فضاهــای بین‌المللــی انجــام شــوند، بســیار دشــوار 

بــا توجــه بــه اینکــه هــوش مصنوعــی، یادگیــری ماشــین و الگوریتم‌هــای پیچیــده در فضــای دیجیتــال بــه طــور گســترده 

خــود  دیجیتــال  ردپاهــای  پنهان‌ســازی  بــرای  فناوری‌هــا  ایــن  از  راحتــی  بــه  می‌تواننــد  متخلفــان  می‌شــوند،  اســتفاده 

کــه فــردی از سیســتم‌های یادگیــری ماشــین بــرای تحلیــل داده‌هــا یــا  کننــد. بــه عنــوان مثــال، در صورتــی  بهره‌بــرداری 

کنــد، امــکان ردیابــی و شناســایی هویــت واقعــی او بســیار محــدود می‌شــود. پــردازش اطلاعــات شــخصی اســتفاده 

چارچوب‌های حقوقی حمایت از کودکان در برابر تهدیدات هوش مصنوعی

حقوق داخلی ایران

قانون اساسی جمهوری اسلامی ایران

کلــی بــه حقــوق و آزادی‌هــای فــردی، از جملــه حــق حریــم خصوصــی  قانــون اساســی جمهــوری اســامی ایــران بــه طــور 

اشــاره دارد. بــر اســاس اصــول مختلــف قانــون اساســی، هــر فــردی در ایــران از حقوقــی نظیــر حریــم خصوصــی برخــوردار اســت 

کــه بــه طــور خــاص در اصــل ۲۵ قانــون اساســی آمــده اســت. ایــن اصــل بــر ممنوعیــت شــنود غیرقانونــی مکالمــات و نامه‌هــا 

کیــد دارد و محافظــت از اطلاعــات شــخصی افــراد را یکــی از اصــول اساســی در حفاظــت از حقــوق شــهروندی معرفــی  تأ

کــردن مکالمــات تلفنــی،  می‌کنــد. اصــل ۲۵ قانــون اساســی مقــرر مــی‌دارد: »بازرســی و نرســاندن نامه‌هــا، ضبــط و فــاش 

گونــه تجســس ممنــوع  ، عــدم مخابــره و نرســاندن آن‌هــا، اســتراق ســمع و هــر  افشــای مخابــرات تلگرافــی و تلکــس، سانســور

اســت، مگــر بــه حکــم قانــون.« ایــن اصــل، هرچنــد بــه طــور خــاص بــه فضــای مجــازی اشــاره نکــرده اســت، امــا می‌توانــد بــه 

گیــرد. کلــی بــرای حفاظــت از حریــم خصوصــی در فضــای دیجیتــال نیــز مــورد اســتناد قــرار  عنــوان یــک مبنــا و چارچــوب 

قانون حمایت از کودکان و نوجوانان

ــه در ســال ۱۳۹۹  ک ــان اســت  ــودکان و نوجوان ک ــون حمایــت از  ــودکان، قان ک یکــی از مهم‌تریــن قوانیــن در زمینــه حقــوق 

کــودکان در تمامــی جنبه‌هــای زندگــی، از جملــه اســتفاده از فضــای  بــه تصویــب رســید. ایــن قانــون بــه حفاظــت از حقــوق 

کــودکان در برابــر خطــرات احتمالــی در فضــای مجــازی و ارتقــای  مجــازی، پرداختــه اســت. در ایــن قانــون بــه محافظــت از 

کیــد شــده اســت. همچنیــن، ایــن قانــون مســئولیت‌هایی را بــر دوش  گاهی‌هــای آن‌هــا دربــاره تهدیــدات دیجیتــال تأ آ

کــودکان و محافظــت از آن‌هــا در برابــر  والدیــن، نهادهــای آموزشــی و نهادهــای حکومتــی بــرای نظــارت بــر رفتارهــای آنلایــن 

محتــوای مضــر قــرار داده اســت.
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ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

قانون جرایم رایانه‌ای

کــه در ســال ۱۳۸۸ بــه تصویــب رســید، بــه عنــوان یــک چارچــوب قانونــی بــرای مقابلــه  قانــون جرایــم رایانــه‌ای ایــران 

ــا تهدیــدات دیجیتــال و حفاظــت از اطلاعــات و داده‌هــای شــخصی در فضــای مجــازی طراحــی شــده اســت. ایــن قانــون  ب

ــار  ــا و انتش ــه داده‌ه ــاز ب ــی غیرمج ــی، دسترس ــای اینترنت ــک، کلاهبرداری‌ه ــه ه ــایبری از جمل ــم س ــا جرای ــه ب ــدف مقابل ــا ه ب

محتــوای غیراخلاقــی و تهدیدآمیــز در فضــای مجــازی تصویــب شــده اســت.

مــاده ۱ ایــن قانــون، تعاریــف اساســی مرتبــط بــا جرایــم رایانــه‌ای را ارائــه می‌دهــد. مــاده ۲ بــه طــور خــاص بــه جرایــم 

رایانــه‌ای اشــاره دارد و برخــی از جرایــم مربــوط بــه فضــای مجــازی ماننــد دسترســی غیرمجــاز بــه سیســتم‌های رایانــه‌ای، 

ســرقت داده‌هــا، انتشــار محتــوای توهین‌آمیــز و تهدیدآمیــز و خــودداری از اعــام وقــوع جــرم ســایبری را تحــت پوشــش قــرار 

 ، می‌دهــد. مــاده ۴ بــه انتشــار محتــوای غیرمجــاز در فضــای مجــازی می‌پــردازد و بــر اســاس آن، انتشــار محتــوای توهین‌آمیــز

ــرای اخــاق عمومــی ماننــد محتــوای پورنوگرافــی و خشــونت‌آمیز در فضــای دیجیتــال جــرم اســت.  ــا مضــر ب ضــد اخلاقــی ی

مــاده ۲۱ بــه مجازات‌هــای مربــوط بــه هــک و دسترســی غیرمجــاز بــه سیســتم‌ها و شــبکه‌ها اشــاره دارد و مــاده ۲۲ بــه 

ــای  ــار محتواه ــه انتش ــه اقــدام ب ک ــرای مجرمانــی  ــنگین ب ــدت و جریمه‌هــای س ــای طولانی‌م ــد حبس‌ه مجازات‌هایــی مانن

ــت. ــه اس ــد، پرداخت ــال می‌کنن ــای دیجیت ــز در فض ــا تهدیدآمی ــی ی غیراخلاق

کــه قانــون جرایــم رایانــه‌ای ایــران بــه طــور جامــع بــه تهدیــدات ســایبری پرداختــه، امــا همچنــان بــا  بــا وجــود ایــن 

چالش‌هایــی مواجــه اســت. یکــی از ایــن چالش‌هــا عــدم هماهنگــی بــا اســتانداردهای جهانــی اســت. بســیاری از تهدیــدات 

کــه در فضــای دیجیتــال بــه وجــود می‌آیــد، ممکــن اســت در ایــن قانــون بــه طــور دقیــق پیش‌بینــی نشــده باشــد. بــه  جدیــد 

همیــن دلیــل، بــرای جلوگیــری از مجرمــان ســایبری و تهدیــدات نویــن، بایــد ایــن قانــون بــه طــور مرتــب به‌روزرســانی شــود.

حقوق بین‌الملل

کنوانسیون حقوق کودک

کنوانســیون حقــوق کــودک ســازمان ملــل متحــد کــه در ســال ۱۹۸۹ تصویــب شــد و بیــش از ۱۹۰ کشــور از جملــه ایــران آن را 

کنوانســیون  کــودکان اســت. ایــن  پذیرفته‌انــد، یکــی از مهم‌تریــن و جامع‌تریــن اســناد حقوقــی بین‌المللــی در زمینــه حقــوق 

ــم خصوصــی، حــق آمــوزش و حــق  ــردازد و شــامل حــق حری ــودکان در تمامــی ابعــاد زندگــی می‌پ ک ــه حقــوق و آزادی‌هــای  ب

محافظــت از تهدیــدات و آزار آنلایــن اســت.

کــودکان اشــاره دارد و مقــرر مــی‌دارد: »۱- هیــچ  کنوانســیون بــه طــور مســتقیم بــه حــق حریــم خصوصــی  مــاده ۱۶ ایــن 

گیــرد و  کودکــی نبایــد مــورد دخالــت خودســرانه یــا غیرقانونــی در امــور خصوصــی، خانــواده، خانــه یــا مکاتبــات خــود قــرار 

کــه قانــون از او در برابــر چنیــن  همچنیــن نبایــد حیثیــت و اعتبــار او مــورد تعــرض غیرقانونــی واقــع شــود. ۲- کــودک حــق دارد 

کنــد.« ایــن مــاده، یــک چارچــوب حقوقــی مســتحکم بــرای حمایــت از حریــم خصوصــی  تعرضــات و دخالت‌هــا حمایــت 
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کــودکان در همــه زمینه‌هــا، از جملــه فضــای مجــازی، فراهــم می‌کنــد.

)GDPR(  مقررات عمومی حفاظت از داده‌های اتحادیه اروپا

کــه در تاریــخ ۲۵ مــه ۲۰۱۸ بــه طــور رســمی اجرایــی شــد، یکــی از جامع‌تریــن و  مقــررات عمومــی حفاظــت از داده‌هــا 

کــه بــه ویــژه بــه  ســخت‌گیرانه‌ترین مقــررات در زمینــه حفاظــت از داده‌هــای شــخصی در ســطح جهانــی اســت. ایــن مقــررات، 

حریــم خصوصــی افــراد و امنیــت داده‌هــا در فضــای دیجیتــال پرداختــه، بــه طــور خــاص از اطلاعــات شــخصی افــراد محافظــت 

می‌کنــد.

از منظــر حفاظــت از داده‌هــای کــودکان، GDPR دارای مقــررات خــاص و ســخت‌گیرانه‌ای اســت. بــر اســاس ایــن مقــررات، 

کســب رضایــت والدیــن یــا سرپرســت قانونــی آن‌هــا اســت.  کــودکان زیــر ۱۶ ســال، مســتلزم  پــردازش داده‌هــای شــخصی 

کاهــش دهنــد، امــا نمی‌تواننــد آن را از ۱۶ ســال بیشــتر  کشــورهای عضــو اتحادیــه اروپــا می‌تواننــد ایــن ســن را تــا ۱۳ ســال 

ــودکان  ک ــرای  ــل فهــم ب ــان ســاده و قاب ــه زب ــه پــردازش داده‌هــا را ب ــوط ب کننــد. همچنیــن، شــرکت‌ها موظفنــد اطلاعــات مرب

ارائــه دهنــد.

 )COPPA(  قانون حفاظت از حریم خصوصی آنلاین کودکان ایالات متحده

کــه بــه طــور خــاص  کــودکان یکــی از مهم‌تریــن قوانیــن ایــالات متحــده اســت  قانــون حفاظــت از حریــم خصوصــی آنلایــن 

کــودکان در فضــای اینترنــت پرداختــه اســت. ایــن قانــون بــرای اولیــن بــار در ســال ۱۹۹۸  بــه حفاظــت از داده‌هــای شــخصی 

کــودکان زیــر ۱۳ ســال در برابــر جمــع‌آوری داده‌هــای شــخصی توســط  بــه تصویــب رســید و هــدف اصلــی آن محافظــت از 

وب‌ســایت‌ها و اپلیکیشــن‌های آنلایــن اســت.

کــودکان زیــر  طبــق ایــن قانــون، وب‌ســایت‌ها و ســرویس‌های آنلایــن بایــد از جمــع‌آوری هرگونــه اطلاعــات شــخصی از 

کننــد. ایــن اطلاعــات شــامل نــام، آدرس، ایمیــل، شــماره تلفــن و هــر نــوع داده  ۱۳ ســال بــدون رضایــت والدیــن جلوگیــری 

کــه بــه والدیــن  کنــد. وب‌ســایت‌ها و اپلیکیشــن‌ها موظفنــد  کــودک کمــک  کــه می‌توانــد بــه شناســایی  شــخصی دیگــری اســت 

کــرد. کــه چــه داده‌هایــی جمــع‌آوری می‌کننــد و چگونــه از ایــن داده‌هــا اســتفاده خواهنــد  اطــاع دهنــد 

نتیجه‌گیری

کــودکان بــه طــور فزاینــده‌ای در فضــای آنلایــن حضــور دارنــد و از خدمــات مختلــف  کــه  در دنیــای دیجیتــال امــروزی 

اینترنتــی اســتفاده می‌کننــد، مســأله حمایــت از حقــوق کــودکان و حریــم خصوصــی آنــان بــه موضوعــی اساســی و غیرقابل‌انــکار 

تبدیــل شــده اســت. هــوش مصنوعــی بــه عنــوان یــک فنــاوری قدرتمنــد و دوگانــه، هــم می‌توانــد بــه حفاظــت از حریــم 

کنــد و هــم تهدیــدات جدیــد و پیچیــده‌ای بــرای آن ایجــاد نمایــد. از یــک ســو، الگوریتم‌هــای  کمــک  کــودکان  خصوصــی 
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ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی

کنــده ماننــد قانــون اساســی، قانــون  کــه علی‌رغــم وجــود برخــی قوانیــن پرا تحلیــل قوانیــن داخلــی ایــران نشــان می‌دهــد 

کــودکان و نوجوانــان و قانــون جرایــم رایانــه‌ای، خلأهــای قانونــی عمیقــی در زمینــه حفاظــت از حریــم خصوصــی  حمایــت از 

کــودکان در برابــر تهدیــدات هــوش مصنوعــی وجــود دارد. نبــود قانــون جامــع حفاظــت از داده‌هــای شــخصی، فقــدان مقررات 

خــاص بــرای هــوش مصنوعــی، ضعــف در اجــرای قوانیــن موجــود و عــدم هماهنگــی بــا اســتانداردهای بین‌المللــی، از جملــه 

مهم‌تریــن ایــن خلأهــا هســتند.

در ســطح بین‌المللــی، اســناد مهمــی ماننــد کنوانســیون حقــوق کــودک، مقــررات عمومــی حفاظــت از داده‌هــای اتحادیــه 

کــودکان ایــالات متحــده )COPPA(، چارچوب‌هــای حقوقــی  اروپــا )GDPR( و قانــون حفاظــت از حریــم خصوصــی آنلایــن 

کرده‌انــد. ایــن اســناد بــر اصولــی ماننــد  کــودکان در فضــای دیجیتــال فراهــم  مســتحکمی بــرای حمایــت از حریــم خصوصــی 

کیــد دارنــد و می‌تواننــد بــه  گاهانــه والدیــن، شــفافیت، حداقل‌ســازی داده‌هــا، حــق دسترســی و حــق فراموشــی تأ رضایــت آ

گیرنــد. عنــوان الگویــی بــرای اصــاح و تدویــن قوانیــن در ایــران مــورد اســتفاده قــرار 

پیشنهادات

بــر اســاس یافته‌هــای ایــن پژوهــش، راهکارهــای عملــی زیــر بــرای بهبــود وضعیــت موجــود و رفــع چالش‌هــای حقوقــی و 

کــودکان پیشــنهاد می‌شــود: اخلاقــی هــوش مصنوعــی در حفاظــت از حریــم خصوصــی 

کودکان: قانون‌گــذاران ایــران بایــد هرچــه ســریع‌تر  ۱. تدویــن و تصویــب قانــون جامــع حفاظــت از داده‌هــای شــخصی 

کــودکان در فضــای مجــازی  نســبت بــه تدویــن و تصویــب قانونــی جامــع و مســتقل بــرای حفاظــت از داده‌هــای شــخصی 

اقــدام نماینــد. ایــن قانــون بایــد بــا الهــام از اســتانداردهای بین‌المللــی ماننــد GDPR و COPPA، اصولــی ماننــد رضایــت 

گاهانــه والدیــن، شــفافیت، حداقل‌ســازی داده‌هــا، حــق دسترســی، اصــاح و حــذف داده‌هــا و مســئولیت‌پذیری پلتفرم‌هــا  آ

کیــد قــرار دهــد. را بــه طــور صریــح و روشــن مــورد تأ

۲. تصویــب مقــررات خــاص بــرای هــوش مصنوعی: بــا توجــه بــه رشــد ســریع و تأثیــرات گســترده هــوش مصنوعــی، ضــروری 

اســت کــه مقــررات خاصــی بــرای تنظیــم و نظــارت بــر توســعه و اســتفاده از ایــن فنــاوری، بــه ویــژه در حوزه‌هــای حســاس مانند 

کــودکان، تدویــن و بــه تصویــب برســد. ایــن مقــررات بایــد بــر شــفافیت الگوریتم‌هــا، قابلیــت توضیح‌دهــی،  حریــم خصوصــی 

کیــد داشــته باشــند. عدالــت و عــدم تبعیــض، مســئولیت‌پذیری و پاســخگویی حقوقــی تأ

بــه حریــم  بــر اجــرای مؤثــر قوانیــن و مقــررات مربــوط  کارآمد: بــرای نظــارت  ۳. ایجــاد نهادهــای نظارتــی مســتقل و 

کارآمــد ضــروری اســت. ایــن نهادهــا  کــودکان و هــوش مصنوعــی، ایجــاد نهادهــای نظارتــی مســتقل، تخصصــی و  خصوصــی 

کافــی بــرای بازرســی، تحقیــق، صــدور دســتور و اعمــال جریمــه در مــوارد نقــض قوانیــن باشــند. بایــد دارای اختیــارات 

۴. افزایــش شــفافیت الگوریتم‌هــای هــوش مصنوعی: پلتفرم‌هــا و توســعه‌دهندگان بایــد ملــزم بــه شفاف‌ســازی در مــورد 

نحــوه عملکــرد الگوریتم‌هــای هــوش مصنوعــی، داده‌هــای مــورد اســتفاده و فرآیندهــای تصمیم‌گیــری شــوند. ایــن شــفافیت 
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کــودکان )بــه زبــان ســاده( قابــل درک باشــد و امــکان نظــارت و اعتــراض را  کــه بــرای والدیــن و حتــی  گونــه‌ای باشــد  بایــد بــه 

کنــد. فراهــم 

۵. تقویــت همکاری‌هــای بین‌المللی: بــا توجــه بــه ماهیــت فرامــرزی فضــای مجــازی، تقویــت همکاری‌هــای بین‌المللــی 

و انعقــاد معاهــدات دوجانبــه و چندجانبــه بــرای حــل مشــکل صلاحیــت قضائــی فرامــرزی، تبــادل اطلاعــات و همــکاری در 

کــودکان، از اهمیــت ویــژه‌ای برخــوردار اســت. پیگیــری جرایــم ســایبری علیــه 

کــودکان در  گاهی‌بخشــی بــه والدیــن و  گاهی‌بخشــی: آموزش و آ کــودکان از طریــق آمــوزش و آ ۶. توانمندســازی والدیــن و 

مــورد تهدیــدات فضــای مجــازی، حقــوق حریــم خصوصــی، نحــوه اســتفاده ایمــن از اینترنــت و چگونگــی مدیریــت داده‌هــای 

شــخصی، یکــی از مؤثرتریــن راهکارهــای پیشــگیرانه اســت.

۷- تشــویق بــه توســعه فناوری‌هــای هــوش مصنوعــی بــا رویکــرد حفــظ حریــم خصوصی: پژوهشــگران، توســعه‌دهندگان 

کــه از  کننــد  ــا سیســتم‌هایی را طراحــی و پیاده‌ســازی  و شــرکت‌های فعــال در حــوزه هــوش مصنوعــی بایــد تشــویق شــوند ت

ابتــدا بــا رعایــت اصــول حفــظ حریــم خصوصــی و امنیــت داده‌هــا طراحــی شــده‌اند.
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ــودکان در  ک ــی  ــم خصوص ــت از حری ــی در حفاظ ــوش مصنوع ــی ه ــی و اخلاق ــای حقوق چالش‌ه

فضــای مجــازی
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