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چکیده
در دهه‌هــای اخیــر، فضــای مجــازی بــه بســتری بی‌بدیــل بــرای تعامــات فــردی، اقتصــادی، سیاســی و فرهنگــی بــدل 
شــده اســت؛ امــا در کنــار ایــن تحــولات مثبــت، تهدیــدات نوظهــور در فضــای ســایبری، ازجملــه حمــات شــناختی، نفــوذ بــه 
زیرســاخت‌های حیاتــی، بهره‌بــرداری از داده‌هــای شــخصی و جنگ‌هــای ترکیبــی ســایبری، چالش‌هــای عمیقــی بــرای امنیــت 
کمیــت داده و حقــوق شــهروندی ایجــاد کرده‌انــد. در چنیــن شــرایطی، ضــرورت بازاندیشــی در ابزارهــا و ســازوکارهای  ملــی، حا
حقوقــی و سیاســت‌گذاری بیش‌ازپیــش احســاس می‌شــود. پژوهــش حاضــر بــا رویکــرد توصیفــی – تحلیلــی و بــر پایــه داده‌هــا 
و منابــع علمــی معتبــر داخلــی و بین‌المللــی، در پــی شناســایی ابعــاد تهدیــدات نویــن و ارائــه راهبردهــای کارآمــد حفاظتــی بــا 
تکیه‌بــر تحلیــل حقوقــی و سیاســتی اســت. یافته‌هــای تحقیــق نشــان می‌دهنــد کــه چارچوب‌هــای حقوقــی موجــود، ازجملــه 
قانــون جرائــم رایانــه‌ای مصــوب ۱۳۸۸، پاســخگوی کامــل تهدیــدات جدیــد نیســتند و فاقــد نهادهــای مســتقل نظارتــی، نظــام 
منســجم حمایــت از داده‌هــا و رویه‌هــای شــفاف مســئولیت‌پذیری نهادی‌انــد. از ســوی دیگــر، سیاســت‌گذاری ســایبری ایــران 
بــا خــأ هم‌افزایــی نهــادی، نبــود مشــارکت ذی‌نفعــان خصوصــی و عــدم تبعیــت از اصــول حکمرانــی دیجیتــال مواجــه اســت؛ 
بنابرایــن، پژوهــش بــر لــزوم طراحــی سیاســت‌های پیش‌دســتانه، به‌کارگیــری چارچوب‌هــای چندلایــه حفاظتــی، الحــاق 
بــه کنوانســیون‌های بین‌المللــی همچــون کنوانســیون بوداپســت و تدویــن قانــون جامــع امنیــت ســایبری مبتنــی بــر اصــول 
کید دارد. همچنین، ارتقاء ســواد دیجیتال عمومی و تربیت نیروی انســانی  شــفافیت، مســئولیت‌پذیری و عدالت ســایبری تأ

متخصــص، ازجملــه الزامــات بنیادیــن در مســیر تحقــق حکمرانــی اثربخــش ســایبری تلقــی می‌شــوند.

واژگان کلیــدی: امنیــت ســایبری، تهدیــدات نوظهــور، حکمرانــی دیجیتــال، داده‌هــای شــخصی، سیاســت‌گذاری ســایبری، 
مســئولیت حقوقــی، نهادهــای نظارتی
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مقدمه

، فضــای ســایبری به‌عنــوان یکــی از بســترهای حیاتــی تعامــات انســانی، اقتصــادی، نظامــی، فرهنگــی  در عصــر حاضــر

گســترده  کلان جوامــع یافتــه اســت. ایــن فضــا، متشــکل از شــبکه‌های  و اجتماعــی، جایــگاه بی‌بدیلــی در ســاختارهای 

کــه انســان‌ها و نهادهــا از طریــق  دیجیتــال، ســامانه‌های اطلاعاتــی، زیرســاخت‌های ارتباطــی و محیط‌هــای مجــازی اســت 

آن بــه تبــادل اطلاعــات، تصمیم‌ســازی، مدیریــت منابــع و ایجــاد روابــط تجــاری و سیاســی می‌پردازنــد. بااین‌حــال، هم‌زمــان 

کــه ماهیــت آن‌هــا بــا تهدیــدات ســنتی  بــا رشــد شــتابان فنــاوری اطلاعــات و ارتباطــات، تهدیداتــی نویــن نیــز ظهــور یافته‌انــد 

کــه از آن‌هــا تحــت عنــوان »تهدیــدات نوظهــور در فضــای  و شناخته‌شــده امنیتــی تفــاوت بنیادیــن دارد. ایــن تهدیــدات 

ســایبری« یــاد می‌شــود، اغلــب غیرخطــی، پویــا، نامتقــارن و چندلایه‌انــد؛ بــه ایــن معنــا کــه مرزهــای جغرافیایــی را درنوردیــده، 

تابــع قوانیــن کلاســیک نبــوده و به‌صــورت هوشــمندانه در حــال تکامل‌انــد.

زندگــی  و حتــی  روزافــزون ســازمان‌ها، دولت‌هــا  و  وابســتگی شــدید   ، نوظهــور تهدیــدات  بــروز  در  کلیــدی  از عوامــل 

روزمــره افــراد بــه زیرســاخت‌های ســایبری اســت. ایــن وابســتگی، به‌ویــژه در حوزه‌هایــی نظیــر بانکــداری، خدمــات درمانــی، 

زیرســاخت‌های انــرژی، حمل‌ونقــل هوشــمند، دولــت الکترونیــک، امنیــت ملــی و حتــی آمــوزش، فرصت‌هایــی کم‌نظیــر بــرای 

کــرده، امــا درعین‌حــال زمینه‌هــای آســیب‌پذیری عمیقــی نیــز فراهــم ســاخته اســت. به‌عنــوان  توســعه و بهــره‌وری ایجــاد 

کنتــرل ترافیــک شــهری، می‌توانــد پیامدهایــی فاجعه‌بــار  نمونــه، نفــوذ در ســامانه‌های اطلاعاتــی نیروگاه‌هــا یــا ســامانه‌های 

بــر امنیــت ملــی و ســامت عمومــی جامعــه داشــته باشــد )رئوفــی نیــا، 1397(.

کــه بــا پیشــرفت‌های نویــن فناورانــه هم‌راســتا  تهدیــدات نوظهــور در فضــای ســایبری، معمــولاً از فنونــی بهــره می‌گیرنــد 

هســتند. به‌ویــژه، کاربــرد گســترده فناوری‌هایــی چــون هــوش مصنوعــی1، یادگیــری ماشــین2، رایانــش ابــری3، اینترنــت اشــیاء4 

کارایــی خدمــات دیجیتــال شــده‌اند، بلکــه ابزارهــای جدیــدی بــرای حمــات پیچیــده  ک‌چیــن5، نه‌تنهــا موجــب ارتقــای  و بلا

گرفتــه تــا نفــوذ بــه شــبکه‌های  کرده‌انــد. از حمــات مبتنــی بــر داده‌هــای جعلــی و فیشــینگ پیشــرفته  ســایبری فراهــم 

گویــای تحولــی اساســی در ماهیــت  عصبــی مصنوعــی و بهره‌بــرداری از حفره‌هــای امنیتــی در ســامانه‌های خــودران، همگــی 

، لــزوم بازنگــری و طراحــی مجــدد در چارچوب‌هــای دفــاع ســایبری،  تهدیــدات امنیتــی در دوران معاصــر هســتند. ایــن امــر

اســتراتژی‌های پیشــگیرانه و الگوهــای پاســخ بــه تهدیــدات را ضــروری می‌ســازد. مهم‌تریــن چالــش امنیــت ســایبری در 

، درواقــع دوگانــه‌ای از »پیش‌بینی‌ناپذیــری« و »ســرعت انطبــاق مهاجمــان« اســت. برخــاف  برابــر ایــن تهدیــدات نوظهــور

کــه حمــات عمدتــا مبتنــی بــر امضــای بدافزارهــا و الگوهــای شناخته‌شــده بــود، امــروزه تهدیــدات نوظهــور از طریــق  گذشــته 

1. AI
2. ML
3. Cloud Computing
4. IoT
5. Blockchain



24

دوره ۱، شماره ۳، پاییز ۱۴۰۴

در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 

کــه به‌راحتــی قابل‌شناســایی و مهــار  یادگیــری و تحلیــل رفتــار ســامانه‌ها، حملاتــی هدفمنــد و تطبیق‌پذیــر انجــام می‌دهنــد 

، نبــود هماهنگــی در ســطح ملــی و بین‌المللــی در سیاســت‌گذاری، فقــدان اســتانداردهای یکپارچــه  نیســتند. از ســوی دیگــر

کــرده  و عقب‌ماندگــی قانون‌گــذاری ســایبری از تحــولات فنــی، زمینه‌هــای مســاعدی بــرای گســترش ایــن تهدیــدات ایجــاد 

ــا  ــدات ســایبری ب ــه به‌طــور روزافــزون در معــرض تهدی ک ــران  اســت. در ایــن میــان، کشــورهایی چــون جمهــوری اســامی ای

منشــأ خارجــی و داخلــی هســتند، نیازمنــد شــناختی علمــی، ســاختاری و فناورانــه از ماهیــت تهدیــدات نوظهــور و تدویــن 

سیاســت‌های دفاعــی نویــن می‌باشــند )خداقلــی، 1395(. پژوهــش حاضــر درصــدد اســت تــا بــا تحلیــل جامــع ایــن تهدیــدات 

الگوریتم‌هــای هوشــمند، مدل‌هــای پیش‌بینــی  ازجملــه  اســتراتژی‌های حفاظتــی،  کارآمدتریــن  و  بررســی دقیق‌تریــن  و 

رفتــاری و ســامانه‌های هشــدار ســریع، نقشــه راهــی علمــی بــرای ارتقــاء تــاب‌آوری ســایبری در ســطح فــردی، ســازمانی و ملــی 

گی‌هــای تهدیــدات نوظهــور در  کــه: »ماهیــت و ویژ ، مســئله محــوری ایــن پژوهــش آن اســت  ارائــه نمایــد. لــذا از ایــن منظــر

کارآمــد  فضــای ســایبری چیســت و چــه اســتراتژی‌های حفاظتــی می‌تواننــد در ســطح ملــی و ســازمانی بــرای مقابلــه بــا آن‌هــا 

واقــع شــوند؟«

تعاریف و مفاهیم پژوهش

ــق  ــن دقی گام، تبیی ــتین  ــایبری، نخس ــای س ــا در فض ــا آن‌ه ــه ب ــای مقابل ــور و راهکاره ــدات نوظه ــی تهدی ــیر بررس در مس

مفاهیــم بنیادیــن مورداســتفاده در ایــن پژوهــش اســت. ایــن مفاهیــم، چارچــوب تحلیلــی تحقیــق را شــکل می‌دهنــد و 

بــدون درک روشــن آن‌هــا، تحلیــل ســاختاری و راهبــردی از چالش‌هــا و فرصت‌هــای امنیتــی ممکــن نخواهــد بــود.

تهدیدات سایبری

تهدیــدات ســایبری به‌عنــوان یکــی از مهم‌تریــن چالش‌هــای عصــر دیجیتــال، بــه هرگونــه اقــدام مخــرب در فضــای 

، تخریــب، ســرقت، تغییــر یــا دســتکاری اطلاعــات و یــا ایجــاد  کــه هــدف آن دسترســی غیرمجــاز گفتــه می‌شــود  مجــازی 

کارکــرد ســامانه‌ها و زیرســاخت‌های اطلاعاتــی اســت. ایــن تهدیــدات نه‌تنهــا جنبــه فنــی دارنــد بلکــه از ابعــاد  اختــال در 

اقتصــادی، اجتماعــی، سیاســی و حتــی فرهنگــی نیــز قابــل تحلیل‌انــد. تهدیــدات ســایبری می‌تواننــد از ســوی بازیگــران 

، حملاتــی نظیــر نفــوذ  گاه رخ دهنــد. در جهــان امــروز کاربــران نــاآ گروه‌هــای تروریســتی، مجرمــان ســایبری یــا حتــی  دولتــی، 

بــه ســامانه‌های مالــی، ســرقت داده‌هــای دولتــی، فیشــینگ، بدافزارهــا، حمــات اختــال در ســرویس1 و جاسوســی صنعتــی 

تنهــا بخشــی از مصادیــق تهدیــدات ســایبری محســوب می‌شــوند. ایــن تهدیــدات بــه دلیــل ماهیــت بی‌مــرز فضــای ســایبری، 

 ، ــردازد. به‌بیان‌دیگــر ــا آن بپ ــر ب ــه مؤث ــه مقابل ــی ب ــد بــدون همــکاری بین‌الملل ــد و یــک کشــور نمی‌توان ــی یافته‌ان ابعــاد جهان

1. DDoS
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تهدیــدات ســایبری نه‌فقــط تهدیــدی علیــه یــک ســازمان یــا کشــور خــاص، بلکــه تهدیــدی علیــه ســاختار نویــن حکمرانــی 

دیجیتــال در ســطح بین‌المللــی بــه شــمار می‌رونــد )مرادیــان و همــکاران، 1402(.

تهدیدات نوظهور سایبری

فناوری‌هــای  دل  از  کــه  ســنتی‌اند  دیجیتــال  تهدیــدات  از  پیشــرفته‌تر  گونــه‌ای  ســایبری،  نوظهــور  تهدیــدات 

ــی  کوانتوم ــش  ــاورس و رایان ــودران، مت ــامانه‌های خ ــن، س ک‌چی ــیاء2، بلا ــت اش ــی1، اینترن ــوش مصنوع ــون ه ــوری چ نوظه

ســر برآورده‌انــد. ایــن تهدیــدات، بــه دلیــل نوظهــور بودنشــان، عمدتــا از قابلیــت شناســایی فــوری و مکانیســم‌های مقابلــه 

کلاســیک فراتــر رفته‌انــد. به‌عنــوان نمونــه، اســتفاده از هــوش مصنوعــی در توســعه بدافزارهــای خودآمــوز یــا ســامانه‌های 

کــه قــادر بــه تولیــد محتــوای صوتــی و تصویــری شــبه واقعی‌انــد، نه‌فقــط تهدیــدی علیــه امنیــت ســایبری،  جعــل عمیــق3 

گجت‌هــای متصــل بــه  بلکــه تهدیــدی علیــه حقیقــت و واقعیــت اجتماعــی اســت. همچنیــن اســتفاده از حس‌گرهــا و 

اســت  داده  افزایــش  نفوذگــران  برابــر  در  را  زیرســاخت‌ها  و  کاربــران  آســیب‌پذیری  اشــیاء،  اینترنــت  بســتر  در  اینترنــت 

)اســحاق و فریــد، 2023(. آنچــه ایــن تهدیــدات را متمایــز می‌ســازد، ســطح پیچیدگــی، قــدرت یادگیــری و ســرعت‌بالای 

کمیتــی و تنظیم‌گــر  انطبــاق آن‌هــا بــا تغییــرات محیطــی اســت. در بســیاری از مــوارد، ایــن تهدیــدات از دیــد نهادهــای حا

پیش‌دســتانه  طراحــی  و  آینده‌پژوهــی  بــر  مبتنــی  سیاســت‌گذاری‌های  نیازمنــد  آن‌هــا  بــه  کنــش  وا و  می‌ماننــد  پنهــان 

اســت )غلام‌پــور و هدایتــی، 1403؛ داو و همــکاران، 2023(.

 امنیت ملی در فضای سایبری

کمیــت دیجیتــال،  از حا کــه حفاظــت  امنیــت ملــی در بســتر فضــای ســایبری مفهومــی پیچیــده و چندلایــه اســت 

دربــر  را  مجــازی  فضــای  در  کشــور  دفاعــی  ظرفیــت  و  شــهروندان  خصوصــی  حریــم  اطلاعاتــی،  حیاتــی  زیرســاخت‌های 

کــه امنیــت ملــی بیشــتر بــه مرزهــای فیزیکــی محــدود می‌شــد، امــروز مفهــوم امنیــت ملــی از  گذشــته  می‌گیــرد. برخــاف 

طریــق فنــاوری، وارد ســاحت‌های اطلاعاتــی، ارتباطــی و ســایبری شــده اســت. تهدیــد بــه زیرســاخت‌های انــرژی، بانکــداری، 

حمل‌ونقــل، آب و بــرق و حتــی رســانه‌های ملــی، می‌توانــد کل امنیــت ملــی کشــور را در معــرض خطــر قــرار دهــد. از ســویی 

، تهدیــدات ســایبری بــا تأثیرگــذاری بــر افــکار عمومــی، القــای شــایعات ســازمان‌یافته، دســتکاری اطلاعــات و نفــوذ در  دیگــر

فرآیندهــای انتخاباتــی، کارکردهــای اساســی یــک نظــام سیاســی را بــه چالــش می‌کشــد. بدیــن ترتیــب، امنیــت ملــی ســایبری، 

کمیتــی، مشــروعیت سیاســی و امنیــت  تنهــا بــه معنــای حفــظ اطلاعــات و داده‌هــا نیســت بلکــه بــه معنــای حفــظ ثبــات حا
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در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 

روانــی جامعــه نیــز اســت )شــفیعی و جلالــی، 1403(.

 تحولات فناورانه و تغییر منطق تهدید

، نه‌فقــط ســاختار فنــی زیرســاخت‌های ارتباطــی را تغییــر داده‌انــد، بلکــه  تحــولات فنــاوری اطلاعــات طــی دو دهــه اخیــر

منطــق تهدیــد و حفاظــت را نیــز دگرگــون ســاخته‌اند. امــروزه فناوری‌هایــی چــون هــوش مصنوعــی، رایانــش ابــری، تحلیــل 

ک‌چیــن و اینترنــت اشــیاء، ماهیــت محیــط عملیاتــی ســازمان‌ها و دولت‌هــا را تغییــر داده‌انــد. از ســوی  کلان داده‌هــا1، بلا

، همیــن فناوری‌هــا بــه ابزارهایــی بــرای مهاجمــان ســایبری نیــز بــدل شــده‌اند )جواهــری و همــکاران، 2023(. بــرای  دیگــر

مثــال، تحلیــل داده‌هــای بــزرگ، امــکان تحلیــل رفتارهــای کاربــری و نفــوذ هدفمنــد بــه ســامانه‌ها را فراهــم می‌کنــد. همچنیــن 

کــه در ابتــدا بــا هــدف امنیــت طراحــی شــد، امــروزه بــا سوء‌اســتفاده در معامــات غیرقانونــی یــا رمزگــذاری  ک‌چیــن  فنــاوری بلا

مجرمانــه مورداســتفاده قــرار می‌گیــرد. در چنیــن شــرایطی، نهادهــای امنیتــی نیازمنــد رویکــردی هوشــمندانه، انعطاف‌پذیــر 

ــا حوزه‌هــای  ــه دیگــر تهدیــدات، تنهــا فنــی نیســتند بلکــه ب ک ــا ایــن تغییــرات هســتند، چرا ــه ب ــرای فهــم و مقابل ــه ب و فناوران

حقوقــی، اقتصــادی، فرهنگــی و اجتماعــی نیــز درآمیخته‌انــد )غلام‌پــور و هدایتــی، 1403(.

ایــن تعاریــف، زمینه‌ســاز ورود بــه مباحــث نظــری و تحلیلــی پژوهــش خواهنــد بــود. در بخــش بعــدی، بــه پیشــینه 

پژوهــش و بررســی دســتاوردهای علمــی پیشــین در ایــن حــوزه خواهیــم پرداخــت.

پیشینه پژوهش

ــای  ــر نهاده ــر آن ب ــط و تأثی ــازی رواب ــای مجازی‌س ــوان »چالش‌ه ــا عن ــی ب ــورداری )1397( در پژوهش ــش و برخ ــو من نیک

خانــواده« بــر ایــن باورنــد کــه اتــکا بــه شــبکه‌های اجتماعــی باعث آســیب‌هایی ماننــد ازدواج‌هــای اینترنتی، طلاق و فروپاشــی 

خانــواده در بســیاری از کشــورها می‌شــود. جهــان، ازجملــه ایالات‌متحــده و بریتانیــا، رشــد قابل‌توجهــی داشــته اســت. طبــق 

آمــار ایالات‌متحــده، حداقــل یکــی از هــر 50 زوج متأهــل در ســال 2011 از طریــق ســایت‌های شــبکه‌های اجتماعــی بــا یکدیگــر 

ــه  ــوط ب ــاق مرب ــای ط ــداد پرونده‌ه ــه تع ک ــد  کردن ــام  ــر اع ــکا 4 نف ــاق در آمری ــل ط ــر 5 وکی ــال از ه ــده‌اند. درعین‌ح ــنا ش آش

شــبکه‌های اجتماعــی افزایش‌یافتــه اســت. عــاوه بــر ایــن، شــبکه‌های اجتماعــی فــوق، همســر ناراضــی را وسوســه می‌کنــد 

کودکــی یــا دوســتان جدیــد و غیــره(  تــا بــه دنبــال افــراد دیگــری )دوســتان، همکلاســی‌های ســابق، دوســتان نزدیــک دوران 

کــه ممکــن اســت پتانســیل فریــب همســر فعلــی خــود را داشــته باشــند. همچنیــن رضاییــان و رئیســی )1396( در  باشــد 

پژوهشــی بــا عنــوان »تأثیــر جرائــم بــه وقــوع پیوســته در شــبکه‌های اجتماعــی بــر ســبک زندگــی نســل چهــارم« چنیــن تبییــن 

( بــر ســبک زندگــی  گرام و توییتــر کــه هــدف مقالــه حاضــر بررســی تأثیــر شــبکه‌های اجتماعــی مجــازی )تلگــرام، اینســتا می‌کنــد 

1. Big Data
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نســل چهارمی‌هــا یــا متولدیــن دهــه هشــتاد اســت. در ایــن پژوهــش بــا رویکــرد اثبات‌گرایــی، از فــن پیمایــش استفاده‌شــده 

اســت. جامعــه آمــاری دانش‏آمــوزان مقطــع متوســطه دوم شــهر تهــران بــوده و ســه منطقــه 1، 7 و 16 به‌عنــوان مناطــق 

کــه بــا روش نمونه‌گیــری خوشــه‌ای چندمرحلــه‌ای  کوکــران 380 نفــر  نمونــه انتخاب‌شــده‌اند. تعــداد نمونــه بــر اســاس فرمــول 

کــه بیــن میــزان اســتفاده و نــوع شــبکه‌های اجتماعــی  طبقه‌بنــدی تصادفــی انتخــاب شــدند. یافته‌هــا بیانگــر آن اســت 

کــه هرچــه میــزان اســتفاده از شــبکه‌های  مجــازی و ابعــاد ســبک زندگــی همبســتگی مســتقیمی وجــود دارد، به‌گونــه‌ای 

گرفتــن از ســبک  ، بالاتــر مــی‌رود. همچنیــن، بــه میــزان فاصلــه  گرایــش بــه ســبک زندگــی مــدرن نیــز اجتماعــی افزایــش ‌یابــد، 

، عاشــور )2022( در  کاهــش ولــی ســرمایه فرهنگــی افزایش‌یافتــه اســت. در پژوهشــی دیگــر زندگــی ســنتی، اعتمــاد اجتماعــی 

گرفته‌شــده بــرای  کــودکان و مصلحــت در نظــر  پژوهشــی بــا عنــوان »مبنــای قانونــی جــرم اخــاذی الکترونیکــی علیــه زنــان و 

گیــران و پــس‌ازآن صــدا اســت. یکــی از عوامــل باج‌خواهــی،  کــه عکــس مهم‌تریــن وســیله در دســت بــاج  آنــان« بیــان می‌کنــد 

ســهل‌انگاری برخــی از دختــران و زنــان در ارســال تصاویــر خــود از طریــق شــبکه‌های اجتماعــی و یــا ذخیــره تصاویــر خــود در 

کــه حتــی در هنــگام فــروش دســتگاه، آن‌هــا را حــذف نمی‌کنــد، بنابرایــن باج‌گیــر  گاهــی دیــده شــده  حافظــه موبایــل اســت. 

کنــد، در غیــر  وقتــی عکــس یکــی از آن‌هــا را پیــدا می‌کنــد متوســل بــه تهدیــد می‌شــود تــا بــه فــرد فشــار بیــاورد و از وی اخــاذی 

ایــن صــورت او را بــا تصاویــر یــا صداهــای خــود افشــا می‌کنــد.

چارچوب نظری پژوهش

کــرد؛  کنــش بــه جــرم و پیشــگیری از آن بســنده  در تحلیــل تهدیــدات نوظهــور ســایبری، نمی‌تــوان بــه الگوهــای ســنتی وا

کــه نه‌تنهــا در بســتر زمــان بلکــه در متــن تحــولات فناورانــه، فرهنگــی و امنیتــی بازتعریــف  کــه بــا پدیــده‌ای مواجهیــم  چرا

می‌شــود. چارچــوب نظــری ایــن پژوهــش بــر پایــه درک تعامــل میــان ســه مؤلفه اصلی: ســاختار جــرم دیجیتال، آســیب‌پذیری 

کارآمــدی سیاســت جنایــی ســنتی در عصــر ســایبری بناشــده اســت. در ایــن زمینــه، نظریــه »جامعــه  نظام‌هــای اجتماعــی و نا

« اولریــش بــک )1992( یکــی از پایه‌هــای اصلــی درک مفهــوم تهدیــدات نوظهــور اســت. بــر اســاس ایــن دیــدگاه،  مخاطره‌آمیــز

کــه نهادهــای  گیــر و چندبعدی‌انــد؛ به‌گونــه‌ای  مخاطــرات برخاســته از فنــاوری مــدرن نه‌تنهــا غیرقابل‌کنتــرل، بلکــه فرا

کنــش ســریع، متناســب و پیش‌بینی‌پذیــر بــه آن‌هــا نیســتند. همچنیــن از  ســنتی قانون‌گــذاری، امنیتــی و قضایــی قــادر بــه وا

دیــدگاه نیــکلاس لومــان1، نظام‌هــای اجتماعــی مــدرن، تحت‌فشــار پیچیدگی‌هــای فنّاورانــه، دچــار گسســت‌های ارتباطــی 

کــه تهدیــدات ســایبری از آن عبــور می‌کننــد. لومــان،  گلوگاه‌هایی‌انــد  و ســازوکاری می‌شــوند؛ ایــن گسســت‌ها دقیقــا همــان 

، نظریه‌هــای  کیــد دارد. در ایــن بســتر بــر ضــرورت خودتنظیمــی ســاختاری در نظام‌هــای اجتماعــی بــرای بازآفرینــی امنیــت تأ

کــه جــرم  نویــن جرم‌شناســی ســایبری نظیــر »نظریــه انتخــاب عقلانــی« و »نظریــه ســبک زندگــی دیجیتــال« بــه مــا می‌آموزنــد 

1. Niklas Luhmann
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در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 

در فضــای ســایبری برخــاف جرائــم ســنتی، مبتنــی بــر محاســبات فرصت‌محــور و طراحــی کنش‌هــای زیرکانــه توســط فاعــان 

ســایبری اســت. در چارچــوب مفهومــی ایــن پژوهــش، تهدیــدات ســایبری نوظهــور در ســه ســطح تحلیــل می‌شــوند:

الف( سطح فردی: تصمیم مجرمانه، انگیزه و توانایی فنی؛

ب( سطح نهادی: ضعف زیرساخت‌های تقنینی و قضایی در پاسخ به تهدید؛

ج( سطح ساختاری: تعامل قدرت، فناورى و سیاست بین‌المللی در تولید یا مهار تهدید.

ســریع،  پاســخ  الگوهــای  پایــه  بــر  تقنینــی  جنایــی  سیاســت  بازتعریــف  ضــرورت  نشــان‌دهنده  ســطوح،  ایــن  برآینــد 

کــه در آن نهادهــای قانون‌گــذاری، امنیتــی و فناورانــه در قالــب یــک معمــاری حکمرانــی  تطبیق‌پذیــر و چندلایــه اســت 

کننــد. ســایبری مشــترک عمــل 

دیدگاه‌های حقوقی

از منظــر حقــوق عمومــی و حقــوق کیفــری، تهدیــدات ســایبری نوظهــور بســتری بــرای بــه چالش کشــیدن اصــول بنیادین 

از  کرده‌انــد. یکــی  نظیــر »قانونــی بــودن جــرم و مجــازات«، »صلاحیــت ســرزمینی« و »تناســب جــرم و مجــازات« فراهــم 

کیفــری، ناتوانــی در تعریــف دقیــق، شــفاف و جامــع از جرائــم ســایبری اســت؛ زیــرا بســیاری از  بحران‌هــای بنیــادی در حقــوق 

ایــن تهدیــدات نــه بــا نیــت مجرمانــه ســنتی، بلکــه بــا ترکیبــی از اهــداف اقتصــادی، سیاســی، اطلاعاتــی و گاهــی صرفــا نمایشــی 

«، »کنجــکاوی فناورانــه« و »حملــه ســازمان‌یافته«  ، تفکیــک روشــن میــان »نفــوذ غیرمجــاز صــورت می‌پذیرنــد. به‌بیان‌دیگــر

بــرای قانون‌گــذار کلاســیک امــری دشــوار اســت. قوانیــن ایــران نظیــر قانــون جرائــم رایانــه‌ای مصــوب ۱۳۸۸، به‌رغــم گام مثبــت 

اولیــه، در مواجهــه بــا تهدیداتــی چــون باج‌افزارهــا، دســتکاری الگوریتمــی، نفــوذ بــه زنجیــره بلوکــی، جاسوســی الگوریتمــی و 

جنــگ اطلاعــات، دچــار کاســتی‌های تقنینــی جدی‌انــد. از منظــر تطبیقــی، کشــورهایی چــون ایالات‌متحــده و اتحادیــه اروپــا 

 NIS2 و Computer Fraud and Abuse Act ،Cybersecurity Enhancement Act کرده‌انــد بــا تدویــن قوانینــی چــون تــاش 

کننــد: نخســت، اصــل پویایــی تقنیــن در برابــر  Directive، ســاختار پاســخ‌گویی تقنینــی را مبتنــی بــر دو اصــل پایــه‌ای تنظیــم 

تهدیــدات تغییرشــکل‌یابنده؛ دوم، اصــل هم‌پوشــانی صلاحیت‌هــای فنــی، قضایــی و امنیتــی. در ایــن چارچــوب، وظیفــه 

جرم‌انــگاری تنهــا بــر دوش قانون‌گــذار نیســت، بلکــه یــک کنسرســیوم مشــارکتی میــان نهادهــای تقنینــی، جامعــه فنــاوران، 

کیفــری ایــران نیازمنــد نوســازی ســاختاری در ســه محــور  شــرکت‌های داده محــور و دســتگاه قضــا شــکل می‌گیــرد. حقــوق 

اســت:

الف( توسعه‌ صلاحیت جهانی در جرائم سایبری؛

ب( پذیرش مقررات فراملی در زمینه جرائم سایبری بر پایه معاهدات؛

ج( طراحی نهاد مستقل »دادسرای جرائم سایبری پیشرفته« باصلاحیت ترکیبی حقوقی-فنی.
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دیدگاه‌های جرم‌شناسی

از دیــدگاه جرم‌شناســی، تهدیــدات ســایبری نوظهــور در چارچــوب ســنتی تحلیــل جــرم نمی‌گنجنــد. ایــن تهدیــدات بــر 

گی‌هایــی چــون فرازمانــی، فرامکانــی، فاقــد هویــت ســنتی و دارای ســاختار شــبکه‌ای غیرمتمرکــز تعریــف می‌شــوند.  پایــه ویژ

درنتیجــه، دســته‌بندی‌های کلاســیکی ماننــد "مجــرم"، "قربانــی"، "صحنــه جــرم" و ابــزار جــرم، در زمینــه فضــای ســایبری 

اغلــب بی‌معنــا یــا تغییریافته‌انــد. بــر ایــن اســاس، جرم‌شناســانی چــون »تومــاس هالــت1، دیویــد والــت2« و در نظریــات نویــن 

کــه در آن، تحلیــل جــرم نــه از زاویــه فــرد، بلکــه از  کرده‌انــد  کیــد  خــود بــر ضــرورت تأســیس جرم‌شناســی ســایبری مســتقل تأ

زاویــه شــبکه‌های ارتباطــی، الگوریتم‌هــا و ســاختارهای نفــوذ دیجیتــال صــورت می‌گیــرد. بــر مبنــای ایــن دیدگاه‌هــا، مجــرم 

ســایبری، الزامــا فــردی مجــرم بــا نیــت معطــوف بــه شــر نیســت؛ بلکــه می‌توانــد بازیگــری دولتــی، شــرکت فنــاوری، یــا حتــی 

کــه در شــرایط خــاص، ســاختارهای مشــروع را بــه خطــر می‌انــدازد. به‌ویــژه در مــواردی چــون جاسوســی  نرم‌افــزاری باشــد 

کنــش مجرمانــه در بســتر نابرابــری اطلاعاتــی و  کنــی الگوریتمــی، یــا حملــه بــه زیرســاخت‌های حیاتــی،  ســایبری، دروغ‌پرا

فناورانــه میــان کشــورها و شــرکت‌ها تکویــن می‌یابــد. در ایــن میــان، تحلیــل »ســبک زندگــی دیجیتــال قربانیــان3« نیــز اهمیــت 

گاهانــه، نبــود ســواد رســانه‌ای و عــدم رعایــت امنیــت پایــه‌ای،  کــه بســیاری از قربانیــان، بــه ســبب اســتفاده ناآ می‌یابــد؛ چرا

، شفاف‌ســازی و فرهنگ‌ســازی  کــه نقــش سیاســت‌های آمــوزش محــور در معــرض تهدیــدات قــرار می‌گیرنــد. اینجاســت 

پیش‌دســتانه در قالــب سیاســت جنایــی پیشــگیرانه برجســته می‌شــود.

مبادی تصوری پژوهش

کــه در فضــای ســایبری رخ می‌دهــد از منظــر جرم‌شناســی و دیگــر  در ایــن بخــش از پژوهــش بــه ماهیــت جرائمــی 

کــه وجــود دارد، اشــاره خواهــد نمــود. روابطــی و عللــی 

دیدگاه کلی قانونی در حوزه جرائم سایبری

ــی  ــتی، روان ــل زیس ــل و عوام ــل عل ــه تحلی ــی ب ــی و عین ــا روش علم ــه ب ک ــت  ــی اس ــوم جنای ــاخه‌ای از عل ــی، ش جرم‌شناس

کنتــرل رفتــار مجرمانــه در فــرد و جامعــه، بــا هــدفِ پیشــگیری از وقــوع جــرم و  و اجتماعــیِ پیدایــش جــرم و راهکارهــای 

گفتــه از رویکردهــا  اصــاح و درمــان بزهــکاران، می‌پــردازد. ازایــن‌رو، جرم‌شناســی به‌عنــوان علــم علــل جــرم تعریف‌شــده و بــر 

، علاقــه روزافزونــی نســبت بــه بهره‌گیــری  و قرائت‌هــای مختلــف از پدیــده‌ جنایــی در جامعــه اســت. در طــی چنــد دهــه اخیــر

کیفــری بــه  از نتایــج تحقیقــات جرم‌‌شناســی در توســعه سیاســت‌گذاری و برنامه‌ریــزی در بخش‌هــای مختلــف نظــام عدالــت 

1. Thomas Holt
2. David Wall
3. Digital Lifestyle of Victims
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در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 

گــردد تــا حــد  گــر علــت یــا علــل آن مشــخص  کــه جــرم نیــز ماننــد دیگــر پدیده‌هــا دارای علــت اســت و ا وجــود آمــده اســت؛ چرا

گتونــدی، 1400(. علــم جرم‌شناســی در عمــر یــک صدســاله خــود همــواره در پــی  کــرد ) زیــادی می‌تــوان از وقــوع آن پیشــگیری 

ــا بــه مــدد آن و البتــه بهره‌گیــری از تمامــی تخصص‌هــای  ــروز رفتــار جنائــی بــوده ت ــر در ب کشــف عوامــل جــرم‌زا و شــرایط مؤث

علمــی بــه روش‌هــای پیشــگیری از حــدوث جرائــم و روش‌هــای درمــان و اصــاح و تربیــت بزهــکاران دســت یابــد؛ امــا نکتــه 

کــه چنیــن تکاپویــی تــا اوایــل دهــه شــصت و همزمــان بــا پیدایــش جرائــم ســایبری صرفــا  قابل‌توجــه در ایــن میــان آن اســت 

کــه نقــاط مشــترکی در مطالعــات تطبیقــی جرائــم فضــای حقیقــی و مجــازی  در بســتر دنیــای حقیقــی بــوده اســت هرچنــد 

کــرده اســت زیــرا ایــن  گفــت جرائــم ســایبری مرزهــای مطالعاتــی جدیــدی بــرای جرم‌شناســان ایجــاد  وجــود دارد لکــن بایــد 

کــرده بلکــه ادبیــات  جرائــم در ســیر تحــول خــود، نه‌تنهــا چالــش مفهومــی و مصداقــی بــرای حقــوق جــزای ســنتی ایجــاد 

کــه اصــاح قوانیــن ســنتی جزایــی پاســخگوی نیازهــا  تخصصــی خــاص خــود را نیــز دارا هســتند. هرچنــد برخــی بــر ایــن باورنــد 

در برابــر جرائــم ســایبری اســت در مقابــل عــده‌ای معتقدنــد دنیــای مجــازی دنیایــی جدیــد اســت و مجرمــان ســایبر ازلحــاظ 

جرم‌شناســی از مجرمــان عــادی متفاوت‌انــد و مجــازات و درمان‌هــای متفاوتــی را نیــاز دارنــد. مطالعــه علمــی جــرم در 

گردیــد. جرم‌شناســی تحــت تأثیــر وضعیــت  چارچــوب رشــته‌ای بــه نــام جرم‌شناســی، در اواخــر ســده نوزدهــم میــادی آغــاز 

کــه علیــه تمامیــت جســمانی، اخلاقــی و مالــی انســان در  کــرد  ، مطالعــات خــود را بــر جرائمــی متمرکــز  علــوم و فرهنــگ آن عصــر

کــه ملمــوس و فیزیکــی اســت و شــهروندان آن از نزدیــک بــا یکدیگــر ارتبــاط و دادوســتد داشــتند،  دنیــای حقیقــی- دنیایــی 

ــود  ــتم، خ ــده بیس ــه دوم س ــی نیم ــی و اجتماع ــادی، فن ــی، اقتص ــولات علم ــوازات تح ــی، به‌م ــت. جرم‌شناس ــکاب می‌یاف ارت

نیــز ازنظــر روش‌شناســی، رویکردهــای نظــری و موضــوع مطالعــه، دســتخوش دگرگونــی شــد و در ایــن مقطــع رفتارهایــی 

کیفــری  کــه بــه لحــاظ نقــض ارزش‌هــا و مصالــح جدیــد فنــی و حقــوق بشــری، در حقــوق  کــرد  را در مطالعــات خــود وارد 

کــه هســته اصلــی بزهــکاری را تشــکیل  ، همچــون جرائــم اخلاقــی  گــی اصلــی ایــن جرائــم نیــز جــرم انــگاری شــده بودنــد. ویژ

کــه همچنــان در محیــط یــا فضــای حقیقــی بــه وقــوع می‌پیوندنــد و بنابرایــن ازنظــر حقوقــی، مشــمول  می‌دهنــد، ایــن اســت 

کیفــری »حقیقــی« می‌شــوند و ازنظــر جــرم شــناختی نیــز در چارچــوب همــان اصــول، یافته‌هــا و  اصــول عمومــی حقوقــی 

آثــار پیشــرفت‌های علمــی و  گتونــدی، 1400(. ازجملــه  نظریه‌هــای جرم‌شناســی »حقیقــی« موردمطالعــه قــرار می‌گیرنــد )

کــه از پیوندهــای فناوری‌هــای اطلاعاتــی و ارتباطــی پدیــد آمــده و  فناورانــه اواخــر ســده بیســتم، تولــد دنیــای جدیــدی بــود 

فضــای مجــازی )ســایبری( یــا اطلاعاتی-ارتباطــی نــام گرفــت و بــه فضاهــای زمینــی، دریایــی و هوایــی دنیــای حقیقــی افــزوده 

شــد. بــه دنبــال ایــن دگرگونــی اساســی، بخــش قابل‌توجهــی از روابــط و فعالیت‌هــای علمــی، اجتماعــی، اقتصــادی انســان‌ها 

کنــون، یکــی از مظاهــر ایــن جهــان به‌اصطــاح مجــازی، یعنــی  گردیــد. هم‌ا بــه ایــن دنیــای بی‌مــرز و ناملمــوس منتقــل 

ــود را در  ــط خ ــت و رواب ــع فعالی ــازی دارد و درواق ــهروند مج ــو و ش ــم عض ــارد و نی ــک میلی ــش از ی ــت، بی ــی اینترن ــبکه‌ جهان ش

دوجهــان حقیقــی و مجــازی، همزمــان دنبــال می‌کننــد. بدیــن ترتیــب، انســان‌های آغــاز هــزاره ســوم، دارای حقــوق و تکالیــف 

کــه  کــرد  شــهروندی دوگانــه حقیقــی و مجــازی و بــه عبارتــی زندگــی دوم شــده‌اند )سمســی، 1399(. بااین‌حــال، نبایــد تصــور 
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فعالیــت در دنیــای مجــازی، فاقــد اعتبــار و پیامدهــای حقوقــی اســت، بلکــه بــه همــان انــدازه و در مــواردی حتــی بیشــتر از 

کــه فناوری‌هــای  نمونه‌هــای دنیــای فیزیکــی، آثــار حقوقــی بــه دنبــال دارد. تعبیــر مجــازی بــودن تنهــا ازاین‌جهــت اســت 

اطلاعاتــی و ارتباطــی، قابلیــت شبیه‌ســازی و مجازی‌ســازی دارنــد تــا بتواننــد امــور فیزیکــی را به‌طــور مطلــوب بــه نمایــش و 

اجــرا گذارنــد. ایــن قابلیــت منحصربه‌فــرد و بســیار ســودمند بــه واقعــی بــودن فعالیت‌هــا، روابــط و دادوســتد جــاری در فضــای 

، بخشــی از  ســایبر خدشــه‌ای وارد نمی‌ســازد )سمســی، 1399(. به‌مــوازات گســترش فعالیت‌هــا و ارتباطــات در فضــای ســایبر

کرده‌انــد یــا از رهگــذر چنیــن فضایــی، مرتکــب جــرم  بزهــکاران نیــز فعالیت‌هــای مجرمانــه خــود را بــه فضــای ســایبری منتقــل 

گونه‌هــای بزهــکاری متعــارف در فضــای ســایبری، به‌وســیله ایــن جلــوه از فنــاوری جدیــد  یــا جرائمــی می‌شــوند. ازاین‌پــس 

اطلاعــات و ارتباطــات ارتــکاب می‌یابــد. عــده‌ای از بزهــکاران، بــا ظهــور فضــای مجــازی، ازجملــه اینترنــت درواقــع از یکســو، 

گونه‌هــای   ، فرصت‌هــا و وســایل جدیــد بــرای ارتــکاب اعمــال مجرمانــه متعــارف و کلاســیک دنیــای حقیقــی و از ســوی دیگــر

کرده‌انــد؛ یعنــی افــزون بــر ارتــکاب جرائــم متعــارف، شــاهد ظهــور  گی‌هــا و ماهیــت مجــازی، پیدا بزهکارانــه نویــن مرتبــط بــا ویژ

جرائــم خــاص رایانــه‌ای یــا مرتبــط بــا رایانــه و به‌طورکلــی دنیــای ســایبری هســتیم )حاجــی ده آبــادی و همــکاران، 1397(. در 

کنــد امــری بدیهــی اســت؛ امــا  کنتــرل  گروه‌هــای ســازمان‌یافته را  کــه بتوانــد نابهنجــاری افــراد و  چنیــن فضایــی وجــود عاملــی 

کــه  پیشــگیری ازاین‌گونــه رفتارهــا خــود اهمیــت ویــژه‌ای دارد و سیاســت‌جنایی ایــران در ایــن راســتا قابل‌تأمــل اســت؛ چرا

پیشــگیری را بهتــر از درمــان دانســته‌اند و پیشــگیری به‌نوعــی مقابلــه بــا بــروز انــواع جرائــم در حــوزه اینترنتــی اســت )رایجیــان 

کاربــران رایانــه‌ای و مقیــم در شــبکه‌های  اصــل، 1393(. ازجملــه ایــن موضوعــات می‌تــوان بــه باج‌گیــری براثــر اغفــال و فریــب 

کــه همتــای جــرم در فضــای فیزیکــی اســت. لیکــن، قانون‌گــذاری و برخــورد بــا چنیــن بزه‌هایــی، رویکــرد  کــرد  اجتماعــی اشــاره 

قطعــی قانــون خواهــد بــود )فرجیهــا، 1393(.

چالش‌‌‌‌های محیط مجازی

کنتــرل و مرکزیــت واحــد  کــه همگانــی، بــدون  شــبکه جهانــی، فضایــی نامحــدود و گســترده‌‌ای از حجــم اطلاعــات اســت 

کــه ایــن رونــد روبه‌پیشــرفت و ازدیــاد اســت و همیــن  کاربــر و صفحــه اینترنتــی وجــود دارد  اســت؛ و بیــش از صدهــا میلیــون 

رونــد روب رشــد، چالش‌‌هــای زیــادی را پدیــد آورده اســت )حســینی و همــکاران، 1403(. ســهولت دسترســی یکــی از الزامــات 

کــرده  گــی بــا توســعه شــبکه‌‌ جهانــی اینترنــت، زمینــه‌‌ چالش‌‌هــای زیــادی را فراهــم  ســنتی ارتــکاب جــرم اســت. همیــن ویژ

گــر تــا چنــد وقــت قبــل نیــاز بــه حضــور فیزیکــی مرتکــب بــرای راه‌‌یابــی بــه محیــط رایانــه‌‌ای و انجــام عمــل غیرقانونــی  اســت. ا

بــوده امــا امــروزه بــا پیشــرفت شــبکه جهانــی اینترنــت، فــرد حتــی از راه دور و بــدون نیــاز بــه حضــور فیزیکــی می‌توانــد بــه 

کــه ایــن دسترســی اغلــب بــه دلیــل راهکارهــای امنیــت ضعیــف اســت )خلیلــی، 1403(. چالــش  ســامانه‌ها دسترســی پیــدا کنــد 

کاربــر مجــاز وارد سیســتم  ــا به‌جــای یــک  کاربــران می‌‌دهــد ت کــه ایــن امــکان را بــه  دیگــر امــکان ایجــاد هویــت جعلــی اســت 

گــی باعــث دســتیابی بــه هرگونــه  کــه همیــن ویژ گیــر بــودن قلمــرو محیــط مجــازی اســت؛  ، گســتردگی و فرا شــوند. چالــش دیگــر
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در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 

گاهــی می‌‌توانــد خصوصی‌‌تریــن اطلاعــات افــراد باشــد؛ و همیــن تنــوع اطلاعــات موجــود در فضــای  کــه  اطلاعاتــی می‌‌شــود 

ــه‌‌ اطلاعــات  کلی ــد به‌راحتــی  گاهــی یــک هکــر می‌‌توان ــی می‌‌شــود.  ــه اهــداف غیرقانون ــراد ب مجــازی باعــث رســیدن برخــی اف

کنــد. نکتــه و  موجــود در پایــگاه داده‌‌ی یــک ســازمان دولتــی یــا خصوصــی را در دســت بگیــرد؛ و از ایــن طریــق سوءاســتفاده 

کــه باعــث بــروز ارتــکاب جرائــم ســایبری می‌‌شــود بی‌مــرز بــودن ایــن فضاســت. در جهــان فیزیکــی هــر فــردی  چالــش دیگــر 

کــه قصــد ارتــکاب عمــل غیرقانونــی را داشــته باشــد ازنظــر مکانــی بــا محدودیــت روبروســت امــا ایــن محدودیــت در فضــای 

کــه اشــاره شــد تنهــا بخشــی از  مجــازی بی‌‌معناســت؛ و همیــن امــر باعــث توســعه‌‌ ارتــکاب جرائــم فراملــی شــده اســت. مــواردی 

کــه زمینــه را بــرای ارتــکاب هــر چــه آســان‌تر و کم‌هزینه‌تــر بــودن اعمــال مجرمانــه  گی‌هــای بحــران‌‌زای فضــای مجــازی بــود  ویژ

کــرد. فراهــم 

تهدیدات نوظهور در فضای مجازی

ک بــرای تهدیــدات  فضــای مجــازی، بــا توجــه بــه گســترش روزافــزون فنّاوری‌هــای نویــن، بــه محیطــی پیچیــده و خطرنــا

ابعــاد پیچیــده‌ای دارنــد، بلکــه به‌طــور مــداوم در حــال تکامــل و  ایــن تهدیــدات نه‌تنهــا  ســایبری تبدیل‌شــده اســت. 

پیچیده‌تــر شــدن هســتند. بــه همیــن دلیــل، درک و شناســایی ایــن تهدیــدات به‌طــور صحیــح بــرای مقابلــه مؤثــر ضــروری 

اســت.

1. باج‌افزارها1: تهدیدی در حال تحول

کــه طــی ســال‌های اخیــر به‌طــور فزاینــده‌ای  باج‌افزارهــا یکــی از پررنگ‌تریــن تهدیــدات در فضــای ســایبری هســتند 

آلــوده، یــا آســیب‌پذیری‌های  گســترش‌یافته‌اند. باج‌افزارهــا معمــولاً از طریــق فیشــینگ، نرم‌افزارهــای  در ســطح جهانــی 

کامپیوتــری می‌شــوند و پــس از قفل‌کــردن داده‌هــا یــا ســامانه‌ها، از قربانــی درخواســت پــول  نرم‌افــزاری وارد ســامانه‌های 

به‌عنــوان بــاج می‌کننــد؛ امــا ایــن تهدیــد به‌مرورزمــان پیچیده‌تــر شــده اســت. امــروزه، حمــات باج‌افــزاری هدفمنــد بــه 

پیشــرفته،  کشــورهای  در  به‌ویــژه  حیاتــی،  زیرســاختی  ســامانه‌های  حتــی  و  بیمارســتان‌ها  دولتــی،  کــز  مرا ســازمان‌ها، 

افزایش‌یافتــه اســت. باج‌افزارهــای جدیــد، ماننــد Conti و REvil، عــاوه بــر رمزگــذاری داده‌هــا، اطلاعــات حســاس را دزدیــده 

و به‌عنــوان تهدیــد بــه افشــای عمومــی قــرار می‌دهنــد. ایــن حمــات نه‌تنهــا بــا ســامانه‌های فنــاوری اطلاعــات، بلکــه بــا 

کــه تهدیــد بزرگــی بــرای صنایــع حیاتــی ماننــد انــرژی، بهداشــت و درمــان  ســامانه‌های صنایــع حســاس نیــز درگیــر می‌شــوند 

و حمل‌ونقــل بــه شــمار مــی‌رود. بــه همیــن دلیــل، ایــن نــوع تهدیــدات بــه یکــی از بزرگ‌تریــن مشــکلات امنیتــی در فضــای 

کــه اغلــب بــا  گــی برجســته حمــات باج‌افــزاری جدیــد ایــن اســت  مجــازی تبدیل‌شــده‌اند )محمــد و همــکاران، 2023(. لــذا ویژ

1. Ransomware
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گروه‌هــای مجرمانــه در پــس ایــن  گروهــی صــورت می‌گیرنــد. به‌طورمعمــول،  اســتفاده از حمــات توزیع‌شــده و ســازمان‌دهی 

حمــات از ایجــاد باج‌افزارهــای سفارشــی و گســترش شــبکه‌های رباتیــک1 بهــره می‌برنــد. عــاوه بــر ایــن، مدیریــت تهدیــدات 

الگوهــای حمــات  بــرای پیش‌بینــی و شناســایی  یادگیــری ماشــینی  و  از هــوش مصنوعــی  اســتفاده  بــا  کلان  در ســطح 

گســترده‌تر اهمیــت دارد )الحســن2 و همــکاران، 2023(. باج‌افــزاری و جلوگیــری از حمــات 

2. حملات مبتنی بر هوش مصنوعی

، هــوش مصنوعــی به‌طــور گســترده‌ای در تولیــد تهدیــدات ســایبری به‌ویــژه بــرای حمــات فیشــینگ  در ســال‌های اخیــر

و حمــات هدفمنــد مورداســتفاده قرارگرفتــه اســت. ایــن نــوع حمــات، بــا اســتفاده از یادگیــری ماشــینی و الگوریتم‌هــای 

هوشــمند، قــادر بــه شبیه‌ســازی رفتارهــای انســانی و دســتکاری دقیق‌تــر ســامانه‌های امنیتــی هســتند. به‌عنوان‌مثــال، 

ــر هــوش مصنوعــی و پیام‌هــای سفارشی‌شــده می‌تواننــد به‌طــور  ــا اســتفاده از چت‌بات‌هــای مبتنــی ب حمــات فیشــینگ ب

کاربــران را فریــب دهنــد. نمونه‌هایــی از حمــات هــوش مصنوعــی: هکرهــا بــا اســتفاده از الگوریتم‌هــای پــردازش زبــان  مؤثــری 

ــن  ــند. ای ــر برس ــه نظ ــی ب ــای واقع ــه پیام‌ه ــبیه ب ــاً ش کام ــه  ک ــد  ــی می‌کنن ــه‌ای طراح ــینگ را به‌گون ــای فیش ــی3، پیام‌ه طبیع

ــران بســیار دشــوار  کارب ــرای ســامانه‌های امنیتــی و حتــی  ــه تشــخیص آن‌هــا ب ک ــه حــدی پیشــرفته شــده‌اند  ــوع حمــات ب ن

شــده اســت. در برخــی مــوارد، ایــن حمــات از مدل‌هــای یادگیــری عمیــق بــرای شبیه‌ســازی شــخصیت‌های معتبــر و حتــی 

ایمیل‌هــای تقلبــی اســتفاده می‌کننــد )ژانــگ و وانــگ4، 2024(. افزایــش اســتفاده از هــوش مصنوعــی در حمــات ســایبری از 

کاربــران و همچنیــن  جنبه‌هــای مختلفــی نشــان‌دهنده تهدیــدی جــدی اســت. افزایــش هــوش مصنوعــی در تحلیــل رفتــار 

کــه ایــن تهدیــدات هــر روز پیچیده‌تــر و گســترده‌تر شــوند. در ایــن شــرایط،  شبیه‌ســازی‌های پیشــرفته موجــب خواهــد شــد 

پیگیــری راهکارهــای مقابلــه‌ای ماننــد آمــوزش خــودکار ســامانه‌های امنیتــی و پایــش پیشــرفته رفتارهــای مشــکوک ضــروری 

خواهــد بــود.

3. حملات به زیرساخت‌های حیاتی5

یکــی از دیگــر تهدیــدات نوظهــور و بســیار مهــم، حمــات بــه زیرســاخت‌های حیاتــی ماننــد شــبکه‌های بــرق، آب، 

کــردن عملکــرد ســامانه‌های حیاتــی  ــا هــدف مختــل  حمل‌ونقــل و ســامانه‌های بانکــی اســت. ایــن نــوع حمــات معمــولاً ب

ــه  ــات، حمل ــن حم ــه‌ای از ای ــد. نمون کنن ــورها وارد  ــاخت‌های کش ــه زیرس ــادی ب ــارات زی ــد خس ــد و می‌توانن ــورت می‌گیرن ص

1. Botnet
2. ALhassan
3. Natural Language Processing
4. Zhang, Wang
5. Critical Infrastructure Attacks
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در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 

کــه در ســال 2010 بــه تأسیســات هســته‌ای ایــران وارد شــد. ایــن نــوع حمــات بــه دلیــل پیچیدگــی فنــاوری و  Stuxnet اســت 

اعتمــاد بــه ســامانه‌های صنعتــی، می‌توانــد پیامدهــای فاجعه‌آمیــزی داشــته باشــد. امــروزه، بــا اســتفاده از دســتگاه‌های 

کــه شــامل دوربین‌هــای  ــه اینترنــت اشــیاء به‌شــدت گســترش‌یافته اســت. ایــن دســتگاه‌ها  ــه اینترنــت، حمــات ب متصــل ب

کنتــرل صنعتــی می‌شــوند، به‌طــور بالقــوه بــه اهــداف آســان بــرای حمــات ســایبری  مداربســته، ترموســتات‌ها و تجهیــزات 

حمــات  و  کــرده  اســتفاده   Botnet شــبکه‌های  ایجــاد  بــرای  دســتگاه‌ها  ایــن  از  می‌تواننــد  هکرهــا  تبدیل‌شــده‌اند. 

کننــد )ســیمانتک، 2023(. تهدیــدات بــه زیرســاخت‌های حیاتــی بــه دلیــل وابســتگی روزافــزون جامعــه  گســترده‌تری را اجــرا 

بــه فناوری‌هــای دیجیتــال اهمیــت بســیاری دارنــد. بــرای مقابلــه بــا ایــن تهدیــدات، اســتفاده از ســامانه‌های نظــارت و پایــش 

پیشــرفته، امنیــت در ســطح ســخت‌افزار و اســتفاده از فناوری‌هــای مقــاوم در برابــر حمــات ســایبری ضــروری اســت.

4. تهدیدات مربوط به اینترنت اشیاء

کــه به‌ســرعت در حــال گســترش اســت، تهدیــدات مرتبــط بــا اینترنــت  یکــی از بزرگ‌تریــن تهدیــدات در فضــای مجــازی 

کــه ایــن دســتگاه‌ها به‌طــور فزاینــده‌ای بــه اینترنــت متصــل می‌شــوند، تهدیــدات ســایبری به‌ویــژه در  اشــیاء اســت. ازآنجا

فاقــد ســطح مناســب  اشــیاء معمــولاً  اینترنــت  گســترش‌یافته‌اند. دســتگاه‌های  و تجــاری  بخش‌هــای خانگــی، صنعتــی 

امنیتــی هســتند و همیــن امــر آن‌هــا را بــه اهــداف آســان بــرای حمــات ســایبری تبدیــل می‌کنــد. لــذا گســترش شــبکه‌های 

کــرده  اینترنــت اشــیاء تهدیــدات جدیــدی به‌ویــژه در امنیــت اطلاعــات شــخصی و نفــوذ بــه زیرســاخت‌های حســاس ایجــاد 

کاربــران بــرای محافظــت از دســتگاه‌های اینترنــت اشــیاء  اســت. اســتفاده از پروتکل‌هــای امنیتــی اســتاندارد و آمــوزش 

ــه پیشــرفت‌های  ــا توجــه ب ــد. فضــای مجــازی، ب ــه شــمار می‌رون ــدات ب ــا ایــن تهدی ــه ب ــرای مقابل ــه الزامــات اساســی ب ازجمل

فنّاورانــه، شــاهد ظهــور تهدیــدات جدیــد و پیچیــده‌ای اســت. ایــن تهدیــدات نه‌تنهــا ســامانه‌های فنــاوری اطلاعــات، بلکــه 

زیرســاخت‌های حیاتــی، اطلاعــات شــخصی و امنیــت ملــی را نیــز در معــرض خطــر قــرار می‌دهنــد. بــرای مقابلــه مؤثــر بــا ایــن 

گاهــی  تهدیــدات، نیــاز بــه اســتراتژی‌های حفاظتــی پیچیده‌تــر و پایــش لحظــه‌ای تهدیــدات اســت. عــاوه بــر ایــن، آمــوزش و آ

کاربــران از خطــرات موجــود در فضــای مجــازی و همچنیــن ایجــاد همــکاری بین‌المللــی بــرای مقابلــه بــا تهدیــدات ســایبری 

اهمیــت زیــادی دارد )اســحاق و فریــد1، 2023(.

: از امنیت فناورانه تا حکمرانی حقوقی و سیاستی استراتژی‌های حفاظتی در سایبر

، فیشــینگ یــا نفوذ  در فضــای مجــازی، تهدیــدات نوظهــور دیگــر تنهــا در قالــب حمــات ســایبری کلاســیک، نظیــر بدافــزار

بــه شــبکه‌ها نمــود نمی‌یابنــد؛ بلکــه ابعــاد پیچیده‌تــری همچــون حمــات شــناختی، جاسوســی ســایبری ســازمان‌یافته، 

1. Isagh, Fareed
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مداخلــه در افــکار عمومــی از طریــق پلتفرم‌هــای هــوش مصنوعــی و آســیب بــه زیرســاخت‌های حیاتــی دیجیتــال را نیــز 

ــد در  ــد و بای ــی بمانن ــی باق ــا فن ــد صرف ــی نمی‌توانن ــتراتژی‌های حفاظت ــل، اس ــن دلی ــه همی ــا1، 2023(. ب ــد )انیس ــر می‌گیرن درب

کلــو، 2017(. از منظــر حقوقــی، فضــای مجــازی  کیــد بــر حکمرانــی ســایبری، توســعه یابنــد ) ، بــا تأ قالــب سیاســت‌های کل‌نگــر

کــه در آن اصــل صلاحیــت ســرزمینی2 به‌واســطه ماهیــت  کمیــت اســت؛ چرا یکــی از پیچیده‌تریــن حوزه‌هــا بــرای اعمــال حا

کــه کشــورها ناچــار بــه تدویــن  کوپــس، 2014(. همیــن امــر موجــب می‌شــود  فراملــی فضــای مجــازی تضعیف‌شــده اســت )

قوانیــن داخلــی بــرای صیانــت از دارایی‌هــای دیجیتــال، اطلاعــات شــخصی و زیرســاخت‌های حیاتــی باشــند؛ امــا در نبــود 

، تصویــب اســنادی  ، ایــن قوانیــن اغلــب بــا چالــش مواجه‌انــد )زوبــوف، 2019(. در ایــران نیــز توافقــات بین‌المللــی الــزام‌آور

ماننــد قانــون جرائــم رایانــه‌ای )۱۳۸۸(، ســند راهبــردی افتــا )۱۴۰۲( و پیش‌نویــس لایحــه حمایــت از داده‌هــای شــخصی، 

کــه ایــن اســناد  نشــانه‌ای از تــاش بــرای اســتقرار سیاســت‌های حفاظتــی ملــی اســت. بااین‌حــال، مطالعــات نشــان داده‌انــد 

کیاســری، 1396(. از منظــر  کافــی و هماهنگــی بــا الزامــات بین‌المللــی بی‌بهره‌انــد ) هنــوز از انســجام نهــادی، ضمانــت اجــرای 

کننــد، ممکــن اســت مشــمول مســئولیت مبتنــی بــر  کوتاهــی  کــه در حفــظ امنیــت ســایبری  مســئولیت حقوقــی، نهادهایــی 

ــا در برخــی مــوارد، مســئولیت محــض ناشــی از فعالیت‌هــای پرخطــر فناورانــه شــوند )ســولوو، 2020(. در نظام‌هــای  تقصیــر ی

ــطح  ــف4، 2018(. در س گرینلی ــت ) ــده اس ــاده ش ــتقل3 نه ــای مس ــده نهاده ــر عه ــوارد ب ــن م ــر ای ــارت ب ــرفته، نظ ــی پیش حقوق

سیاســت‌گذاری، راهبردهــای حفاظتــی بایــد ناظــر بــه چرخــه‌ پیشــگیری، پاســخ، بازیابــی و ارتقــاء تــاب‌آوری ســازمانی باشــند. 

همچنیــن، اصــل مشــارکت ذی‌نفعــان مختلــف – اعــم از دولــت، بخــش خصوصــی، دانشــگاه و جامعــه مدنــی – به‌عنــوان 

کیــد  یکــی از ارکان حکمرانــی خــوب ســایبری در اســناد بین‌المللــی، ازجملــه گــزارش گــروه خبــره ســازمان ملــل متحــد5)2021( تأ

ــا پیشــرفت هــوش مصنوعــی و کلان داده، مســئله بی‌طرفــی الگوریتمــی، تبعیــض دیجیتــال  ، ب شــده اســت. از ســوی دیگــر

نیازمنــد  کــه  بنیادیــن تبدیل‌شــده‌اند  آزادی‌هــای  بــرای  بــه تهدیداتــی جدیــد  اراده سیاســی شــهروندان  و مداخلــه در 

رویکردهــای حقــوق بشــری در حکمرانــی داده و حفاظــت از حقــوق دیجیتــال شــهروندان اســت )میتلاســتید6، 2016(. در 

کــه هیــچ راهبــرد حفاظتــی‌ای در فضــای ســایبری بــدون پشــتیبانی حقوقــی شــفاف، سیاســت‌گذاری  کیــد می‌شــود  پایــان، تأ

ــی،  ــول امنیت ــی از اص ــد تلفیق ــایبری بای ــی س ــود. حکمران ــد ب ــدار نخواه ــی پای ــاد عموم ــه و اعتم ــارت نهادین ، نظ ــور داده مح

حقوقــی و مشــارکتی باشــد تــا به‌جــای تقویــت اقتدارگرایــی دیجیتــال، عدالــت دیجیتــال را ارتقــاء دهــد )زوئیتــر7، 2014(.

1. Enisa
2. Territorial Jurisdiction
3. Data Protection Authorities یا Cybersecurity Oversight Committees
4. Greenleaf
5. UN GGE Report
6. Mittelstadt
7. Zwitter



36

دوره ۱، شماره ۳، پاییز ۱۴۰۴

در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 

نتیجه‌گیری

ایــن پژوهــش نشــان داد کــه تهدیــدات ســایبری نوظهــور ماننــد باج‌افزارهــا، فیشــینگ پیشــرفته، نقض داده‌هــا و حملات 

ــی و  ــادی، اجتماع ــای اقتص ــد و پیامده ــد می‌کنن ــدی تهدی ــران را به‌طورج ــازی ای ــای مج ــی، فض ــوش مصنوع ــر ه ــی ب مبتن

امنیتــی گســترده‌ای دارنــد. اســتراتژی‌های حفاظتــی پیشــنهادی شــامل بازنگــری قانــون جرائــم رایانــه‌ای بــا الگوبــرداری 

از اســتانداردهای جهانــی، ســرمایه‌گذاری در فناوری‌هــای امنیتــی پیشــرفته ماننــد هــوش مصنوعــی، اجــرای برنامه‌هــای 

کــز هماهنگــی ســایبری مانند CERT اســت. این اســتراتژی‌ها با شــرایط  آموزشــی گســترده بــرای کاربــران و کارکنــان و ایجــاد مرا

بومــی ایــران )منابــع محــدود، زیرســاخت‌های قدیمــی( تطبیــق داده‌شــده‌اند و قابل‌اجــرا هســتند. ایــن مطالعــه چارچوبــی 

جامــع و بومــی بــرای حفاظــت از فضــای مجــازی ایــران ارائــه می‌دهــد کــه می‌توانــد بــه سیاســت‌گذاران و ســازمان‌ها در تقویــت 

کنــد. بــدون اجــرای ایــن اســتراتژی‌ها، فضــای مجــازی ایــران در برابــر تهدیــدات نوظهــور آســیب‌پذیر  امنیــت ســایبری کمــک 

کــه  باقــی خواهــد مانــد. لــذا چالش‌هــای امنیــت ســایبری در برابــر تهدیــدات نوظهــور نیازمنــد رویکــردی چندوجهــی اســت 

گاهــی عمومــی و اســتفاده از فناوری‌هــای پیشــرفته باشــد. از  شــامل اصــاح قوانیــن، تقویــت همــکاری بین‌المللــی، افزایــش آ

کاهــش دهــد.  کاهــش فرصت‌هــای جــرم می‌توانــد نــرخ جرائــم ســایبری را  منظــر جرم‌شناســی، تمرکــز بــر پیشــگیری وضعــی و 

اجــرای ایــن راهکارهــا نه‌تنهــا امنیــت فضــای مجــازی را تقویــت می‌کنــد، بلکــه اعتمــاد عمومــی به‌نظــام حقوقــی و قضایــی را 

افزایــش می‌دهــد. بــرای همیــن مســئله نیــز می‌تــوان چنــد راهــکار اراده داد:

- تدوین و به‌روزرسانی قوانین جامع سایبری:	

الــف: ایجــاد قوانیــن خــاص بــرای جرائــم نوظهــور ماننــد سوءاســتفاده از هــوش مصنوعــی، دیپ‌فیــک و حمــات ســایبری 

بــه زیرســاخت‌های حیاتــی.

کنوانســیون بوداپســت )2001( بــرای تســهیل  کنوانســیون‌های بین‌المللــی ماننــد  ب: همگام‌ســازی قوانیــن داخلــی بــا 

همــکاری قضایــی فراملــی.

- تقویت همکاری بین‌المللی:	

الف: امضای تفاهم‌نامه‌های قضایی با کشورهای دیگر برای تبادل اطلاعات و استرداد مجرمان سایبری.

گروه‌های مجرم. ب: ایجاد یک پایگاه داده بین‌المللی برای ردیابی حملات سایبری و شناسایی 

- گاهــی عمومــی و آمــوزش تخصصــی: اجــرای برنامه‌هــای آموزشــی اجبــاری در مــدارس و ســازمان‌ها بــرای 	 افزایــش آ

افزایــش ســواد ســایبری.

- کارشناســان 	 و  بــا قضــات  تأســیس دادگاه‌هــای تخصصــی جرائــم ســایبری  قانــون:  اجــرای  و  نظــام قضایــی  تقویــت 

فنــاوری. حــوزه  در  آموزش‌دیــده 

- اســتفاده از فناوری‌هــای پیشــرفته ماننــد تحلیــل داده‌هــای بــزرگ و هــوش مصنوعــی بــرای ردیابــی و شناســایی مجرمــان 	

سایبری.
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- بــرای قربانیــان جرائــم ســایبری، مشــابه 	 از قربانیــان و جبــران خســارت: ایجــاد صنــدوق جبــران خســارت  حمایــت 

ســنتی. جرائــم  قربانیــان  خســارت  جبــران  صندوق‌هــای 

- تشــویق بخــش خصوصــی بــه ایفــای نقــش فعــال: الــزام شــرکت‌های فنــاوری بــه پیاده‌ســازی اســتانداردهای امنیتــی بــالا 	

گــزارش دهــی ســریع حــوادث ســایبری. و 

- که در توسعه فناوری‌های امنیتی سرمایه‌گذاری می‌کنند.	 ارائه مشوق‌های مالیاتی به شرکت‌هایی 
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در  حفاظتــی  اســتراتژی‌های  و  نوظهــور  تهدیــدات  برابــر  در  ســایبری  امنیــت  چالش‌هــای 

مجــازی فضــای 
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