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چکیده
بــا گســترش نفــوذ اینترنــت و فناوری‌هــای دیجیتــال در زندگــی روزمــره، کــودکان و نوجوانــان به‌طــور فزاینــده‌ای در معــرض 
تهدیــدات و آســیب‌های فضــای مجــازی قرارگرفته‌انــد. ایــن مقالــه بــا رویکــردی تحلیلی-توصیفــی و بــا اســتفاده از منابــع 
کتابخانــه‌ای، بــه بررســی چندبعــدی جرائــم ســایبری علیــه ایــن گــروه ســنی آســیب‌پذیر می‌پــردازد. پژوهــش حاضــر در ســه 
محــور اصلــی ســازمان‌دهی شــده اســت: نخســت، تحلیــل جرم‌شناســی کــه بــه بررســی گونه‌شناســی، انگیزه‌هــا و شــیوه‌های 
عمــل مجرمــان ســایبری می‌پــردازد؛ دوم، تحلیــل بزه‌دیده‌شــناختی کــه عوامل خطرســاز، انواع بزه‌دیدگــی و پیامدهای عمیق 
کاوی می‌کنــد؛ و ســوم، تمرکــز ویــژه بــر پدیــده "پدوفیلــی دیجیتــال " به‌عنــوان یکــی از وخیم‌تریــن اشــکال  آن بــر قربانیــان را وا
ایــن جرائــم. یافته‌هــا نشــان می‌دهــد کــه مجرمــان ســایبری طیــف متنوعــی را از مجرمــان دارای اختــال پدوفیلــی تــا نوجوانــان 
کنجــکاو و حتــی آشــنایان قربانــی در برمی‌گیرنــد و از فنــون پیچیــده‌ای ماننــد اغفال آنلاین بــرای بــه دام انداختن قربانیان خود 
اســتفاده می‌کننــد. از ســوی دیگــر، آســیب‌پذیری کــودکان ناشــی از ترکیبــی از ویژگی‌هــای رشــدی، فقــدان نظــارت والدیــن و 
ضعــف در آموزش‌هــای مرتبــط بــا ســواد دیجیتــال اســت. ایــن مقاله ضمن تحلیل خلأهــای موجــود در چارچوب‌های حقوقی 
کیــد می‌کنــد کــه شــامل اصلاحات قانونــی، تقویت  و پیشــگیرانه ایــران، بــر ضــرورت اتخــاذ یــک راهبــرد یکپارچــه و چندوجهــی تأ
ظرفیت‌هــای پلیســی، آمــوزش عمومــی، توانمندســازی خانواده‌هــا و همــکاری بین‌المللــی بــرای حفاظــت مؤثــر از کــودکان 

و نوجوانــان در دنیــای دیجیتــال اســت.

واژگان کلیدی: اغفال آنلاین، بزه‌دیدگی کودکان، پدوفیلی دیجیتال، پیشگیری، جرائم سایبری، جرم‌شناسی سایبری
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مقدمه

در ســپهر تحــولات پارادایمــی هــزاره ســوم، انقــاب دیجیتــال و ظهــور فضــای ســایبر بــه مثابــه یــک »مــکان ثانــی« 

ــا چالش‌هــای بنیادیــن و بی‌ســابقه‌ای مواجــه ســاخته اســت. ایــن عرصــه  ســاختارهای اجتماعــی، فرهنگــی و حقوقــی را ب

کنــار فرصت‌هــای شــگرف خــود بــرای توســعه و  گمنامــی، بی‌مــرزی و ســرعت اســتوار اســت، در  کــه بــر پایه‌هــای  نویــن 

کــه نظام‌هــای  ــرای تکویــن و گســترش اشــکال نوینــی از بزهــکاری مبــدل شــده اســت  ــز ب ــه بســتری حاصل‌خی ارتباطــات، ب

گــروه  کیفــری ســنتی را در پاســخگویی مؤثــر بــه آن، دچــار اســتیصال می‌کنــد. در ایــن میــان، آســیب‌پذیرترین  عدالــت 

اجتماعــی، یعنــی کــودکان و نوجوانــان کــه بــه عنــوان »بومیــان دیجیتــال« شــناخته می‌شــوند، در خــط مقــدم ایــن تهدیــدات 

ــوغ  ــه دلیــل فقــدان بل ــا شــهود و مهارتــی مثال‌زدنــی در ایــن فضــا زیســت می‌کنــد، ب ــه ب ک ــی  ــد. ایــن نســل، در حال ــرار دارن ق

کــه از  شــناختی، آســیب‌پذیری‌های عاطفــی و کمبــود تجربــه، بــه اهــداف اصلــی مجرمــان ســایبری بــدل شــده‌اند؛ مجرمانــی 

خصایــص منحصربه‌فــرد ایــن فضــا بــرای پنهان‌ســازی هویــت، عبــور از مرزهــای جغرافیایــی و دسترســی مســتقیم بــه حریــم 

.)۴۵ :۱۳۹۵ ، خصوصــی قربانیــان خــود بهــره می‌جوینــد )امیریان‌فارســانی و مالمیــر

کــه جرائــم ســایبری علیــه اطفــال و نوجوانــان، صرفــا نســخه دیجیتالــی جرائــم ســنتی  مســئله محــوری ایــن اســت 

نیســتند، بلکــه پدیده‌هایــی بــا ماهیــت، پویایــی و پیامدهــای متمایزنــد. طیــف ایــن جرائــم از قلــدری ســایبری1 و مزاحمــت 

ــرای مقاصــد جنســی3، زورگیــری جنســی4 و تولیــد و توزیــع محتــوای  ــا وخیم‌تریــن صــور آن یعنــی اغفــال آنلایــن ب آنلایــن2 ت

کــودکان )5CSAM( را در بــر می‌گیــرد. پیچیدگــی ایــن پدیــده، تحلیــل تک‌بعــدی و صرفــا حقوقــی- سوءاســتفاده جنســی از 

کارآمــد می‌ســازد. تقلیــل ایــن معضــل بــه مجموعــه‌ای از عناویــن مجرمانــه و مجازات‌هــا، بــدون درک عمیــق از  کیفــری را نا

گرفتــن ابعــاد پیشــگیرانه و حمایتــی سیاســت جنایــی  ریشــه‌های روان‌شــناختی و جامعه‌شــناختی آن، بــه معنــای نادیــده 

اســت. از ایــن رو، اتخــاذ یــک رویکــرد میان‌رشــته‌ای کــه بتوانــد بــه صــورت همزمــان بــه تحلیــل »فاعــل جــرم« و »قربانــی جــرم« 

کــه دو شــاخه مکمــل جرم‌شناســی، بــا تمرکــز بــر اتیولــوژی )سبب‌شناســی(  بپــردازد، امــری اجتناب‌ناپذیــر اســت. اینجاســت 

، و بزه‌دیده‌شناســی، بــا تمرکــز بــر فرآینــد بزه‌دیدگــی و عوامــل آســیب‌پذیری قربانــی، بــه مثابــه  گی‌هــای بزهــکار جــرم و ویژ

کالبدشــکافی ایــن پدیــده ظاهــر می‌شــوند )حق‌پناهــان، ۱۴۰۳: ۳۴(. ــرای  ابزارهــای تحلیلــی قدرتمنــد ب

کاوی  ایــن مقالــه در پرتــو چنیــن ضرورتــی، در پــی آن اســت تــا بــا بهره‌گیــری از یــک چارچــوب تحلیلــی دوگانــه، بــه وا

کــه ایــن  کــودکان و نوجوانــان بپــردازد. پرســش‌های بنیادینــی  جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

گی‌هــای روان‌شــناختی، اجتماعــی و شــیوه‌های عمــل6  : ویژ از بــه آن‌هاســت، عبارتنــد  بــه دنبــال پاســخگویی  پژوهــش 

1  cyberbullying
2  cyberstalking
3  online grooming
4  sextortion
5  child sexual abuse material
6  modus operandi
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کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

کــودکان و نوجوانــان را بــه  کــودکان چیســت؟ چــه عواملــی در ســطح فــردی، خانوادگــی و فناورانــه،  مجرمــان ســایبری علیــه 

بزه‌دیــدگان بالقــوه در فضــای مجــازی تبدیــل می‌کنــد و پیامدهــای ایــن بزه‌دیدگــی کدامنــد؟ در ایــن میان، پدیــده »پدوفیلی 

دیجیتــال« بــه عنــوان یکــی از ســازمان‌یافته‌ترین و مخرب‌تریــن اشــکال ایــن جرائــم، چــه مشــخصات منحصربه‌فــردی دارد 

و چگونــه از بســتر فنــاوری بــرای تحقــق امیــال مجرمانــه بهــره می‌بــرد؟ ایــن پژوهــش بــا تمرکــز ویــژه بــر ایــن پدیــده، اســتدلال 

کــه پدوفیلــی دیجیتــال صرفــا یــک رفتــار مجرمانــه نیســت، بلکــه تجلــی یــک اختــال روانی-جنســی پیچیــده در  می‌کنــد 

کــه امکانــات بی‌ســابقه‌ای بــرای پنهــان‌کاری، شبکه‌ســازی و تشــدید انحــراف را فراهــم مــی‌آورد و آســیب‌های  محیطــی اســت 

کریمــی، ۱۳۹۷(. ــر قربانیــان تحمیــل می‌کنــد ) ــدگار و جبران‌ناپذیــری ب ــی مان روان

کــه در ابتــدا، بــه تحلیــل جرم‌شــناختی پدیــده پرداختــه  گونــه‌ای طراحــی شــده اســت  بــر ایــن اســاس، ســاختار مقالــه بــه 

از  بعــدی،  گام  در  می‌پــردازد.  آنلایــن  اغفــال  پیچیــده  کتیک‌هــای  تا و  آنــان  انگیزه‌هــای  مجرمــان،  گونه‌شناســی  بــه  و 

کــودکان و نوجوانــان در فضــای ســایبر و همچنیــن آثــار و  منظــر بزه‌دیده‌شناســی، عوامــل خطرســاز و آســیب‌پذیری‌های 

پیامدهــای عمیــق بزه‌دیدگــی بــر ســامت روانــی و اجتماعــی آنــان مــورد بررســی قــرار خواهــد گرفــت. بخــش محــوری پژوهــش 

کالبدشــکافی پدیــده »پدوفیلــی دیجیتــال«، مبانــی روان‌شــناختی آن و نحــوه تجلــی آن در فضــای مجــازی اختصــاص  ــه  ب

کیفــری  خواهــد یافــت. در نهایــت، بــا نگاهــی بــه نظــام حقوقــی ایــران و اســناد بین‌المللــی، خلأهــای موجــود در پاســخ‌های 

و پیشــگیرانه تحلیــل شــده و راهبردهایــی بــرای تدویــن یــک سیاســت جنایــی یکپارچــه، پیشــگیرانه و حمایتــی در راســتای 

کــودکان در عصــر دیجیتــال ارائــه خواهــد شــد. صیانــت از حقــوق بنیادیــن 

گی‌ها و انگیزه‌های مجرمان سایبری تحلیل جرم‌شناختی: بررسی ویژ

کــودکان، نخســت بایــد بــه ســراغ عامــان ایــن جرائــم رفــت. برخــاف تصــور  بــرای درک عمیــق جرائــم ســایبری علیــه 

ک" در گوشــه‌ای تاریــک از اینترنــت ترســیم می‌کنــد، تحقیقــات جرم‌شــناختی نشــان  عمومــی کــه مجــرم را یــک "غریبــه خطرنــا

کــه هویــت، انگیزه‌هــا و روش‌هــای عمــل ایــن افــراد بســیار متنــوع و پیچیــده اســت. تحلیــل جرم‌شــناختی بــه مــا  می‌دهــد 

کلیشــه‌ها فراتــر رفتــه و بــه راهکارهــای پیشــگیرانه و مقابلــه‌ای دقیق‌تــری  کمــک می‌کنــد تــا بــا شــناخت ایــن پیچیدگی‌هــا، از 

دســت یابیــم )ابــوذری، ۱۳۹۵: ۱۱۲(.

گونه‌شناسی مجرمان سایبری علیه کودکان

گــروه همگــن نیســتند. می‌تــوان آن‌هــا را بــر  کــودکان و نوجوانــان را هــدف قــرار می‌دهنــد، یــک  کــه  مجرمــان ســایبری 

کــرد: ــا قربانــی و نــوع جــرم ارتکابــی بــه چنــد دســته اصلــی تقســیم  اســاس انگیــزه، رابطــه ب

ــی  ــزه اصل ک‌تریــن دســته از مجرمــان را تشــکیل می‌دهنــد. انگی ــروه، خطرنا گ ــا تمایــات پدوفیلیــک: ایــن  - مجرمــان ب

تعریــف  )پارافیلیــا(  روانی-جنســی  اختــال  یــک  پدوفیلــی  اســت.  کــودکان  بــه  نســبت  جنســی  تمایــات  ارضــای  آن‌هــا، 
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کــودکان پیــش از بلــوغ  ــا رفتارهــای جنســی مکــرر و شــدید نســبت بــه  کــه مشــخصه آن، خیال‌پردازی‌هــا، امیــال ی می‌شــود 

اســت )حق‌پناهــان، ۱۴۰۳: ۹۸(. ایــن افــراد از فضــای مجــازی بــرای ســه هــدف عمــده اســتفاده می‌کننــد: دسترســی و بــه 

کــودکان و عادی‌ســازی و  کــودکان )CSAM(، برقــراری ارتبــاط و اغفــال  ک‌گذاری محتــوای سوءاســتفاده جنســی از  اشــترا

کــودکان، یــک  کــه جرائــم مرتبــط بــا پورنوگرافــی  . تحقیقــات نشــان داده اســت  توجیــه رفتــار خــود در جوامــع آنلایــن همفکــر

ــا ســایر مجرمــان  شــاخص تشــخیصی معتبــر بــرای شناســایی تمایــات پدوفیلیــک اســت، زیــرا ایــن مجرمــان در مقایســه ب

کــودکان نشــان می‌دهنــد )ســتو1 و همــکاران، ۲۰۰۶(. جنســی، برانگیختگــی جنســی بیشــتری نســبت بــه 

کــه بخــش قابــل توجهــی از  - مجرمــان نوجــوان: یــک یافتــه شــگفت‌آور و مهــم در جرم‌شناســی ســایبری ایــن اســت 

کــه حــدود ۴۴  کــودکان، خودشــان زیــر ۱۸ ســال ســن دارنــد. یــک فراتحلیــل جامــع نشــان داد  عامــان جرائــم آنلایــن علیــه 

کــودکان2،  کــودکان، نوجــوان هســتند )هویــت مرتکبیــن در جرایــم آنلایــن علیــه  درصــد از مجرمــان در جرائــم اینترنتــی علیــه 

گــروه می‌توانــد بســیار متفــاوت از بزرگســالان باشــد و شــامل کنجــکاوی جنســی، فشــار همســالان،  ۲۰۲۳(. انگیزه‌هــای ایــن 

گرچــه نیــت آن‌هــا ممکــن اســت بــه انــدازه مجرمــان پدوفیلیــک  کتشــافی باشــد. ا قلــدری، انتقام‌جویــی یــا رفتارهــای پرخطــر ا

بدخواهانــه نباشــد، امــا آســیب‌های ناشــی از اقدامــات آن‌هــا )ماننــد انتشــار تصاویــر خصوصــی یــا زورگیــری جنســی( می‌توانــد 

بــه همــان انــدازه ویرانگــر باشــد.

گمراه‌کننــده اســت. همــان  کلیشــه "خطــر غریبه‌هــا3" در فضــای مجــازی تــا حــد زیــادی  - آشــنایان و اعضــای خانــواده: 

ــتان،  ــامل دوس ــتند و ش ــنا هس ــودک آش ک ــرای  ــن، ب ــان آنلای ــد از مجرم ــدود ۶۸ درص ــه ح ک ــان داد  ــده نش ــر ش ــل ذک فراتحلی

ــودک  ک ــه  ــود ب ــی خ ــاد و دسترس ــراد از اعتم ــن اف ــوند. ای ــواده می‌ش ــای خان ــی اعض ــی و حت ــنایان خانوادگ ــی‌ها، آش همکلاس

ــرای قربانــی بســیار دشــوارتر می‌ســازد. ــزارش جــرم را ب گ کــه ایــن امــر فرآینــد شناســایی و  ــد  ــرای سوءاســتفاده بهــره می‌برن ب

- مجرمــان فرصت‌طلــب: ایــن دســته لزومــا دارای تمایــات جنســی انحرافــی نیســتند، امــا از آســیب‌پذیری کــودکان بــرای 

کلاهبــرداری(، روانــی  منافــع دیگــر سوءاســتفاده می‌کننــد. انگیزه‌هــای آن‌هــا می‌توانــد مالــی )ماننــد زورگیــری جنســی یــا 

)ماننــد قلــدری ســایبری بــرای کســب قــدرت و کنتــرل( یــا ایدئولوژیــک )ماننــد جــذب نوجوانــان بــه گروه‌هــای افراطــی( باشــد.

انگیزه‌های روانی و اجتماعی مجرمان

عوامل متعددی در سطح فردی و اجتماعی، افراد را به سمت ارتکاب جرائم سایبری علیه کودکان سوق می‌دهد:

- عوامل روان‌شناختی:

کــه ریشــه‌های عمیــق روانــی و حتــی  کــه اشــاره شــد، پدوفیلــی یــک اختــال بالینــی اســت  - اختــالات روانــی: همانطــور 

1  Seto
2  Perpetrators› Identity in Online Crimes Against Children
3  stranger danger
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کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

الگوهــای ســاختاری  یادگیــری ماشــین،  و  از تصویربــرداری عصبــی  اســتفاده  بــا  عصب‌شــناختی دارد. مطالعــات جدیــد 

کــه می‌توانــد بــه درک بهتــر مبانــی  کرده‌انــد  متفاوتــی را در مغــز مجرمــان پدوفیــل در مقایســه بــا افــراد عــادی شناســایی 

کنــد )پوپوویــچ1 و همــکاران، ۲۰۲۳(. کمــک  بیولوژیــک ایــن اختــال 

- تحریف‌هــای شــناختی: مجرمــان جنســی اغلــب از مکانیســم‌های دفاعــی و تحریف‌هــای شــناختی بــرای توجیــه رفتــار 

کــودک خــودش می‌خواســت"، "ایــن فقــط یــک کنجــکاوی بی‌ضــرر اســت" یــا "او  خــود اســتفاده می‌کننــد. جملاتــی ماننــد "

گنــاه را کاهــش داده و ادامــه  کــه احســاس  کــه ایــن چیزهــا را بفهمــد" نمونه‌هایــی از ایــن توجیهــات هســتند  بــه ســنی رســیده 

رفتــار مجرمانــه را ممکــن می‌ســازند )ابــوذری، ۱۳۹۵: ۱۵۴(.

- فقــدان همدلــی و کنتــرل تکانــه: بســیاری از ایــن مجرمــان در درک و احســاس عواطــف دیگــران )همدلــی( دچــار نقــص 

گی‌هــا، ارتــکاب اعمــال آســیب‌زا علیــه دیگــران  کنتــرل تکانه‌هــا و امیــال آنــی خــود دارنــد. ایــن ویژ هســتند و توانایــی کمــی در 

را برایشــان آســان‌تر می‌کنــد )حق‌پناهــان، ۱۴۰۳: ۱۲۰(.

:) - عوامل اجتماعی و محیطی )مرتبط با فضای سایبر

کــه بــه تضعیــف بازدارنده‌هــای روانــی و  گی‌هایــی اســت  - اثــر بازدارندگی‌زدایــی آنلایــن2: فضــای مجــازی دارای ویژ

اجتماعــی منجــر می‌شــود. ناشــناس بــودن، نامرئــی بــودن و عــدم وجــود ســرنخ‌های ارتباطــی غیرکلامــی باعــث می‌شــود 

ــاه، ۱۳۹۶:  ــری و واثقی‌پن ــد )مدی ــت نمی‌زنن ــه آن دس ــی ب ــای واقع ــز در دنی ــه هرگ ک ــد  ــام دهن ــن انج ــی را آنلای ــراد رفتارهای اف

۸۸(. ایــن پدیــده بــه مجرمــان اجــازه می‌دهــد تــا بــدون تــرس از شناســایی و قضــاوت اجتماعــی، امیــال تاریــک خــود را بــروز 

دهنــد.

ــرده و از  ک ــی )CSAM( فراهــم  ــه محتــوای غیرقانون - دسترســی و تقویــت اجتماعــی: اینترنــت دسترســی بی‌ســابقه‌ای ب

گروه‌هــای  ، بســتری بــرای شــکل‌گیری "جوامــع آنلایــن" از افــراد همفکــر ایجــاد نمــوده اســت. در ایــن انجمن‌هــا و  ســوی دیگــر

کــرده  چــت رمزگذاری‌شــده، مجرمــان نــه تنهــا بــه تبــادل اطلاعــات و محتــوا می‌پردازنــد، بلکــه هویــت انحرافــی خــود را تقویــت 

کــه رفتارشــان "عــادی" و پذیرفته‌شــده اســت )صفــرزاده رودســری، ۱۳۹۶: ۷۱(. و احســاس می‌کننــد 

- جهانــی بــودن و ضعــف نظــارت: ماهیــت فرامــرزی اینترنــت، تعقیــب قانونــی مجرمــان را بســیار دشــوار می‌ســازد. تفــاوت 

کافــی شــرکت‌های فنــاوری، محیطــی کم‌خطــر  در قوانیــن کشــورها، مشــکلات مربــوط بــه صلاحیــت قضایــی و عــدم همــکاری 

گرکــی، ۱۳۸۹: ۵۴(. و پرجاذبــه بــرای فعالیــت مجرمانــه ایجــاد کــرده اســت )

شیوه‌های عمل

کتیک‌هــای متنــوع و فریبنــده‌ای بــرای هــدف قــرار دادن کــودکان اســتفاده می‌کننــد کــه مهم‌ترین  مجرمــان ســایبری از تا

1  Popovic
2  online disinhibition effect
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کــودک،Groomingآن‌هــا "اغفــال آنلایــن" یــا    اســت. ایــن فرآینــد، مجموعــه‌ای از اقدامــات حساب‌شــده بــرای جلــب اعتمــاد 

 کاهــش مقاومت‌هــای او و آماده‌ســازی وی بــرای سوءاســتفاده جنســی اســت. یــک مطالعــه بــر روی مکالمــات پدوفیل‌هــا در

گوپتــا1 و همــکاران، ۲۰۱۲(: فضــای مجــازی، مراحــل اصلــی ایــن فرآینــد را شناســایی کــرده اســت )

کــه در پروفایــل خــود ابــراز تنهایــی یــا  کودکانــی  کــه بــه نظــر آســیب‌پذیر می‌رســد )مثــاً  کودکــی را  1. هدف‌گیــری: مجــرم، 

کرده‌انــد( شناســایی می‌کنــد. ناراحتــی 

2. ایجــاد رابطــه و جلــب اعتمــاد: ایــن مرحلــه، حیاتی‌تریــن و طولانی‌تریــن بخــش فرآینــد اســت. مجــرم بــا ابــراز علاقــه بــه 

کــودک، همــدردی بــا مشــکلات او و دادن هدایــا، خــود را بــه عنــوان یــک دوســت یــا حامــی دلســوز جــا می‌زنــد. ســرگرمی‌های 

3. منــزوی کــردن قربانــی: مجــرم تــاش می‌کنــد تــا کــودک را از والدیــن و دوســتانش جــدا کنــد و خــود را بــه تنهــا فــرد قابــل 

اعتمــاد در زندگــی او تبدیــل کنــد. او ممکــن اســت از کــودک بخواهــد کــه مکالماتشــان را مخفــی نگــه دارد.

4. جنسی‌ســازی رابطــه: پــس از جلــب اعتمــاد کامــل، مجــرم بــه تدریــج مکالمــات را بــه ســمت موضوعــات جنســی ســوق 

کــرده و مرزهــای  می‌دهــد، جوک‌هــای نامناســب تعریــف می‌کنــد یــا تصاویــر جنســی ارســال می‌کنــد تــا حساســیت‌زدایی 

کنــد. کــودک را جابجــا 

ــا  ــرای ارســال تصاویــر برهنــه ی 5. شــروع تمــاس جنســی: ایــن مرحلــه می‌توانــد بــه صــورت آنلایــن )ماننــد درخواســت ب

گیــرد. ــرای یــک ملاقــات حضــوری صــورت  ــا برنامه‌ریــزی ب ــا ب ــر وب‌کــم( ی انجــام اعمــال جنســی در براب

کنتــرل: پــس از شــروع سوءاســتفاده، مجــرم بــا تهدیــد بــه افشــای تصاویــر یــا رازهــا، قربانــی را وادار بــه  6. حفــظ راز و 

ســکوت و ادامــه رابطــه می‌کنــد.

عــاوه بــر گرومینــگ، زورگیــری جنســی نیــز یــک شــیوه عمــل رایــج اســت. در ایــن روش، مجــرم پــس از فریــب قربانــی بــرای 

کــردن خواســته‌های بیشــتر )مالــی  کــه در صــورت عــدم بــرآورده  ارســال تصاویــر یــا ویدئوهــای خصوصــی، او را تهدیــد می‌کنــد 

یــا جنســی(، ایــن محتــوا را بــرای خانــواده و دوســتانش منتشــر خواهــد کــرد. ایــن جرائــم غالبــا در بســتر شــبکه‌های اجتماعــی 

ــودک‌آزاری  ــی »ک کنفرانس ــه  ــد )مقال ــن رخ می‌ده ــازی آنلای ــای ب ــن پلتفرم‌ه ــرام، و همچنی گرام و تلگ ــتا ــد اینس ــوب مانن محب

آنلایــن«، ۱۴۰۳-۱۴۰۲(.

تحلیل بزه‌دیده‌شناختی: کودکان و نوجوانان به مثابه قربانیان سایبری

کــودکان و نوجوانــان تــا ایــن حــد در برابــر جرائــم ســایبری آســیب‌پذیر هســتند؟ پاســخ بــه ایــن پرســش نیازمنــد یــک  چــرا 

گی‌هــای قربانــی، رفتــار او و شــرایط محیطــی می‌پــردازد.  کــه بــه بررســی تعامــل میــان ویژ تحلیــل بزه‌دیده‌شــناختی اســت 

کــه قربانــی شــدن در فضــای آنلایــن، یــک رویــداد تصادفــی نیســت، بلکــه نتیجــه  بزه‌دیده‌شناســی ســایبری نشــان می‌دهــد 

1  Gupta
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کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

تلاقــی مجموعــه‌ای از عوامــل خطرســاز اســت )مردانــی، بــاوی، و موالــی‌زاده، ۱۳۹۲(.

عوامل آسیب‌پذیری و خطرساز

گی‌هــای فــردی و رشــدی،  کــودکان و نوجوانــان در فضــای ســایبر از ســه منبــع اصلــی نشــأت می‌گیــرد: ویژ آســیب‌پذیری 

عوامــل خانوادگــی و اجتماعــی، و عوامــل مرتبــط بــا فنــاوری.

گی‌های فردی و رشدی: - ویژ

ــه  ــان ب کاوشــگری اســت. نوجوان ــی، زمــان هویت‌یابــی، اســتقلال‌طلبی و  ــه اســتقلال: دوره نوجوان ــاز ب - کنجــکاوی و نی

گــی  کننــد. ایــن ویژ ــه  ــواده تجرب ــرده و روابــط جدیــدی را خــارج از حلقــه خان ک ــد مرزهــا را جابجــا  طــور طبیعــی تمایــل دارن

.)۶۵ :۱۴۰۰ ، ــز ــا افــراد ناشــناس در فضــای مجــازی ســوق می‌دهــد )اول ــه ســمت برقــراری ارتبــاط ب رشــدی، آن‌هــا را ب

ــخیص  ــرای تش ــناختی لازم ب ــوغ ش ــد بل ، فاق ــر ــنین پایین‌ت ــژه در س ــه وی ــودکان، ب ک  : ــر ــدان درک خط ــاده‌لوحی و فق - س

کتیک‌هــای دســتکاری  ک‌گذاری اطلاعــات شــخصی و شناســایی تا نیت‌هــای فریبکارانــه، درک خطــرات بلندمــدت بــه اشــترا

کــه خــود را دوســت و مهربــان نشــان می‌دهنــد، اعتمــاد می‌کننــد )رفیعــی کشــتلی،  هســتند. آن‌هــا بــه راحتــی بــه بزرگســالانی 

.)۱۳۹۰

کــه از مشــکلات روانــی ماننــد عــزت نفــس پاییــن،  کودکانــی  - مشــکلات روانــی پیشــین: تحقیقــات نشــان می‌دهــد 

ــا ســابقه سوءاســتفاده در دنیــای واقعــی رنــج می‌برنــد، اهــداف آســان‌تری بــرای مجرمــان  افســردگی، اضطــراب اجتماعــی ی

ســایبری هســتند. ایــن کــودکان ممکــن اســت بــرای کســب تأییــد، محبــت و توجهــی کــه در زندگــی واقعــی دریافــت نمی‌کننــد، 

گیرنــد )رحمتــی و ســیفی، ۱۴۰۰(. بــه فضــای مجــازی پنــاه ببرنــد و در نتیجــه، بیشــتر در معــرض خطــر اغفــال قــرار 

- عوامل خانوادگی و اجتماعی:

کافــی والدیــن بــر  ، عــدم نظــارت  - فقــدان نظــارت والدیــن و ضعــف در ارتبــاط: یکــی از مهم‌تریــن عوامــل خطرســاز

فعالیت‌هــای آنلایــن فرزندانشــان اســت. ایــن نظــارت نبایــد بــه معنــای جاسوســی باشــد، بلکــه بایــد در قالــب یــک رابطــه بــاز 

و مبتنــی بــر اعتمــاد صــورت گیــرد کــه در آن، کــودک احســاس امنیــت کنــد تــا مشــکلات و تجربیــات آنلایــن خــود را بــا والدینــش 

گاهــی والدیــن از راه‌هــای نفــوذ مجــازی، کــودکان را بــه شــدت در معــرض  در میــان بگــذارد. فقــدان ســازوکارهای حمایتــی و ناآ

کــودکان را  بزه‌دیدگــی قــرار می‌دهــد )میرزامحمــدی، ۱۴۰۲(. ترکیبــی از فقــر نظارتــی و بی‌اطلاعــی خانواده‌هــا، آســیب‌پذیری 

مضاعــف می‌کنــد )مردانــی، بــاوی، و موالــی‌زاده، ۱۴۰۲(.

کــه در محیــط واقعــی خــود احســاس تنهایــی می‌کننــد یــا از شــبکه  کودکانــی  - انــزوای اجتماعــی و فقــدان حمایــت: 

حمایتــی قــوی از دوســتان و خانــواده برخــوردار نیســتند، بیشــتر مســتعد برقــراری روابــط پرخطــر آنلایــن هســتند. مطالعــه 

مــوردی نشــان داده اســت کــه دسترســی بــدون قیــد و بنــد بــه فضــای مجــازی و ارتبــاط بــا افــراد بالــغ ناشــناس، شــاخص‌های 

ــی(. ــه پژوهش ــن زاده، مقال ــد )باباحس ــت می‌کن ــی را تقوی ــکاری و بزه‌دیدگ بزه
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پژوهشــی  کنــد.  تشــدید  را  کــودکان  آســیب‌پذیری  می‌توانــد  حاشیه‌نشــینی  و  فقــر  اقتصادی-اجتماعــی:  شــرایط   -

کن در مناطــق حاشیه‌نشــین بــه دلیــل فقــر زیرســاختی، ســواد دیجیتــال پایین‌تــر و  کــودکان ســا کــه  در ایــران نشــان داد 

دسترســی کمتــر بــه ابزارهــای محافظتــی، بیشــتر در معــرض انــواع خاصــی از بزه‌دیدگــی ســایبری ماننــد سوءاســتفاده جنســی 

ــکاران، ۱۴۰۳(. ــان و هم ــد )پوری ــرار دارن ق

- عوامل مرتبط با فناوری و محیط آنلاین:

- اســتفاده مشکل‌ســاز از رســانه‌های اجتماعــی: صــرف زمــان بیــش از حــد در شــبکه‌های اجتماعــی و درگیــر شــدن در 

ک‌گذاری اطلاعــات شــخصی، پذیــرش درخواســت دوســتی از غریبه‌هــا( بــه طــور  رفتارهــای آنلایــن پرخطــر )ماننــد بــه اشــترا

مســتقیم بــا افزایــش خطــر بزه‌دیدگــی ســایبری مرتبــط اســت. یــک مطالعــه نشــان داد کــه اســتفاده مشکل‌ســاز از رســانه‌های 

اجتماعــی، یــک پیش‌بینی‌کننــده قــوی بــرای قربانــی شــدن در فضــای مجــازی اســت )مارتیــا1 و همــکاران، ۲۰۲۱(.

کثــر رســاندن تعامــل و  گی‌هــای بســیاری از پلتفرم‌هــای اجتماعــی بــرای بــه حدا - طراحــی پلتفرم‌هــا: الگوریتم‌هــا و ویژ

کــودکان را در معــرض محتــوای نامناســب  کاربــر طراحــی شــده‌اند. ایــن طراحــی می‌توانــد بــه طــور ناخواســته،  زمــان حضــور 

یــا تماس‌هــای ناخواســته از ســوی افــراد غریبــه قــرار دهــد.

گونه‌شناسی بزه‌دیدگی سایبری کودکان و نوجوانان

که هر یک پیامدهای خاص خود را به همراه دارد: گونی دارد  گونا بزه‌دیدگی در فضای مجازی اشکال 

محتــوای  انتشــار  و  تولیــد  جنســی،  زورگیــری  آنلایــن،  اغفــال  شــامل  دســته  ایــن  آنلایــن:  جنســی  سوءاســتفاده   -

و ماندگارتریــن  ایــن جرائــم عمیق‌تریــن  آنلایــن می‌شــود.  تمــاس جنســی  و   )CSAM( کــودکان  از  سوءاســتفاده جنســی 

دارنــد. همــراه  بــه  را  آســیب‌ها 

ک‌گذاری تصاویــر خصوصــی بــدون  ، انتشــار شــایعات، بــه اشــترا - قلــدری ســایبری: شــامل ارســال پیام‌هــای توهین‌آمیــز

کــردن فــرد از گروه‌هــای آنلایــن اســت. عامــان آن معمــولاً همســالان قربانــی هســتند. اجــازه و طــرد 

- مزاحمــت و تعقیــب ســایبری: شــامل ارســال مکــرر پیام‌هــای ناخواســته، تهدیــد و نظــارت بــر فعالیت‌هــای آنلایــن 

کلــی از بیــن  قربانــی اســت. ایــن رفتــار می‌توانــد از ســوی همســالان یــا بزرگســالان ســر بزنــد و احســاس امنیــت قربانــی را بــه 

ــیفی، ۱۴۰۰(. ــی و س ــرد )رحمت بب

ــوند  ــه ش ــی مواج ــا محتوای ــدی ب ــا عم ــی ی ــورت تصادف ــه ص ــت ب ــن اس ــودکان ممک ک ــب:  ــوای نامناس ــا محت ــه ب - مواجه

کــه بــرای ســن آن‌هــا نامناســب اســت، ماننــد پورنوگرافــی، خشــونت افراطــی یــا محتــوای افراط‌گرایانــه. مطالعــه‌ای در تهــران 

کــه مواجهــه نوجوانــان بــا محتــوای پورنوگرافیــک بــا افزایــش تمایــات و رفتارهــای جنســی پرخطــر مرتبــط اســت  نشــان داد 

1  Marttila
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کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

)خلج‌آبــادی فراهانــی، ۱۳۹۸(.

پیامدهای بزه‌دیدگی سایبری

آســیب‌های ناشــی از جرائــم ســایبری صرفــا مجــازی نیســتند و تأثیــرات عمیــق و واقعــی بــر زندگــی قربانیــان دارنــد. ایــن 

کــرد: پیامدهــا را می‌تــوان در ســه ســطح بررســی 

- آثــار روانــی و عاطفــی: ایــن شــایع‌ترین و جدی‌تریــن دســته از پیامدهاســت. قربانیــان اغلــب دچار اضطراب، افســردگی، 

اختــال اســترس پــس از ســانحه )PTSD(، تــرس و بی‌اعتمــادی می‌شــوند. آن‌هــا همچنیــن ممکــن اســت بــا احســاس شــدید 

گنــاه، شــرم و انــزوا دســت و پنجــه نــرم کننــد، بــه خصــوص در مــوارد سوءاســتفاده جنســی. ایــن فشــار روانــی می‌توانــد بــه افــکار 

کریمــی، ۱۳۹۷(. خودکشــی و اقــدام بــه خــودآزاری منجر شــود )

کــودک از دوســتان  کناره‌گیــری  - آثــار اجتماعــی و رفتــاری: بزه‌دیدگــی ســایبری می‌توانــد منجــر بــه انــزوای اجتماعــی و 

و فعالیت‌هــای مــورد علاقــه‌اش شــود. افــت تحصیلــی، از دســت دادن علاقــه بــه مدرســه و مشــکل در برقــراری روابــط ســالم 

کــودک  گــر  از دیگــر پیامدهــای رایــج اســت. همچنیــن، ایــن تجربــه می‌توانــد بــه روابــط خانوادگــی آســیب بزنــد، بــه خصــوص ا

کــه توســط والدینــش درک یــا حمایــت نمی‌شــود. کنــد  احســاس 

- آثــار فیزیکــی: اســترس و اضطــراب شــدید ناشــی از ایــن تجربیــات می‌توانــد به شــکل مشــکلات جســمی ماننــد اختلالات 

کنــد. ایــن علائــم روان‌تنــی نشــان‌دهنده تأثیــر عمیــق آســیب  گوارشــی بــروز  خــواب، اختــالات خــوردن، ســردرد و مشــکلات 

روانــی بــر ســامت جســمی کــودک اســت.

ــار قربانــی سوءاســتفاده )آنلایــن  کــه یــک ب کودکانــی  یکــی از نــکات مهــم در بزه‌دیدگــی، پدیــده بزه‌دیدگــی مکــرر اســت. 

اســت  زیــرا ممکــن  قــرار می‌گیرنــد،  آزار  تجربــه مجــدد  بــرای  بیشــتری  در معــرض خطــر  آینــده  در  آفلایــن( شــده‌اند،  یــا 

مکانیســم‌های مقابلــه‌ای آن‌هــا تضعیــف شــده و عــزت نفسشــان آســیب دیــده باشــد.

گی‌ها تمرکز ویژه: پدوفیلی دیجیتال، ابعاد و ویژ

ــه دلیــل ماهیــت پیچیــده، ســازمان‌یافته و  ــال ب ــودکان، پدوفیلــی دیجیت ک ــم ســایبری علیــه  در میــان طیــف گســترده جرائ

کــه بــر جــای می‌گــذارد، نیازمنــد توجــه و تحلیــل ویــژه‌ای اســت. ایــن پدیــده صرفــا یــک جــرم نیســت،  آســیب‌های عمیقــی 

بلکــه تجلــی یــک اختــال روانی-جنســی جــدی در بســتر فناوری‌هــای نویــن اســت.

تعریف و مفهوم‌پردازی

کــه مشــخصه اصلــی آن، وجــود  پدوفیلــی در روان‌پزشــکی بــه عنــوان یــک اختــال پارافیلیــک طبقه‌بنــدی می‌شــود 

 ) کــودکان پیــش از بلــوغ )معمــولاً ۱۳ ســاله یــا کوچکتــر خیال‌پردازی‌هــا، امیــال جنســی یــا رفتارهــای مکــرر و شــدید نســبت بــه 
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کــه بــرای حداقــل شــش مــاه ادامــه داشــته باشــد و باعــث ناراحتــی یــا اختــال عملکــرد قابــل توجهــی بــرای فــرد شــود  اســت 

، ۱۳۹۵: ۹۲(. پدوفیلــی دیجیتــال بــه معنــای بــروز و ارضــای ایــن تمایــات از طریــق ابزارهــا و  )امیریان‌فارســانی و مالمیــر

کــه میــان مجرمــان پدوفیــل و ســایر مجرمــان جنســی آنلایــن تمایــز قائــل  پلتفرم‌هــای دیجیتــال اســت. بســیار مهــم اســت 

کــودکان می‌شــوند، لزومــا دارای اختــال  کــه در فضــای مجــازی مرتکــب سوءاســتفاده جنســی از  کســانی  شــویم. همــه 

پدوفیلــی نیســتند. جرم‌شناســان معمــولاً دو دســته اصلــی را از هــم تفکیــک می‌کننــد:

1. مجرمــان ترجیحــی: ایــن افــراد همــان مجرمــان مبتــا بــه پدوفیلــی هســتند. علاقــه جنســی آن‌هــا بــه طــور انحصــاری 

کــودکان اســت. جرائــم آن‌هــا معمــولاً برنامه‌ریــزی شــده، مکــرر و شــامل رفتارهایــی ماننــد جمــع‌آوری  یــا عمدتــا معطــوف بــه 

کــودکان اســت. CSAM و اغفــال فعالانــه 

ــی  ــرایط خاص ــر ش ــت تأثی ــا تح ــد، ام ــی ندارن ــل جنس ــودکان تمای ک ــه  ــه ب ــور اولی ــه ط ــراد ب ــن اف ــی: ای ــان موقعیت 2. مجرم

ــا مشــکلات در روابــط بزرگســالان( ممکــن اســت مرتکــب جــرم  )ماننــد دسترســی آســان، کنجــکاوی، مصــرف مــواد مخــدر ی

کــودکان شــوند. مجرمــان نوجــوان اغلــب در ایــن دســته قــرار می‌گیرنــد. علیــه 

کــه انگیزه‌هــا، شــیوه‌های عمــل و بــه تبــع آن، راهکارهــای پیشــگیری و  ایــن تمایــز از آن جهــت حائــز اهمیــت اســت 

گــروه متفــاوت اســت )حق‌پناهــان، ۱۴۰۳: ۱۰۵(. درمانــی بــرای هــر 

مبانی روان‌شناختی و عصب‌شناختی پدوفیلی

گرچــه علــت دقیــق پدوفیلــی هنــوز بــه طــور کامــل شــناخته نشــده اســت، امــا تحقیقــات روان‌شــناختی و عصب‌شــناختی  ا

ســرنخ‌های مهمــی را ارائــه می‌دهنــد:

- نظریه‌هــای روان‌شــناختی: نظریه‌هــای مختلفــی بــرای تبییــن ایــن اختــال مطــرح شــده‌اند. نظریه‌هــای تحولــی 

معتقدنــد کــه ایــن تمایــات ممکــن اســت ریشــه در تجربیــات نامطلــوب دوران کودکــی خــود فــرد )ماننــد ســابقه سوءاســتفاده 

کــه ایــن  جنســی( یــا اختــال در فرآینــد طبیعــی رشــد روانی-جنســی داشــته باشــد. نظریه‌هــای یادگیــری بیــان می‌کننــد 

گرفتــه و تثبیــت شــوند.  کــودکان( شــکل  تمایــات می‌تواننــد از طریــق شرطی‌ســازی و تقویــت )مثــاً بــا مشــاهده پورنوگرافــی 

کارآمــد در توجیــه و تــداوم ایــن رفتارهــا  نظریه‌هــای شــناختی نیــز بــر نقــش تحریف‌هــای شــناختی و سیســتم‌های بــاوری نا

ــی، ۱۳۸۸(. ــر و بیرق ــد )خدایی‌ف ــد دارن کی تأ

کنــد.  - شــواهد عصب‌شــناختی و روان‌ســنجی: علــم مــدرن در تــاش اســت تــا مبانــی بیولوژیــک ایــن اختــال را کشــف 

مطالعــات اخیــر بــا اســتفاده از تصویربــرداری تشــدید مغناطیســی ســاختاری )sMRI( و الگوریتم‌هــای یادگیــری ماشــین، 

کــه بــا درجــه بالایــی از دقــت، مجرمــان پدوفیــل را از افــراد  کننــد  توانســته‌اند الگوهــای خطــری را در ســاختار مغــز شناســایی 

غیرمجــرم متمایــز می‌کنــد. ایــن یافته‌هــا نشــان‌دهنده وجــود تفاوت‌هــای عصبی-زیســتی مرتبــط بــا ایــن اختــال اســت 
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کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

کار  )پوپوویــچ1 و همــکاران، ۲۰۲۳(. عــاوه بــر ایــن، ابزارهــای روان‌ســنجی غیرمســتقیم بــرای ارزیابــی تمایــات جنســی بــه 

کــودکان در  کــردن فــرد بــه تصاویــر مختلــف ) کــه مــدت زمــان نــگاه   )2VT( گرفتــه می‌شــوند. روش‌هایــی ماننــد زمــان مشــاهده

کنــش )3CRT(، توانســته‌اند بــا موفقیــت نســبی میــان مجرمــان  مقابــل بزرگســالان( را اندازه‌گیــری می‌کنــد، و تکالیــف زمــان وا

ــکاران،  ــرت و هم ــان4، ۲۰۱۶؛ دامب ــین و لم ــمیت، بابچیش ــوند )اش ــل ش ــز قائ ــرل تمای کنت ــای  گروه‌ه ــودکان و  ک ــه  ــی علی جنس

۲۰۱۵(. ایــن ابزارهــا بــه تشــخیص و ارزیابــی خطــر کمــک شــایانی می‌کننــد.

تجلی پدوفیلی در فضای دیجیتال

کرده و به آن‌ها امکانات بی‌سابقه‌ای داده است: اینترنت به طور بنیادین، نحوه عمل مجرمان پدوفیل را دگرگون 

کتابخانــه و شــبکه توزیــع جهانــی بــرای محتــوای سوءاســتفاده جنســی از  - مصــرف و توزیــع CSAM: اینترنــت بــه یــک 

کلیــدی در تقویــت خیال‌پردازی‌هــا  کــودکان تبدیــل شــده اســت. بــرای یــک فــرد پدوفیــل، دسترســی بــه ایــن محتــوا نقــش 

ــا CSAM، یــک شــاخص تشــخیصی  کــه ارتــکاب جرائــم مرتبــط ب کرده‌انــد  و عادی‌ســازی تمایلاتــش دارد. تحقیقــات تأییــد 

بســیار قــوی بــرای وجــود اختــال پدوفیلــی اســت )ســتو و همــکاران، ۲۰۰۶(. ایــن عمــل، رایج‌تریــن و گســترده‌ترین تجلــی 

پدوفیلــی دیجیتــال اســت.

ک‌تریــن جنبه‌هــای اینترنــت، فراهــم آوردن بســتری بــرای شــکل‌گیری  - جوامــع آنلایــن و خرده‌فرهنگ‌هــا: یکــی از خطرنا

جوامــع آنلایــن از مجرمــان پدوفیــل اســت. در ایــن انجمن‌هــا کــه اغلــب در وب تاریــک یــا از طریــق اپلیکیشــن‌های پیام‌رســان 

گــرد هــم می‌آینــد. در ایــن فضاهــا، آن‌هــا نــه تنهــا بــه تبــادل  رمزگذاری‌شــده فعالیــت می‌کننــد، ایــن افــراد بــه صــورت ناشــناس 

کــودکان را بــه یکدیگــر آمــوزش می‌دهنــد، داســتان‌های سوءاســتفاده خــود  CSAM می‌پردازنــد، بلکــه تکنیک‌هــای اغفــال 

کــه در آن، باورهــای  ک" ایجــاد می‌کننــد  ک می‌گذارنــد و یکدیگــر را تشــویق می‌کننــد. ایــن جوامــع، یــک "اتــاق پــژوا را بــه اشــترا

انحرافــی تقویــت شــده و هرگونــه احســاس گنــاه یــا تردیــد از بیــن مــی‌رود )مدیــری و واثقی‌پنــاه، ۱۳۹۶: ۱۲۳(.

، یــک تغییــر نگران‌کننــده از مصــرف منفعلانــه محتــوای از پیــش  - تولیــد محتــوای خودســاخته: در ســال‌های اخیــر

موجــود، بــه ســمت تولیــد فعالانــه محتــوای جدیــد مشــاهده شــده اســت. مجرمــان بــا اســتفاده از تکنیک‌هــای اغفــال و 

کــودکان را وادار می‌کننــد تــا خودشــان از خــود تصاویــر و ویدئوهــای جنســی تهیــه و بــرای مجــرم ارســال  زورگیــری جنســی، 

کنتــرل و "مالکیــت" بیشــتری بــر قربانــی می‌دهــد و آســیب روانــی بســیار  کننــد. ایــن فرآینــد بــه مجــرم احســاس قــدرت، 

کــودک تحمیــل می‌کنــد. عمیق‌تــری را بــر 

- تهدیــدات نوظهــور )هــوش مصنوعــی و دیپ‌فیــک(: پیشــرفت‌های اخیــر در زمینــه هــوش مصنوعــی، نگرانی‌هــای 

1  Popovic
2  Viewing Time
3  Choice Reaction Time
4  Schmidt, Babchishin & Lehmann
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کــه تصاویــر و ویدئوهــای بســیار واقع‌گرایانــه‌ای  جدیــدی را بــه وجــود آورده اســت. فنــاوری دیپ‌فیــک1 ایــن قابلیــت را دارد 

کــودک هرگــز در چنیــن موقعیتــی قــرار نگرفتــه  گــر آن  کنــد، حتــی ا کــودکان در موقعیت‌هــای سوءاســتفاده جنســی تولیــد  از 

ــذار و پلیــس در زمینــه شناســایی، پیگــرد و  ــرای نهادهــای قانون‌گ باشــد. ایــن "CSAM ترکیبــی2" چالش‌هــای عظیمــی را ب

ــی، ۱۴۰۰: ۱۵۰(. ــس، و باروط ــهلانی، نیک‌نف ــد )س ــاد می‌کن ــرم ایج ــات ج اثب

از  کــه فراتــر  بــا پدوفیلــی دیجیتــال نیازمنــد یــک رویکــرد جامــع اســت  کــه مقابلــه  ابعــاد نشــان می‌دهــد  ایــن  درک 

مسدودســازی محتــوا رفتــه و شــامل شناســایی مجرمــان، از هــم پاشــیدن شــبکه‌های آنلایــن آن‌هــا و تمرکــز بــر پیشــگیری از 

گاهــی باشــد. طریــق آمــوزش و افزایــش آ

چارچوب‌های حقوقی و راهبردهای پیشگیرانه

کــودکان، نظام‌هــای حقوقــی و اجتماعــی را بــا چالشــی بی‌ســابقه مواجــه  پیچیدگــی و گســتردگی جرائــم ســایبری علیــه 

کــرده اســت. مقابلــه مؤثــر بــا ایــن پدیــده نیازمنــد یــک چارچــوب قانونــی جامــع و راهبردهــای پیشــگیرانه چندلایــه اســت. در 

ایــن بخــش، وضعیــت حقوقــی ایــران و ســپس راهبردهــای کلان پیشــگیری مــورد تحلیــل قــرار می‌گیــرد.

تحلیل وضعیت حقوقی در ایران

کــرده اســت تــا خــود را بــا تهدیــدات نوظهــور فضــای مجــازی تطبیــق  سیاســت جنایــی ایــران در ســال‌های اخیــر تــاش 

دهــد، امــا همچنــان بــا خلأهــا و چالش‌هــای قابــل توجهــی روبــرو اســت.

- قوانین موجود:

کیفــری ســایبری ایــران اســت. مــواد ۱۴ و  ــه‌ای )مصــوب ۱۳۸۸(: ایــن قانــون، ســنگ بنــای حقــوق  ــم رایان - قانــون جرائ

ــه  ــوم ب ــودکان )موس ک ــی از  ــتفاده جنس ــه سوءاس ــذل، از جمل ــتهجن و مبت ــوای مس ــه محت ــاص ب ــور خ ــه ط ــون ب ــن قان ۱۵ ای

ــا ایــن  ــرده اســت. ب ک ــرای تولیــد، توزیــع و نگهــداری چنیــن محتوایــی مجــازات تعییــن  ــودکان( می‌پــردازد و ب ک ــگاری  هرزه‌ن

" مجرمانــه. ــا "رفتــار ــر "محتــوا" تمرکــز دارد ت حــال، ایــن قانــون بیشــتر ب

کــودکان در  گام مهــم رو بــه جلــو در حمایــت از  - قانــون حمایــت از اطفــال و نوجوانــان )مصــوب ۱۳۹۹(: ایــن قانــون یــک 

ــگاری و  ــه آزار جنســی، بهره‌کشــی، هرزه‌ن ــه آزار در فضــای مجــازی اســت. مــاده ۸ ایــن قانــون، هرگون ، از جمل ــواع آزار ــر ان براب

معاملــه اطفــال و نوجوانــان را جرم‌انــگاری کــرده و مــاده ۱۲ نیــز هرگونــه ارتبــاط مجــازی بــه منظــور آزار جنســی را ممنــوع اعــام 

کــرده تــا حمایــت گســترده‌تری را فراهــم آورد. کــرده اســت. ایــن قانــون تــاش 

- خلأها و چالش‌ها:

1  Deepfake
2  Synthetic CSAM
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کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

ــگاری صریــح برخــی رفتارهــا: مفاهیــم جدیــدی ماننــد "اغفــال آنلایــن1" بــه صراحــت در قوانیــن ایــران  - فقــدان جرم‌ان

گرومینــگ )ماننــد جلــب اعتمــاد( ممکــن اســت بــه خــودی خــود جــرم  کــه مراحــل اولیــه  ــی  جرم‌انــگاری نشــده‌اند. در حال

نباشــند، امــا بخــش جدایی‌ناپذیــر فرآینــد منجــر بــه سوءاســتفاده هســتند. جرم‌انــگاری ایــن رفتــار مقدماتــی می‌توانــد 

کنــد )مولائــی کوچه‌بــاغ، ۱۴۰۴(. امــکان مداخلــه پیشــگیرانه را فراهــم 

- چالش‌هــای اثباتــی و قضایــی: ماهیــت غیرملمــوس و فــرار جرائــم ســایبری، جمــع‌آوری ادلــه دیجیتــال را بــا دشــواری 

ــس و  ــرای پلی کار را ب ــا،  ــریع داده‌ه ــذف س ــگاری و ح ــای رمزن ــتفاده از ابزاره ــان، اس ــودن مجرم ــناس ب ــازد. ناش ــراه می‌س هم

دســتگاه قضــا ســخت می‌کنــد. عــاوه بــر ایــن، برســاخت قضایــی از ایــن جرائــم هنــوز در حــال تکامــل اســت و برخــی قضــات 

کــه نیــاز بــه الگوهــای جدیــد و حمایتــی  ــی  ــا رویکردهــای ســنتی بــه ایــن پدیده‌هــای نویــن بنگرنــد، در حال ممکــن اســت ب

بــرای رســیدگی بــه ایــن پرونده‌هــا وجــود دارد )فرهــادی آلاشــتی، ۱۴۰۱; فرهــادی آلاشــتی و همــکاران، ۱۴۰۲(.

- مســائل مربــوط بــه صلاحیــت و همــکاری بین‌المللــی: از آنجــا کــه مجــرم، قربانــی و ســرورهای میزبــان داده‌هــا می‌تواننــد 

کیفــری بــا موانــع جــدی مربــوط بــه صلاحیــت قضایــی روبــرو می‌شــود. ایــران بــرای  در کشــورهای مختلفــی باشــند، تعقیــب 

کنوانســیون‌های مرتبــط ماننــد  مقابلــه مؤثــر بــا ایــن جرائــم، نیازمنــد تقویــت همکاری‌هــای بین‌المللــی و پیوســتن بــه 

گرکــی، ۱۳۸۹: ۱۲۰(. کنوانســیون بوداپســت در مــورد جرائــم ســایبری اســت )

رویکــردی  کامــل  طــور  بــه  هنــوز  پیشــرفت‌ها،  وجــود  بــا  ایــران،  جنایــی  سیاســت  بزه‌دیــده:  بــر  کافــی  نا تمرکــز   -

کــودکان آســیب‌زا باشــد و حمایت‌هــای روانــی،  ــرای  ــد ب بزه‌دیده‌محــور را اتخــاذ نکــرده اســت. فرآیندهــای دادرســی می‌توان

کیــد بایــد از صــرف مجــازات مجــرم،  کافــی بــرای قربانیــان و خانواده‌هایشــان پیش‌بینــی نشــده اســت. تأ اجتماعــی و حقوقــی 

کهندانــی، ۱۳۹۲؛ فروغیــان و  بــه ســمت ترمیــم آســیب‌های وارده بــر قربانــی و جبــران خســارات غیرمــادی او تغییــر یابــد )

عابــدی، ۱۴۰۴(.

راهبردهای پیشگیری

پیشــگیری همــواره بــر مقابلــه ارجحیــت دارد. یــک اســتراتژی جامــع پیشــگیری بایــد در ســه ســطح وضعــی، اجتماعــی و 

کیفــری طراحــی و اجــرا شــود.

ــط  ــر در محی ــق تغیی ــرم از طری ــکاب ج ــای ارت ــش فرصت‌ه کاه ــال  ــه دنب ــرد ب ــن رویک ــه: ای ــی و فناوران ــگیری وضع - پیش

اســت.

کــودکان  کنتــرل والدیــن و فیلترینــگ: نصــب نرم‌افزارهــای نظارتــی و فیلترینــگ محتــوا بــر روی دســتگاه‌های  - ابزارهــای 

می‌توانــد اولیــن لایــه حفاظتــی باشــد.

1  Online Grooming
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را در  کــودکان  ایمنــی  کــه  اپلیکیشــن‌ها مســئولیت دارنــد  ایمــن: شــرکت‌های فنــاوری و توســعه‌دهندگان  - طراحــی 

، تنظیمــات حریــم خصوصــی  کننــد. ایــن امــر شــامل مکانیزم‌هــای تأییــد ســن دقیق‌تــر طراحــی محصــولات خــود لحــاظ 

گزارش‌دهــی آســان و مؤثــر اســت. کاربــران زیــر ســن قانونــی و ابزارهــای  پیش‌فــرض بــرای 

- اســتفاده از هــوش مصنوعــی بــرای شناســایی: فنــاوری AI می‌توانــد بــرای شناســایی الگوهــای مکالمــات اغفال‌گرانــه، 

گرفتــه شــود. ایــن رویکــرد بــه ویــژه بــرای  کار  کاربــری مشــکوک بــه  اســکن و حــذف خــودکار CSAM و شناســایی حســاب‌های 

پایــش حجــم عظیــم داده‌هــا در پلتفرم‌هــای بــزرگ ضــروری اســت )ســهلانی، نیک‌نفــس، و باروطــی، ۱۴۰۰: ۱۶۵(.

- پیشــگیری اجتماعــی و آموزشــی: ایــن رویکــرد بــر توانمندســازی افــراد و جامعــه بــرای مقابلــه بــا جــرم تمرکــز دارد و 

مؤثرتریــن اســتراتژی بلندمــدت محســوب می‌شــود.

کــودک اســت. آمــوزش مهارت‌هــای  کــودکان و نوجوانــان )ســواد دیجیتــال(: مهم‌تریــن ابــزار دفاعــی، خــود  - آمــوزش 

ــه بخشــی ثابــت از برنامــه درســی مــدارس تبدیــل شــود. ایــن آموزش‌هــا بایــد شــامل مــواردی  ــد ب شــهروندی دیجیتــال بای

و نحــوه  اغفال‌گرانــه،  و  رفتارهــای پرخطــر  نادرســت، شناســایی  ماننــد مدیریــت حریــم خصوصــی، تشــخیص اطلاعــات 

گزارش‌دهــی امــن مشــکلات باشــد )مردانــی، بــاوی، و موالــی‌زاده، ۱۴۰۲(.

کــودکان هســتند، امــا بســیاری از آن‌هــا  - توانمندســازی والدیــن و مربیــان: والدیــن و معلمــان خــط مقــدم حفاظــت از 

کارگاه‌هــای آموزشــی بــرای والدیــن جهــت آشــنایی بــا  کافــی در مــورد دنیــای آنلایــن هســتند. برگــزاری  فاقــد دانــش و مهــارت 

ــا فرزندانشــان در مــورد امنیــت آنلایــن،  ــاز و ســازنده ب گفتگــوی ب خطــرات، نحــوه اســتفاده از ابزارهــای نظارتــی و چگونگــی 

، ۱۴۰۰: ۱۸۰؛ میرزامحمــدی، ۱۴۰۲(. ــز امــری حیاتــی اســت )اول

گاهــی جامعــه را در  گاهی‌بخشــی عمومــی: رســانه‌های عمومــی بایــد بــا تولیــد محتــوای مناســب، ســطح آ - کمپین‌هــای آ

مــورد واقعیت‌هــا و خطــرات جرائــم ســایبری علیــه کــودکان افزایــش دهنــد. ایــن کمپین‌هــا بایــد بــر از بیــن بــردن کلیشــه‌هایی 

گزارش‌دهــی" را ترویــج دهنــد و از ســرزنش قربانــی جلوگیــری کننــد. ماننــد "خطــر غریبه‌هــا" تمرکــز کــرده و فرهنــگ "

کیفــری در بازدارندگــی و پاســخ بــه جــرم  کیفــری و پلیســی: ایــن ســطح از پیشــگیری بــه نقــش نظــام عدالــت  - پیشــگیری 

می‌پــردازد.

- تقویــت پلیــس ســایبری: ســرمایه‌گذاری در تجهیــز و آمــوزش تخصصــی پلیــس ســایبری بــرای رســیدگی بــه جرائــم علیــه 

کــودک، تکنیک‌هــای مصاحبــه بــا قربانیــان خردســال و  کــودکان ضــروری اســت. ایــن شــامل آمــوزش در زمینــه روان‌شناســی 

روش‌هــای پیشــرفته کشــف جرائــم دیجیتــال اســت.

- همــکاری چندنهــادی: مقابلــه بــا ایــن پدیــده پیچیــده نیازمنــد همــکاری نزدیــک میــان پلیــس، قــوه قضائیــه، وزارت 

ایجــاد  اســت.  فنــاوری  شــرکت‌های  و  اینترنتــی  خدمــات  ارائه‌دهنــدگان  مردم‌نهــاد،  ســازمان‌های  پــرورش،  و  آمــوزش 

کریمیــان و حاجــی ده‌آبــادی،  کنــد ) کارگروه‌هــای مشــترک و خطــوط ارتباطــی ســریع می‌توانــد بــه پاســخگویی مؤثرتــر کمــک 

.)۱۳۹۵
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کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

کارســاز نیســت. برنامه‌هــای  - تمرکــز بــر بازپــروری مجرمــان: بــه ویــژه در مــورد مجرمــان نوجــوان، رویکــرد صرفــا تنبیهــی 

ــده  ــرم در آین ــرار ج ــه شــود تــا از تک گرفت گــروه در نظــر  ــن  ــال بایــد بــرای ای ــوزش ســواد دیجیت بازپــروری، مشــاوره روانــی و آم

جلوگیــری شــود )حق‌پناهــان، ۱۴۰۳: ۲۵۰(.

کــودکان در فضــای مجــازی نیازمنــد یــک  کافــی نیســت. حفاظــت از  در نهایــت، هیــچ یــک از ایــن راهبردهــا بــه تنهایــی 

رویکــرد یکپارچــه و مســئولیت مشــترک میــان همــه ارکان جامعــه اســت.

نتیجه‌گیری و پیشنهادات

کــودکان و نوجوانــان، از دو منظــر مکمــل  کالبدشــکافی ابعــاد پیچیــده جرائــم ســایبری علیــه  ایــن پژوهــش بــا هــدف 

ــر  ــا ایــن معضــل نیازمنــد فرات کــه مواجهــه ب ــه تحلیــل ایــن پدیــده پرداخــت و نشــان داد  جرم‌شناســی و بزه‌دیده‌شناســی، ب

کیفــری و اتخــاذ یــک رویکــرد جامع‌نگــر و پیشــگیرانه اســت. یافته‌هــای ایــن تحقیــق،  رفتــن از چارچوب‌هــای ســنتی حقــوق 

کــه مجــرم ســایبری را صرفــا یــک »غریبــه منحــرف« ترســیم می‌کنــد،  کلیشــه‌ای  در وهلــه نخســت، ایــن تصــور ســاده‌انگارانه و 

کــه پروفایــل فاعلیــن ایــن جرائــم، طیــف متنوعــی از مجرمــان مبتــا  بــه چالــش کشــید. تحلیــل جرم‌شــناختی آشــکار ســاخت 

بــه اختــال پدوفیلــی بــا انگیزه‌هــای ریشــه‌دار روانی-جنســی تــا مجرمــان موقعیتــی و حتــی خــود نوجوانــان را در بــر می‌گیــرد. 

لت‌هــای مهمــی بــرای سیاســت جنایــی دارد؛ زیــرا راهبردهــای مقابلــه و پیشــگیری بایــد متناســب بــا  ایــن واقعیــت، دلا

گرفتــن بزهــکاری نوجوانــان در فضــای  گروه‌هــا طراحــی شــود. تمرکــز صــرف بــر مجرمــان بزرگســال و نادیــده  هــر یــک از ایــن 

مجــازی، بــه معنــای غفلــت از بخــش قابــل توجهــی از چرخــه خشــونت و آزار آنلایــن اســت.

، تحلیــل بزه‌دیده‌شــناختی نشــان داد کــه قربانــی شــدن کــودکان در فضــای مجــازی، یــک رویــداد تصادفــی  از ســوی دیگــر

نیســت، بلکــه برآینــد تلاقــی مجموعــه‌ای از عوامــل خطرســاز در ســطوح فــردی، خانوادگــی و فناورانــه اســت. آســیب‌پذیری 

کوسیســتم دیجیتــال  گــروه نــه فقــط از »ســاده‌لوحی« آنــان، بلکــه از یــک عــدم تقــارن بنیادیــن قــدرت و دانــش در ا ایــن 

نشــأت می‌گیــرد. در یــک ســو، مجرمــان بــا بهره‌گیــری از گمنامــی، دانــش فنــی و تکنیک‌هــای پیچیــده مهندســی اجتماعــی 

کــه علی‌رغــم تســلط فنــی بــر ابزارهــای دیجیتــال، فاقــد »خــرد  کودکانــی   ، و اغفــال روان‌شــناختی قــرار دارنــد و در ســوی دیگــر

دیجیتــال« و توانایــی درک ریســک و تشــخیص نیــات ســوء هســتند. ایــن شــکاف عمیــق، مســئولیت نهادهــای حمایتــی و 

کــه ضعــف در نظــارت والدیــن و  قانون‌گــذار را بــرای ایجــاد ســپرهای محافظتــی مضاعــف می‌کنــد. یافته‌هــا مؤیــد آن اســت 

کــودکان را  کــه آســیب‌پذیری ذاتــی  کاتالیزورهایــی هســتند  فقــدان آمــوزش نظام‌منــد در حــوزه ســواد دیجیتــال، مهم‌تریــن 

ــه بزه‌دیدگــی بالفعــل تبدیــل می‌کننــد. ب

کــه ایــن پدیــده را نمی‌تــوان صرفــا یــک جــرم ســایبری تلقــی  تمرکــز ویــژه ایــن مقالــه بــر »پدوفیلــی دیجیتــال« نشــان داد 

ــرای شبکه‌ســازی،  ــزاری ب ــه اب ــه اینترنــت را ب ک ــا یــک خــرده‌ف فرهنــگ انحرافــی ســازمان‌یافته مواجــه هســتیم  ــرد؛ بلکــه ب ک

کــرده اســت.  تبــادل محتــوای مجرمانــه )CSAM(، و مهم‌تــر از آن، عادی‌ســازی و توجیــه ایدئولــوژی بیمارگونــه خــود تبدیــل 
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کــه در آن هویــت انحرافــی خــود را بازتولیــد و تقویــت  کــه یــک زیســت‌بوم اســت   ، اینترنــت بــرای ایــن افــراد، نــه فقــط یــک ابــزار

کــه بــر فیلترینــگ و حــذف محتــوا   » کــه رویکردهــای تقلیل‌گرایانــه و صرفــا »محتوامحــور می‌کننــد. ایــن امــر ثابــت می‌کنــد 

کافــی نیســتند. سیاســت جنایــی بایــد از مقابلــه بــا »محتــوا« بــه  گرچــه ضروری‌انــد، امــا بــه هیــچ وجــه  متمرکــز هســتند، ا

کنــد. گــذار  « و »فرآینــد« مجرمانــه، بــه ویــژه جرم‌انــگاری صریــح و مؤثــر فرآینــد اغفــال آنلایــن،  ســمت مقابلــه بــا »رفتــار

ــی در  ــای مثبت گام‌ه ــد  ــه هرچن ک ــید  ــه رس ــن نتیج ــه ای ــران، ب ــی ای ــوب حقوق ــل چارچ ــا تحلی ــش ب ــن پژوه ــت، ای در نهای

ــان برداشــته شــده، امــا ایــن قوانیــن همچنــان  قالــب قانــون جرائــم رایانــه‌ای و بــه ویــژه قانــون حمایــت از اطفــال و نوجوان

بــا نوعــی تأخــر تقنینــی نســبت بــه ســرعت تحــولات فنــاوری و پیچیدگــی شــیوه‌های مجرمانــه مواجه‌انــد. خلأهــای موجــود 

ــه اثبــات دعــوی دیجیتــال،  گرومینــگ، چالش‌هــای جــدی در حــوزه ادل در زمینــه جرم‌انــگاری رفتارهــای مقدماتــی ماننــد 

کیفــری را در مقــام پاســخگویی، تضعیــف  کارآمــدی نظــام عدالــت  و موانــع مربــوط بــه صلاحیــت قضایــی در جرائــم فراملــی، 

کــه ماهیــت ایــن جرائــم، یــک رویکــرد کنشــی،  کنشــی و پســینی اســت، در حالــی  کــرده اســت. پاســخ نظــام حقوقــی، اغلــب وا

پیشــگیرانه و بزه‌دیده‌محــور را ایجــاب می‌کنــد.

گــذار از یــک الگــوی  کــودکان در فضــای مجــازی، مســتلزم  کــه حفاظــت از  بــر ایــن اســاس، ایــن مقالــه اســتدلال می‌کنــد 

امنیت‌محــور و دولت‌پایــه، بــه ســوی یــک پارادایــم حمایتــی مبتنــی بــر »مســئولیت مشــترک« اســت. ایــن پارادایــم بــر ایجــاد 

کوسیســتم حفاظتــی ســه‌جانبه )حقوقی-فناورانه-اجتماعــی( اســتوار اســت: ضلــع حقوقــی آن نیازمنــد بازنگــری  یــک ا

قوانیــن بــرای جرم‌انــگاری صریــح رفتارهــای نویــن، تســهیل همکاری‌هــای بین‌المللــی و اتخــاذ رویه‌هــای قضایــی دوســتدار 

بــه پذیــرش مســئولیت اجتماعــی و پیاده‌ســازی اصــول  را ملــزم  آن، شــرکت‌های فنــاوری  کــودک اســت. ضلــع فناورانــه 

گــزارش محتــوا و رفتارهــای پرخطــر می‌کنــد. ضلــع  »ایمنــی در طراحــی« و اســتفاده از ابزارهــای هوشــمند بــرای شناســایی و 

کــودکان، والدیــن و مربیــان از طریــق آمــوزش  کلیدی‌تریــن بخــش، بــر توانمندســازی  ، بــه عنــوان  اجتماعی-آموزشــی آن نیــز

کیــد دارد. حفاظــت  گیــر و مســتمر »ســواد و شــهروندی دیجیتــال« بــه عنــوان یــک مهــارت حیاتــی در قــرن بیســت و یکــم تأ فرا

گزینــه نیســت، بلکــه یــک الــزام بنیادیــن بــرای تضمیــن حقــوق اساســی و رشــد ســالم  ، دیگــر یــک  کــودکان در دنیــای امــروز از 

کــه آینــده دیجیتــال را شــکل خواهــد داد. ناتوانــی در ایجــاد ایــن محیــط امــن، نــه تنهــا یــک شکســت قانونــی،  نســلی اســت 

بلکــه یــک قصــور اخلاقــی غیرقابــل بخشــش بــرای جامعــه محســوب خواهــد شــد.

که: خلاصه یافته‌ها نشان می‌دهد 

بــا  پدوفیلــی  اختــال  دارای  مجرمــان  از  طیــف  ایــن  هســتند.  متنــوع  گروهــی  کــودکان،  علیــه  ســایبری  مجرمــان   .1

کلیشــه  ، تــا مجرمــان فرصت‌طلــب و حتــی نوجوانــان را در بــر می‌گیــرد. یافته‌هــای پژوهشــی،  انگیزه‌هــای جنســی ریشــه‌دار

کــه بخــش قابــل توجهــی از مجرمــان، نوجوانــان و یــا افــراد آشــنا  ک" را بــه چالــش می‌کشــند و نشــان می‌دهنــد  "غریبــه خطرنــا

ــژه تکنیــک اغفــال آنلایــن، بســیار حساب‌شــده و فریبنــده اســت. ــه وی ــی هســتند. شــیوه‌های عمــل آن‌هــا، ب ــرای قربان ب

گی‌هــای رشــدی  ، محصــول تعامــل پیچیــده‌ای از عوامــل خطرســاز اســت. ویژ کــودکان در فضــای ســایبر 2. بزه‌دیدگــی 
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کنــار عوامــل محیطــی ماننــد فقــدان نظــارت والدیــن، ضعــف  کنجــکاوی و اعتمــاد(، در  کــودکان )ماننــد  و روان‌شــناختی 

ارتباطــات خانوادگــی و اســتفاده مشکل‌ســاز از فنــاوری، آســیب‌پذیری آن‌هــا را بــه شــدت افزایــش می‌دهــد. پیامدهــای ایــن 

ــی را شــامل می‌شــود. ــا مشــکلات اجتماعــی و تحصیل ــی ماننــد افســردگی و PTSD ت ــی، از آســیب‌های عمیــق روان بزه‌دیدگ

کــه تجلــی یــک اختــال روانــی در بســتر فنــاوری  3. پدوفیلــی دیجیتــال یــک تهدیــد جــدی و متمایــز اســت. ایــن پدیــده، 

اســت، از طریــق مصــرف و توزیــع گســترده CSAM، شــکل‌گیری جوامــع آنلایــن منحــرف و تولیــد محتــوای جدیــد از طریــق 

مبانــی  از  پرده‌بــرداری  حــال  در  روان‌ســنجی  و  عصب‌شــناختی  تحقیقــات  می‌دهــد.  نشــان  را  خــود  جنســی،  زورگیــری 

ــتند. ــال هس ــن اخت ــناختی ای ــک و روان‌ش بیولوژی

کافــی اســت. خلأهــای قانونــی در زمینــه  4. چارچــوب حقوقــی و پیشــگیرانه موجــود، بــا وجــود پیشــرفت‌ها، همچنــان نا

کافــی بــر حمایــت از بزه‌دیــده، از جملــه ضعف‌هــای  ، چالش‌هــای اثباتــی و قضایــی، و تمرکــز نا جرم‌انــگاری رفتارهــای نوظهــور

نظــام حقوقــی ایــران اســت.

اهمیت رویکرد یکپارچه

کــه صرفــا بــر دوش پلیــس یــا نظــام قضایــی باشــد.  کــودکان در فضــای مجــازی، وظیفــه‌ای تک‌بعــدی نیســت  حفاظــت از 

ایــن یــک مســئولیت مشــترک اســت کــه نیازمنــد یــک رویکــرد جامــع و هماهنگ میــان دولــت، قانون‌گــذاران، صنعــت فناوری، 

نظــام آموزشــی، نهادهــای مدنــی و بــه ویــژه خانواده‌هاســت. هیــچ راهــکار واحــدی بــه تنهایــی نمی‌توانــد موفــق باشــد؛ 

ــه از  ــر و حمایــت همه‌جانب گی ــه، آمــوزش فرا ــی، پیشــگیری فناوران ــرو ترکیبــی هوشــمندانه از اصلاحــات قانون گ اثربخشــی در 

ــدگان اســت. بزه‌دی

پیشنهادات

بر اساس یافته‌های این تحلیل، پیشنهادات زیر برای بهبود وضعیت ارائه می‌گردد:

- در حوزه تقنین و قضا:

. کیفری کشور - جرم‌انگاری صریح و مستقل "اغفال آنلاین )Grooming(" در قوانین 

- بازنگــری در قوانیــن بــه منظــور تطبیــق بــا تهدیــدات نوظهــور ماننــد دیپ‌فیــک و تســهیل همکاری‌هــای حقوقــی 

بین‌المللــی.

کودکان با حضور قضات و ضابطان آموزش‌دیده. - ایجاد دادگاه‌های تخصصی برای رسیدگی به جرائم علیه 

- تقویت رویکرد "عدالت ترمیمی" با تمرکز بر جبران خسارت و ترمیم روانی بزه‌دیدگان.

- در حوزه آموزش و فرهنگ‌سازی:

- ادغام اجباری و جامع "سواد دیجیتال و شهروندی آنلاین" در برنامه درسی مدارس از مقاطع ابتدایی.
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- اجــرای برنامه‌هــای ملــی و مســتمر بــرای توانمندســازی والدیــن و ارائــه ابزارهــای عملــی بــه آن‌هــا بــرای مدیریــت 

آنلایــن فرزندانشــان. فعالیــت 

گزارش‌دهــی و ترویــج فرهنــگ  کاهــش انــگ  گاهی‌بخشــی گســترده بــا هــدف آمــوزش عمومــی،  - راه‌انــدازی کمپین‌هــای آ

مســئولیت‌پذیری دیجیتــال.

- در حوزه فناوری و نظارت:

و   )Safety by Design( ایمــن"  "طراحــی  سیاســت‌های  اجــرای  بــه  فنــاوری  شــرکت‌های  و  پلتفرم‌هــا  قانونــی  الــزام   -

همــکاری فعــال بــا نهادهــای انتظامــی.

بــرای شناســایی و حــذف پیشــگیرانه  بــر هــوش مصنوعــی  بــر روی فناوری‌هــای مبتنــی  - توســعه و ســرمایه‌گذاری 

ک. رفتــاری خطرنــا الگوهــای  محتــوای مجرمانــه و شناســایی 

- در حوزه پژوهش:

- انجــام تحقیقــات پیمایشــی و میدانــی در ایــران بــرای درک بهتــر شــیوع بزه‌دیدگــی ســایبری، شناســایی دقیق‌تــر 

پروفایــل مجرمــان و قربانیــان داخلــی، و ارزیابــی اثربخشــی برنامه‌هــای پیشــگیرانه موجــود.

کــودکان مــا بــه میــزان زیــادی بــه توانایــی مــا در ایجــاد یــک محیــط دیجیتــال امــن، مســئولانه و توانمندســاز  آینــده 

گاهــی عمومــی محقــق نخواهــد شــد. بســتگی دارد. ایــن مهــم، جــز بــا عــزم ملــی، همــکاری بین‌بخشــی و آ



92

دوره ۱، شماره ۲، تابستان ۱۴۰۴

کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

منابع

الف( منابع فارسی
	1 ابوذری، مهرنوش. )۱۳۹۵(. جرم‌شناسی جرایم سایبری. تهران: میزان..

	2 ، محمود. )۱۳۹۵(. جرم‌شناسی جرایم سایبری از منظر پیشگیری. تهران: مجد.. امیریان‌فارسانی، امین؛ مالمیر

	3 ، یلــدا. )۱۴۰۰(. مــادران رســانه‌ای، پــدران دیجیتــال: آیــا شــبکه‌های اجتماعــی فرزنــدان مــا را خــراب می‌کننــد؟ )ترجمــه راضیــه . اولــز

. گــر نیک‌طلــب(. تهــران: انتشــارات ا

	4 . )مقالــه پژوهشــی(. »بزهــکاری اطفــال و نوجوانــان در تاثیــر فضــای ســایبری )مطالعــهٔ مــوردی(«. فصلنامــه . باباحســن زاده، نیلوفــر

علمــی فقــه و حقــوق نویــن.

	5 کــودکان در مناطــق زاغه‌نشــین«. . ــزه دیدگــی ســایبری  ــه شناســی ب ــان، حامــد؛ احــدی، فاطمــه؛ بیگــی، جمــال. )۱۴۰۳(. »گون پوری

کنفرانــس ملــی پدافنــد ســایبری. چهارمیــن 

	6 حق‌پناهان، عباس. )۱۴۰۳(. جرم‌شناسی بزهکاری اطفال و نوجوانان. تهران: انتشارات مجد..

	7 ، فاطمــه؛ بیرقــی، نرگــس. )۱۳۸۸(. »گــزارش یــک مــورد درمــان بیمــار مبتــا بــه پدوفیلــی همــراه بــا عقب‌ماندگــی ذهنــی و . خدایی‌فــر

اختــال خلقــی دو قطبــی«. پژوهش‌هــای نویــن روانشــناختی.

	8 خلج‌آبــادی فراهانــی، فریــده. )۱۳۹۸(. »مواجهــه بــا محتــوای خــارج عــرف جنســی )پورنوگرافــی( در اینترنــت و فضــای مجــازی و .

تأثیــرات رفتــاری در نوجوانــان در تهــران«. خانواده‌پژوهــی، ۱۵)۱(، ۱۵۳-۱۲۷.

	9 رحمتــی، صمــد؛ ســیفی، رضــوان. )۱۴۰۰(. »شیوع‌شناســی و بررســی عوامــل خطرســاز و حفاظت‌کننــده مزاحمــت ســایبری بــا رویکــرد .

تحولــی: یــک مطالعــه مــروری روایتــی«. رویــش روانشناســی، ۱۰)۱۱(.

.	10 کارشناسی ارشد(. دانشگاه قم. کودکان در جرایم رایانه‌ای. )پایان‌نامه  رفیعی کشتلی، محمود. )۱۳۹۰(. بزه‌دیده 

.	11 کرم. )۱۴۰۰(. پایش و تحلیل جرم سایبری. تهران: دانشگاه علوم انتظامی. سهلانی، حسین؛ نیک‌نفس، علی؛ باروطی، ا

.	12 گیتی. صفرزاده رودسری، میثم. )‏۱۳۹۶(. جرایم سایبری: ظهور و بروز تا افزایش و فراوانی. تهران: آفتاب 

.	13 نظریــه‌ای  ارائــۀ  به‌ســوی  نوجوانــان:  و  کــودکان  ســایبری  جرائــم  کنتــرل  قضایــی  »برســاخت   .)۱۴۰۱( زهــرا.  آلاشــتی،  فرهــادی 

.۳۰۰-۲۷۹  ،)۶(۵۲ جرم‌شناســی،  و  کیفــری  حقــوق  مطالعــات  داده‌بنیــاد«. 

.	14 کنتــرل  فرهــادی آلاشــتی، زهــرا؛ جــوان جعفــری بجنــوردی، عبدالرضــا؛ ســیدزاده ثانــی، ســید مهــدی. )۱۴۰۲(. »برســاخت قضایــی 

کیفــری، )۴۳(. ــهٔ رویکــردی حقوقی-جرم‌شناســانه«. پژوهــش حقــوق  ــه ســوی ارائ ــان: ب ــودکان و نوجوان ک ــم ســایبری  جرائ

.	15 فروغیــان، منصــوره؛ عابــدی، نفــس. )۱۴۰۴(. »تحلیــل حقوقــی بزهــکاری و بــزه دیدگــی ســایبری علیــه زنــان و اطفــال در نظــام کیفــری 

ایــران«. بیســتمین همایــش ملــی حقــوق، روانشناســی، علــوم اجتماعــی و علــوم انســانی، شــیروان.

.	16 کارشناســی ارشــد(. دانشــگاه آزاد  کــودکان در جرایــم هرزهنــگاری و ســایبری. )پایان‌نامــه  گان. )۱۳۹۷(. بررســی وضعیــت  کریمــی، مــژ

اســامی واحــد شــاهرود.

.	17 کــودکان و نوجوانــان در فضــای مجــازی و راهکارهــای  کریمیــان، پروانــه؛ حاجــی ده‌آبــادی، محمدعلــی. )۱۳۹۵(. »بــزه دیدگــی 

کنگــره بین‌المللــی جامــع حقــوق ایــران. حقوقــی مقابلــه بــا آن«. 

.	18 کــودکان و نوجوانــان در قبــال بزه‌دیدگــی در فضــای مجــازی در حقــوق ایــران و  کیفــری از  کهندانــی، محســن. )۱۳۹۲(. حمایــت 

اســناد بین‌المللــی. )پایان‌نامــه(. موسســه علــوم قضایــی و خدمــات اداری دادگســتری.



93

دوره ۱، شماره ۲، تابستان ۱۴۰۴

.	19 گرکــی، مارکــو. )۱۳۸۹(. جرایــم ســایبری: راهنمایــی بــرای کشــورهای در حــال توســعه. تهــران: پلیــس امنیــت فضــای تولیــد و تبــادل 

اطلاعــات ناجــا.

.	20 گل‌می‌نیا، محمدصادق. )‏۱۴۰۳(. جرائم رایانه‌ای، سایبری و فضای مجازی. تهران: نسل روشن.

.	21 ؛ واثقی‌پنــاه، مهرنــوش. )۱۳۹۶(. جرم‌شناســی ســایبری: امنیــت، مدل‌ســازی تهدیــدات و جرم‌شناســی شــبکه.  مدیــری، ناصــر

تهــران: مهــرگان قلــم.

کــودکان. 22	. بــاوی، محمــود؛ موالــی‌زاده، ســید باســم. )۱۳۹۲(. زمینه‌هــای جرم‌شناســی جرایــم ســایبری علیــه  مردانــی، ســعید؛ 

آزاد اســامی واحــد تهــران مرکــزی. کارشناســی ارشــد(. دانشــگاه  )پایان‌نامــه 

مردانــی، ســعید؛ بــاوی، محمــود؛ موالــی‌زاده، ســید باســم. )۱۴۰۲(. »زمینه‌هــای جرم‌شناســی جرایــم ســایبری علیــه کــودکان«. مقالــه 23	.

.ElmNet نمایــه شــده در

کنفرانسی. )حدود ۱۴۰۲-۱۴۰۳(. »کودک‌آزاری آنلاین و اقدامات پیشگیرانه و حمایتی«. نمایه شده در سیویلیکا.24	. مقاله 

.	25 کــودکان و نوجوانــان«. مقالــه پژوهشــی نمایــه  مــودب، زکیــه. )بــدون تاریــخ(. »تأثیــر فضــای مجــازی در افزایــش خشــونت جنســی 

.Magiran شــده در

ــان و مکانیســم‌های حمایتــی«. 26	. ــودکان و نوجوان ک ــم ســایبری علیــه  ــاغ، میرمهــدی. )۱۴۰۴(. »بررســی حقوقــی جرای ــی کوچه‌ب مولائ

اولیــن همایــش بین‌المللــی مطالعــات علمــی در علــوم انســانی، مدیریــت و حقــوق.

کنفرانــس بین‌المللــی فقــه، 27	. میرزامحمــدی، الهــه. )۱۴۰۲(. »بررســی جرم‌شــناختی بزه‌دیدگــی اطفــال در فضــای ســایبری«. هفتمیــن 

حقــوق، روانشناســی و علــوم تربیتــی.

ب( منابع انگلیسی
28.	Arsawati, I. N. J., Darma, I. M. W., & Antari, P. E. D. (2021). A criminological outlook of cyber 

crimes in sexual violence against children in Indonesian laws. International Journal of Criminology 
and Sociology, 10, 26.

29.	Dombert, B., Antfolk, J., Kallvik, L., Zappalà, A., Osterheider, M., Mokros, A., & Santtila, P. (2015). 
Identifying pedophilic interest in sex offenders against children with the indirect choice reaction time 
task. European Journal of Psychological Assessment.

30.	Gupta, A., Kumaraguru, P., & Sureka, A. (2012). Characterizing pedophile conversations on the Internet 
using online grooming. arXiv preprint arXiv:1208.4324.

31.	Marttila, E., Koivula, A., & Räsänen, P. (2021). Cybercrime victimization and problematic social media 
use: Findings from a nationally representative panel study. American Journal of Criminal Justice, 46, 
862–881.

32.	Popovic, D., Wertz, M., Geisler, C., Kaufmann, J., Lähteenvuo, M., Lieslehto, J., Schiltz, K. (2023). 
Patterns of risk—Using machine learning and structural neuroimaging to identify pedophilic offenders. 
Frontiers in Psychiatry, 14, Article 1001085.

33.	Seto, M. C., et al. (2006). Child pornography offenses are a valid diagnostic indicator of pedophilia. 
Journal of Abnormal Psychology.

34.	Schmidt, A. F., Babchishin, K. M., & Lehmann, R. J. B. (2017). A meta-analysis of viewing time 
measures of sexual interest in children. Archives of Sexual Behavior, 46(1), 287–300. https://doi.



94

دوره ۱، شماره ۲، تابستان ۱۴۰۴

کیــد  کــودکان و نوجوانــان: بــا تأ تحلیــل جرم‌شــناختی و بزه‌دیده‌شــناختی جرائــم ســایبری علیــه 

بــر پدوفیلــی دیجیتــال

org/10.1007/s10508-016-0806-3
35.	Sutton, S., & Finkelhor, D. (2024). Perpetrators’ identity in online crimes against children: A meta-analysis. 

Trauma, Violence, & Abuse, 25(3), 1756–1768. https://doi.org/10.1177/15248380231194072


